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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 25 kwietnia 2019 .

DECYZJA

7ZSPR.440.43.2019

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 r. poz. 2096, z pdzn. zm.) oraz art. 7 ust. 11 2, art. 60, art. 101,
art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, z
pozn. zm.) w zwigzku z art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. bi art. 32 ust. 2, art. 58 ust. 2 lit. i oraz
z art. 83 ust. 3, art. 83 ust. 4 lit. a, art. 83 ust. 5 lit. a rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
Z 04.05.2016, str. 1, ze zmiang ogloszong w Dz. Urz. UE L 127 z 23.05.2018, str. 2), po
przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych osobowych
przez Dolnoslaski Zwiazek Pilki Noznej z siedziba we Wroclawiu przy ul. Oporowskiej 62, Prezes
Urzedu Ochrony Danych Osobowych

stwierdzajac naruszenie przez DolnoS$laski Zwiazek Pilki Noznej z siedziba we
Wroclawiu przy ul. Oporowskiej 62, przepisow art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. b i
art. 32 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady
UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 Z 04.05.2016, str. 1, ze zmiang ogloszona w Dz. Urz. UE

L 127z 23.05.2018, str. 2), polegajace na niezapewnieniu bezpieczenstwa i poufnosci
przetwarzanych danych osobowych o0s6b, ktorym przyznano licencje sedziowskie

w roku 2015, w zakresie numeru PESEL oraz adresu zamieszkania poprzez ich
nieuprawnione ujawnienie na stronie internetowej Dolnoslaskiego Zwigzku Pilki
Noznej pod linkiem: [...] w zakladkach ,,[...]”, ,,[...]” oraz ,[...]” naklada na
Dolnoslaski Zwigzek Pilki Noznej z siedziba we Wroclawiu przy ul. Oporowskiej 62,
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administracyjna kare pieniezna w wysokosci 55 750,50 PLN (slownie: piecdziesiat
piec tysiecy siedemset piecdziesiat zlotych piecédziesiat groszy), co stanowi
rownowartos$¢ 13.000 EUR, wedlug $redniego kursu euro ogloszonego przez
Narodowy Bank Polski w tabeli kursow na dzien 28 stycznia 2019 r.

UZASADNIENIE

W dniu [...] lipca 2018 r. Dolnoslaski Zwiazek Pilki Noznej z siedziba we Wroclawiu przy ul.
Oporowskiej 62, zwany dalej DZPN, zglosit Prezesowi Urzedu Ochrony Danych Osobowych
naruszenie ochrony danych osobowych polegajace na niezamierzonej publikacji danych osobowych
0s0b, ktorym przyznano licencje sedziowskie w roku 2015, w zakresie imienia, nazwiska, numeru
PESEL oraz adresu zamieszkania na stronie internetowej Dolnoslaskiego Zwiazku Pilki Noznej pod
linkiem: [...] w zakladkach ,[...]”, ,[...]” oraz ,[...]” . W powyzszym zgloszeniu DZPN wskazal, ze
okres naruszenia trwal od pazdziernika 2015 r. do dnia [...] lipca 2018 r. Przyczyna naruszenia byly
wewnetrzne dzialania niezamierzone. W zawiadomieniu wskazano, ze osoby, ktorych dane dotycza
zostang powiadomione o naruszeniu.

Pismem z dnia [...] sierpnia 2018 r. DZPN poinformowat organ nadzorczy o zakonczeniu procesu
powiadamiania osob, ktorych dane dotycza, o naruszeniu ich danych oraz o usunieciu tego
naruszenia.

Z uwagi na to, ze powiadomienie osob, ktorych dane dotycza, nie spelnialo wymogoéw okreslonych
w art. 34 rozporzadzenia 2016/679 w dniu [...] sierpnia 2018 r. Prezes Urzedu Ochrony Danych
Osobowych wystapil do DZPN na podstawie art. 52 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r. poz. 1000, z p6zn. zm.), zwanej dalej ustawa, o podjecie
dzialan majacych na celu zawiadomienie osob, ktorych dane dotycza, o naruszeniu ich danych,

w tym przekazanie zalecen odno$nie zminimalizowania potencjalnych negatywnych skutkow
zaistnialego naruszenia oraz o wyeliminowaniu podobnych nieprawidlowosci w przyszlosci.

W odpowiedzi na powyzsze wystapienie DZPN w zgloszeniu uzupemhmiajacym z dnia [...|
pazdziernika 2018 r., wskazal, ze powiadomil osoby zgodnie z art. 34 rozporzadzenia 2016/679
oraz podjat dzialania majgce na celu zabezpieczenie przetwarzanych danych, w tym dokonat
stosownych zmian w procedurach zarzadzania strona www (m. in. ustalil procedure wprowadzania
danych na strone poprzez poddanie szczegolnemu rygorowi i kontroli ze strony Administratora
Danych Osobowych i Inspektora Ochrony Danych), objat programem szkoleniowym osoby
odpowiedzialne za przetwarzanie danych oraz umie$cil na stronie internetowej informacje

o wyznaczeniu Inspektora Ochrony Danych wraz z podaniem kontaktu do Inspektora. Ponadto,
DZPN, jako date zakonczenia naruszenia, ponownie wskazal date [...] lipca 2018 r.

Prezes Urzedu Ochrony Danych Osobowych (zwany dalej: ,,Prezesem UODQ”) otrzymal skarge od
jednej z osob, ktorej dane osobowe zostaly udostepnione na stronie internetowej DZPN. Na jej
podstawie Prezes UODO dokonal czynnosci sprawdzajacych, czy publikacja danych osobowych
zostala przez DZPN usunieta, czy widnieje nadal. W wyniku powyzszych czynno$ci w dniu [...]
stycznia 2019 r. ustalono, ze po wpisaniu w wyszukiwarce internetowej adresu strony internetowej
[...], w odnoénikach ,[...]”, ,[...]” oraz ,[...]” opublikowane sa dane osobowe lgcznie 585 0sob,

w zakresie imienia, nazwiska, numeru PESEL oraz adresu zamieszkania. Wobec powyzszego Prezes
Urzedu Ochrony Danych Osobowych pismem z dnia [...] stycznia 2019 r. znak: [...], zawiadomit
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DZPN o wszczeciu z urzedu postepowania administracyjnego w sprawie niezapewnienia
bezpieczenstwa i poufnosci przetwarzanych danych osobowych o0s6b, ktérym przyznano licencje
sedziowskie w roku 2015, w zakresie imienia, nazwiska, numeru PESEL oraz adresu zamieszkania
poprzez ich bezprawng publikacje na stronie internetowej Dolnoslaskiego Zwigzku Pilki Noznej
pod linkiem: [...] w zakladkach ,[...]”, ,[...]” oraz ,[...].

Prezes UODO, na podstawie zebranego materialu dowodowego, ustalil nastepujacy stan faktyczny
sprawy.

1. DZPN, jest: zwigzkiem sportowym w rozumieniu obowigzujacych przepisow prawa (§ 1 statutu
DZPN), dobrowolng, samorzadna i trwala organizacja sportu (...), dzialajaca w oparciu
o zrzeszonych w niej czlonkow (§ 6 statutu DZPN) oraz o Statut (§ 7 statutu DZPN). Ponadto
zgodnie z § 11 ust. 6 statutu DZPN, realizuje on swoje cele m. in. poprzez prowadzenie
ewidencji, statystyki, dokumentacji i zasobow archiwalnych oraz wydawanie komunikatow
i materialow informacyjnych.

2. Zgodnie z Krajowym Rejestrem Sagdowym (nr KRS [...]) DZPN jest zwigzkiem sportowym,
ktorego celem dzialania jest organizacja, rozwoj i popularyzacja sportu (...) w wojewodztwie
dolnoslaskim, ochrona praw i intereséw oraz koordynacja dzialan wszystkich czlonkow zwiazku
oraz pozyskiwanie srodkéw materialowych i finansowych z przeznaczeniem ich na prowadzenie
swej dzialalnoSci statutowe;.

3. W zwigzku z zakonczeniem procesu przyznawania licencji sedziowskich w 2015 r., na podstawie
zgloszen przestanych przez kolegium sedziowskie, Dolnoslaski Zwigzek Pilki Noznej
opublikowal w pazdzierniku 2015 r. liste oséb, ktorym przyznano licencje sedziowskie w roku
2015. Publikacja obejmowala: imie, nazwisko, numer PESEL oraz adres zamieszkania. Dane te
zostaly opublikowane na stronie internetowej Dolnoslaskiego Zwigzku Pilki Noznej pod
linkiem: [...] w zakladkach ,[...]”, ,[...]" oraz ,[...]".

4. Z wyjasnien DZPN wynika, ze podjal dzialania majace na celu: usuniecie plikow z danymi,
powiadomienie dostawcow wyszukiwarek, aby usunaé¢ dane z wynikow wyszukiwania.
Nastepnie dane ze strony internetowej zostaly usuniete a wskazanie linki: [...], [...], [...] oraz
[...] zostaly zgloszone do [...] celem usuniecia z indexu. Usuniecie mialo mie¢ miejsce [...] lipca
2018 r., na co wskazuje korespondencja e-mailowa pomiedzy DZPN, a firmg sprawujaca nadzor
informatyczny nad strong internetowa. Jednocze$nie, DZPN wskazal, ze w sierpniu 2018 r.
celem dokonania kontroli stanu realizacji usuniecia danych ze strony, sprawdzit i ustalil iz dane
nie pojawiaja sie w Internecie, wymienil tez korespondencje z firma informatyczna, ktorej
odpowiedz potwierdzita usuniecie z niej danych.

5. W dniu [...] stycznia 2019 r., DZPN otrzymal telefoniczng informacje, iz pomimo usuniecia
przedmiotowych danych ze strony internetowej DZPN, sa one dostepne w wyszukiwarce [...]

i plik z danymi wy$wietla sie w Internecie. Wobec powyzszego DZPN dokonal ponownej analizy
strony oraz zwrocit sie w tym celu do firmy informatycznej, ktora sprawuje nadzor nad ta
strong. W dniu [...] stycznia 2019 r. DZPN otrzymal informacje od firmy informatycznej,
sprawujacej nadzor nad strong internetows, ze dostep do tresci strony (zawierajacej dane oso6b,
ktorym przyznano licencje sedziowskie w roku 2015 w zakresie adresu zamieszkania i numeru
PESEL) jest mozliwy po wpisaniu w wyszukiwarce internetowej adresu url lub po podejrzeniu
tresci serwera DZPN. Ponadto, firma sprawujaca nadzor nad strong internetowa
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poinformowata DZPN o usunieciu linkow i dodatkowych wykonanych pracach takich jak
zupelne wylgczenie indeksowania z treSci modulu Media. Na potwierdzenie swoich wyja$nien
DZPN dolaczyt korespondencje z ww. podmiotem.

6. Po wszczeciu postepowania DZPN usunal ze swojej strony internetowej dane osoéb, ktorym
przyznano licencje sedziowskie w roku 2015, w zakresie imienia, nazwiska, numeru PESEL oraz
adresu zamieszkania, w zwigzku z czym po wpisaniu w wyszukiwarce internetowej adresu url
strony, na ktorej znajdowaly sie dane osob, ktérym przyznano licencje sedziowskie w roku 2015
w zakresie imienia, nazwiska, adresu zamieszkania i numeru PESEL, w wynikach wyszukiwania
nie wy$wietla sie strona zawierajaca w swojej tresci te dane.

7. DZPN przestal do organu nadzorczego sprawozdanie finansowe za rok obrotowy konczacy sie
[...] grudnia 2017 r., z ktérego wynika, ze przychody z dzialalnosci statutowej wynosza [...] zk

8. Ze sprawozdania finansowego nie wynika, aby w ramach swojej dzialalnosci prowadzit on
dzialalno$¢ gospodarcza, zas przychody z dzialalno$ci statutowej obejmuja $rodki pieniezne
i inne aktywa finansowe ze Zrodel okreslonych przepisami prawa lub statutem.

Po przeanalizowaniu zgromadzonego w sprawie materialu dowodowego, Prezes Urzedu Ochrony
Danych Osobowych stwierdza, co nastepuje.

Prezes UODO jest organem wlasciwym w sprawie ochrony danych osobowych (art. 34 ustawy

z dnia 10 maja 2018 r. o ochronie danych osobowych) i organem nadzorczym w rozumieniu
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zmiang ogloszong w Dz. Urz. UE

L 127z 23.05.2018, str. 2), zwanego dalej rozporzadzeniem 2016/679 (art. 34 ust. 2 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych).

Stosownie do art. 57 ust. 1 rozporzadzenia 2016/679, bez uszczerbku dla innych zadan okreslonych
na mocy niniejszego rozporzadzenia, kazdy organ nadzorczy na swoim terytorium monitoruje

i egzekwuje stosowanie niniejszego rozporzadzenia (lit. a), prowadzi postepowania w sprawie
stosowania niniejszego rozporzadzenia (lit. h). Instrumentami realizacji zadan, o ktérych mowa

w art. 57 rozporzadzenia 2016/679 sa w szczeg6lnosci uprawnienia naprawcze nadane mocg art. 58
ust. 2, nakazanie administratorowi lub podmiotowi przetwarzajacemu dostosowania operacji
przetwarzania do przepisow niniejszego rozporzadzenia, a w stosownych przypadkach wskazanie
sposobu i terminu (lit. d) i zastosowanie, oprocz lub zamiast srodkéw, o ktorych mowa w
niniejszym ustepie, administracyjnej kary pienieznej na mocy art. 83, zaleznie od okolicznos$ci
konkretnej sprawy (lit. i).

Art. 5 rozporzadzenia 2016/679, formuluje zasady dotyczace przetwarzania danych osobowych,
ktore musza by¢ respektowane przez wszystkich administratoréw tj. podmioty, ktére samodzielnie
lub wspolnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art.

5 ust. 1 lit. f rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
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niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem
lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych
(,integralno$c i poufnosc”).

Stosownie za$ do art. 32 ust. 1 lit. b rozporzadzenia 2016/679, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych o r6znym prawdopodobienstwie wystgpienia

i wadze, administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne

i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy
innymi w stosownym przypadku zdolno$¢ do cigglego zapewnienia poufno$ci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania. W myél art. 32 ust. 2 rozporzadzenia
2016/679, administrator oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia

w szczegoblnosci ryzyko wigzace sie z przetwarzaniem, w szczegolnoSci wynikajace z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych.

Przepis art. 32 rozporzadzenia 2016/679 stanowi rowniez konkretyzacje wskazanej w art. 5 ust.

1 lit. f rozporzadzenia 2016/679, zasady integralnosci i poufno$ci, zgodnie z ktoéra dane osobowe
musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow
technicznych lub organizacyjnych.

Stosownie do art. 6 ust. 1 lit. f przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy
i w takim zakresie przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji,

w ktorych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa

i wolno$ci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci
gdy osoba, ktorej dane dotycza, jest dzieckiem.

DZPN jako Wojewddzki Zwigzek Pilki Noznej jest zobowigzany do prowadzenia ewidencji
przyznanych licencji i ich publikacji na stronie internetowej, co wynika wprost z § 13 uchwaty
Zarzadu Polskiego Zwigzku Pilki Noznej z dnia 19 kwietnia 2012 r., nr IV/74, w sprawie licencji dla
sedziow pilkarskich (nr VI/90, z dnia 13.05.2015 r., tekst jednolity). Co prawda w uchwale tej nie
jest wymieniony zakres danych, jakie powinny zosta¢ opublikowane, jak rbwniez nie ma w tej
kwestii przepiséw prawa, ktore regulowalyby to zagadnienie, zatem nalezy odnie$¢ sie do zasady
minimalizacji danych z art. 5 ust. 1 lit. ¢ rozporzadzenia 2016/679. Zgodnie z powolanym
przepisem dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celow, w ktorych sa przetwarzane (,,minimalizacja danych”). Ograniczenie do danych
niezbednych oznacza takie uksztaltowanie zakresu przetwarzania danych, aby przetwarzac¢ tylko
takie dane, bez ktérych nie da sie osiaggna¢ celu. Przenoszac powyzsze na grunt niniejszej sprawy
nalezy wskaza¢, ze przetwarzanie danych osob, ktorym przyznano licencje sedziowskie w 2015 1.,
na stronie internetowej DZPN, powinno odbywac¢ sie zgodnie z uwzglednieniem ww. zasady
minimalizacji danych w celu spelniajacym obowiazek wynikajacy z § 13 ww. uchwaly. W ocenie
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Prezesa, o ile udostepnienie na stronie internetowej DZPN danych osobowych oséb, ktérym
przyznano licencje sedziowskie w roku 2015 w zakresie ich imion, nazwisk i miejscowosci
zamieszkania jest prawnie uzasadnione celem wynikajacym z ww. uchwaly , o tyle udostepnienie
adresu zamieszkania i numeru PESEL wykracza poza ten cel. Nie jest bowiem konieczne
publikowanie tak szczegolowych danych osobowych sedziow, ktorym przyznano licencje
sedziowskie. Tak szeroki katalog danych osobowych stwarza potencjalne ryzyko wykorzystania ich
w celach bezprawnych, np. do zawierania stosunkow prawnych lub zaciggania zobowigzan

w imieniu osob, ktérych dane ujawniono, bez ich wiedzy, a takze do rozporzadzania ich prawami.

DZPN zglaszajac Prezesowi UODO naruszenie w dniu [...] lipca 2018 r. miat §wiadomos$¢, ze zakres
danych jaki zostal udostepniony na jego stronie internetowej jest nieprawidlowy jednak nie
wdrozyt odpowiednich srodkow technicznych i organizacyjnych, aby zapewni¢ odpowiedni stopien
bezpieczenstwa w procesie przetwarzania tych danych, przez co dane te byly dostepne na stronie
internetowej rowniez po zgloszeniu naruszenia, tj. po [...] lipca 2018 r., mimo, ze w zgloszeniu
naruszenia DZPN zawart o§wiadczenie, ze stan naruszenia trwal do [...] lipca 2018 .

Odnoszac sie do stanowiska DZPN dotyczacego usuniecia przedmiotowych danych ze strony
internetowej w dniu [...] lipca 2018 r., nalezy stwierdzi¢, iz skoro stan naruszenia trwal nadal to
DZPN w procesie usuwania danych dokonal wyboru nieskutecznych $rodkéw technicznych

i organizacyjnych zabezpieczajacych dalsze przetwarzanie tych danych doprowadzajac do ich
udostepnienia nieograniczonej liczbie oso6b. Tym samym DZPN, jako administrator, w procesie
przetwarzania na swojej stronie internetowej danych 585 0s6b, ktérym przyznano licencje
sedziowskie w roku 2015, nie dopekil cigzacych na nim obowiazkéw przewidzianych w art. 5 ust.
1lit. f, art. 32 ust. 1 lit. bi art. 32 ust. 2 rozporzadzenia 2016/679, w zakresie ich zabezpieczenia
przed ich udostepnieniem nieokreslonej liczbie os6b.

W ocenie organu nadzorczego administrator podjal ograniczone dzialania w celu usuniecia
naruszenia, ktore okazaly sie nieskuteczne. DZPN zlecil podmiotowi zewnetrznemu usuniecie
naruszenia i nie dokonal weryfikacji podjetych przez niego dzialan. Na skutek powyzszego dostep
do danych osobowych byl nadal mozliwy.

Zgodnie z art. 58 ust. 2 lit. i rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych $rodkéw naprawczych
przewidzianych w art. 58 ust. 2 tego rozporzadzenia, administracyjnej kary pienieznej na mocy art.
83 rozporzadzenia, zaleznie od okolicznos$ci konkretnej sprawy.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych, korzystajac
z przystugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit. i rozporzadzenia 2016/679,
stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki warunkujace nalozenie na DZPN
administracyjnej kary pieniezne;j.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieniezne
naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast
srodkow, o ktorych mowa w art. 58 ust. 2 lit. a-h oraz lit. j rozporzadzenia 2016/679.
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Zgodnie z art. 83 ust. 1 rozporzadzenia 2016/679 — okreslajacym ogdlne warunki nakladania
administracyjnych kar pienieznych - kazdy organ nadzorczy zapewnia, by stosowane na mocy
niniejszego artykutu za naruszenia niniejszego rozporzadzenia administracyjne kary pieniezne,

o ktorych mowa w ust. 4, 51 6, byly w kazdym indywidualnym przypadku skuteczne,
proporcjonalne i odstraszajace. Stosownie za$ do art. 83 ust. 2 lit. d rozporzadzenia 2016/679,
organ decydujac, czy nalozy¢ administracyjna kare pieniezna oraz ustalajac jej wysoko$¢, zwraca
w kazdym indywidualnym przypadku nalezyta uwage na stopien odpowiedzialnoSci administratora
z uwzglednieniem $§rodkow technicznych i organizacyjnych wdrozonych na mocy art. 251 32
rozporzadzenia 2016/679. W mysl art. 83 ust. 2 lit. k rozporzadzenia 2016/679, organ decydujac,
czy nalozy¢ administracyjna kare pieniezng oraz ustalajac jej wysoko$¢, zwraca w kazdym
indywidualnym przypadku nalezyta uwage na wszelkie inne obciazajace lub lagodzace czynniki
majace zastosowanie do okoliczno$ci sprawy, takie jak osiggniete bezposrednio lub posrednio

w zwigzku z naruszeniem korzysci finansowe lub unikniete straty.

Prezes UODO decydujac o nalozeniu na DZPN administracyjnej kary pienieznej oraz ustalajac jej
wysoko$¢, zgodnie z art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 wzial pod uwage nastepujace
okolicznosci tej sprawy:

1. DZPN nie dopeknil obowigzku zastosowania odpowiednich srodkéw technicznych
i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku udostepniania
danych osobowych na stronie internetowej przez co dane osob, ktéorym przyznano licencje
sedziowskie w roku 2015, w zakresie ich numeru PESEL oraz adresu zamieszkania, byly
dostepne na stronie internetowej DZPN pod linkiem: [...] w zakladkach ,[...]”, ,[...]” oraz ,[...]”
rowniez w okresie od [...] lipca 2018 r. do stycznia 2019 r.

2. stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter, stwarza
bowiem prawdopodobienstwo wysokiego ryzyka negatywnych skutkow prawnych dla 585 oséb,
ktorych dane zostaly ujawnione w Internecie, narusza rowniez podstawowa w odniesieniu do
przetwarzania danych osobowych zasade integralnos$ci i poufnosci (art. 5 ust. 1 lit
f rozporzadzenia 2016/679). Naruszenie przez DZPN obowigzkéw zastosowania Srodkow
zapewniajacych bezpieczenstwo przetwarzanych danych, przed ich udostepnieniem osobom
nieupowaznionym (wskazanych w art. 5 ust. 1lit f, art. 32 ust. 1 lit. bi art. 32 ust.

2 rozporzadzenia 2016/679), pociaga za sobg ryzyko wykorzystania tych danych przez osoby
lub podmioty trzecie bez wiedzy i wbrew woli 0s6b, ktérych dane dotycza, niezgodnie

z przepisami rozporzadzenia 2016/679 np. do zawierania stosunkow prawnych lub zaciagania
zobowigzan w imieniu osob, ktérych dane ujawniono. Takie dzialania na danych osobowych
moglyby nastepowac nie tylko bez wiedzy i woli oséb, ktérych dane dotycza, ale mogloby
potencjalnie prowadzi¢ do rozporzadzania ich prawami. Wage naruszenia zwieksza rOwniez
okoliczno$¢, ze na DZPN przetwarzajacym dane osobowe w spos6b profesjonalny, w ramach
swojej dzialalno$ci, ciazy wieksza odpowiedzialnos¢ i wieksze wymagania niz na podmiocie
przetwarzajacym dane osobowe w ramach dzialalno$ci ubocznej, incydentalnie lub na
niewielka skale;

3. organ nie posiada dowodéw, aby osoby, ktorych dane dotycza, doznaly szkody majatkowe;,
niemniej juz samo naruszenie poufno$ci danych stanowi¢ moze szkode niemajgtkowa

(krzywde);
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4.

10.

11.

12.

13.

14.

15.

DZPN ponosi odpowiedzialnoé¢ za stwierdzone naruszenie, jednakze ma ono charakter
nieumys$lny, a naruszenie art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. bi art. 32 ust. 2 rozporzadzenia
2016/679, powstalo na skutek niedochowania nalezytej staranno$ci ze strony DZPN, w procesie
zastosowania $rodkow, ktére uniemozliwialyby dostep do danych 585 0s6b, ktorym przyznano
licencje sedziowskie w roku 2015, w zakresie numeru PESEL oraz adresu zamieszkania;

. pomimo stwierdzonego naruszenia przepiséw rozporzadzenia 2016/679 przez DZPN w dniu

[...] lipca 2018 r. nie zastosowal on $rodkow, ktére uniemozliwialyby dostep do danych 585
osob, ktorym przyznano licencje sedziowskie w 2015 r., w zakresie numeru PESEL oraz adresu
zamieszkania, co skutkowalo dalszym udostepnianiem tych danych nieokreslonej liczbie osob,
tym samym podjal ograniczone dzialania, ktore nie przyczynily sie do wyeliminowania
potencjalnych szkod;

. pomimo podjecia przez DZPN dzialan w celu usuniecia naruszenia nie mozna tego uznac za

okoliczno$¢ tagodzaca, gdyz dzialania te okazaly sie nieskuteczne;

. wplywu na rozstrzygniecie organu nadzorczego co do odpowiedzialno$ci administratora za

nieskuteczne dzialania nie moga mie¢ okolicznoSci, ze to nie on podejmowat te dzialania

a firma zewnetrzna. DZPN jako administrator tych danych zostal bezposrednio zobowigzany
przepisami rozporzadzenia 2016/679, do zabezpieczenia przetwarzanych danych przed ich
udostepnieniem osobom nieuprawnionym,;

. DZPN nie stosuje zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia

2016/679 lub zatwierdzonych mechanizmdéw certyfikacji na mocy art. 42 rozporzadzenia
2016/679 (stosowanie kodeksow postepowania lub mechanizmow certyfikacji);

. samodzielne zgloszenie przez DZPN naruszenia ochrony danych osobowych oraz fakt, ze

aktualnie DZPN na swojej stronie internetowej nie przetwarza danych osobowych oséb, ktérym
przyznano licencje sedziowskie w roku 2015 nie stanowi okoliczno$ci lagodzacej dla przyznania
kary, poniewaz dzialania takie s wymagane przepisami prawa; W trakcie trwania niniejszego
postepowania DZPN wspolpracowat z Prezesem UODO, w wyznaczonym terminie DZPN
przestal wyjasnienia i udzielil odpowiedzi na wystapienie Prezesa UODO, zatem stopien tej
wspoOlpracy nalezy oceni¢ jako pelnys;

naruszenie nie dotyczylo szczegoblnych kategorii danych, lecz ma znaczenie zestawienie danych,
ktore ze wzgledu na dokladna identyfikacje osoby (imie, nazwisko, adresu zamieszkania

i numer PESEL), moze stwarza¢ ryzyko naruszenia praw i wolnos$ci osoby;

o naruszeniu organ nadzorczy dowiedzial sie od DZPN ze zgloszenia naruszenia, a nastepnie ze
skargi osoby, ktorej dane zostaly ujawnione;

nie zostalo stwierdzone, zeby DZPN uprzednio dopuscil sie naruszenia przepisow
rozporzadzenia 2016/679, ktére miatoby istotne znaczenie dla niniejszego postepowania;

w tej samej sprawie nie zostaly wczes$niej zastosowane wobec DZPN $rodki, o ktérych mowa

w art. 58 ust. 2 rozporzadzenia 2016/679 (przestrzeganie Srodkow nalozonych w tej samej
sprawie na administratora);

nie potwierdzono osiagniecia przez DZPN korzySci finansowych, jak i unikniecia strat

w zwigzku z naruszeniem,;

w trakcie postepowania przed organem nadzorczym DZPN usunat stwierdzone naruszenie.

Przy ustalaniu wysoko$ci kary Prezes UODO wzial pod uwage nastepujace czynniki majace

zastosowanie do okolicznosci niniejszej sprawy lagodzace wymiar kary:
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1. dobra wspolprace DZPN z Prezesem UODO w trakcie trwania niniejszego postepowania;

2. brak dowoddw na osiagniecie przez DZPN korzys$ci finansowych, jak i unikniecie strat
w zwigzku z naruszeniem,;

3. usuniecie naruszenia przez DZPN w trakcie postepowania przed organem nadzorczym;

4. dzialalno$¢ niezarobkowa prowadzong przez DZPN;

5. brak dowodéw na istnienie szkdd dla oséb ktorych dane zostaly ujawnione.

Decydujac, czy nalozy¢ administracyjna kare pienieznag, a takze ustalajac jej wysokos$é,za
najistotniejszy Prezes UODO uznal powazny charakter naruszenia, polegajacego na tym, ze
pomimo stwierdzonego przez DZPN naruszenia polegajacego na publikacji danych osoéb, ktérym
przyznano licencje sedziowskie w roku 2015 w zakresie ich numeru PESEL oraz adresu
zamieszkania na stronie internetowej Dolno$laskiego Zwiazku Pilki Noznej pod linkiem: [...]

w zakladkach ,[...]”, ,[...]” oraz ,[...]” przez DZPN w dniu [...] lipca 2018 r., nie zastosowat on
skutecznych $rodkow, ktore uniemozliwialyby dostep do danych 585 0s6b az do stycznia 2019 .,
pomimo zapewnienia ztozonego przed organem nadzorczym. Takze czas trwania naruszenia ocenié¢
nalezy negatywnie majac na uwadze moment jego zgloszenia.

W sytuacji, gdy naruszenie zostalto juz usuniete, a co za tym idzie — wydawanie nakazu byloby
bezprzedmiotowe, administracyjna kara pieniezna moze zosta¢ nalozona zamiast zastosowania
uprawnien naprawczych przez organ nadzorczy. Wobec powyzszego nalezy stwierdzi¢, ze DZPN
nie dochowal nalezytej starannosci, poprzez zaniechanie sprawdzenia czy faktycznie ta publikacja
zostala usunieta ze strony internetowej. Administrator nie podjal wystarczajacych dzialan
prowadzacych do trwalego usuniecia zawartosci podstron, mimo o$wiadczenia zlozonego Prezesowi
Urzedu Ochrony Danych Osobowych, a zatem nie podjal wlasciwych czynnosci by dane skutecznie
usung¢. Dane zostaly usuniete dopiero w toku postepowania przed organem nadzorczym.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelia w ustalonych okolicznos$ciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 rozporzadzenia 2016/679, tzn. jest w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Nalezy uznac, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze DZPN stosowat
bedzie takie $rodki techniczne i organizacyjne, ktore zapewnia przetwarzanym danym stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolno$ci 0s6b oraz wadze zagrozen
towarzyszacym procesom przetwarzania tych danych osobowych.

Zastosowanie administracyjnej kary pienieznej w niniejszym przypadku jest niezbedne zwazywszy
takze na to, ze DZPN bedac $wiadomym istnienia naruszenia, nie sprawdzil, czy faktycznie firma
sprawujaca nadzoér nad strong internetowa dokonatla usuniecia danych, tym samym nie zastosowat
odpowiednich §rodkéw technicznych i organizacyjnych, w celu trwalego usuniecia naruszenia.
Wobec powyzszego za czynnik obciazajacy DZPN nalezy uznac¢ zaniedbanie w procesie usuwania
naruszenia.

W ocenie Prezesa UODO zastosowana kara pieniezna jest proporcjonalna do stwierdzonego
naruszenia, szczegolnie ze wzgledu na wage naruszenia, kategorie danych osobowych, ktorych
dotyczylo naruszenie (numer PESEL oraz adres zamieszkania udostepnione w polaczeniu
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z imieniem i nazwiskiem), liczbe podmiotéw danych objetych naruszeniem (585 0s6b fizycznych)
i czas trwania naruszenia (lipiec 2018- styczen 2019).

Odstraszajacy charakter kary pienieznej wiaze sie z zapobieganiem popelniania naruszen

w przyszlo$ci. Kara ma odstrasza¢ zaréwno DZPN, przed ponownym naruszeniem, jak i inne
podmioty. Nakladajac niniejsza decyzja kare pieniezng za naruszenie przepiséw o ochronie danych
osobowych Prezes Urzedu Ochrony Danych Osobowych wzigl pod uwage oba aspekty: po pierwsze
— charakter represyjny, DZPN naruszy! przepisy rozporzadzenia 2016/679, po drugie — charakter
prewencyjny, zaréwno DZPN jak i inni administratorzy beda skutecznie zniecheceni do naruszania
w przyszto$ci prawa ochrony danych osobowych.

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez DZPN obowiazkow
przewidzianych w art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. bi art. 32 ust. 2 rozporzadzenia 2016/679, a w
konsekwencji do prowadzenia procesOw przetwarzania danych zgodnie z obowigzujacymi
przepisami.

W ustalonych okolicznosSciach niniejszej sprawy, tj. wobec stwierdzenia naruszenia obowigzkoéw
wynikajacych z art. art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. b i art. 32 ust. 2 rozporzadzenia 2016/679,
zastosowanie znajdzie art. 83 ust. 4 lit. a) rozporzadzenia 2016/679, zgodnie z ktérym naruszenia
przepiséw dotyczacych obowigzkoéw administratora, o ktorych mowa w art. 25-39 tego
rozporzadzenia, podlegaja administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

z 2018 1. poz. 1000, z p6zn. zm.) rownowarto$¢ wyrazonych w euro kwot, o ktérych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza Sredniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kurséw Narodowego Banku
Polskiego.

Zgodnie z art. 83 ust. 3 rozporzadzenia 2016/678 jezeli administrator lub podmiot przetwarzajacy
narusza umys$lnie lub nieumyslnie w ramach tych samych lub powigzanych operacji przetwarzania
kilka przepis6w niniejszego rozporzadzenia, catkowita wysoko$¢ administracyjnej kary pienieznej
nie przekracza wysoko$ci kary za najpowazniejsze naruszenie.

Stosownie do art. 83 ust. 4 lit. a rozporzadzenia 2016/678 naruszenia przepisoOw podlegaja zgodnie
z ust. 2 administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokos$ci do 2 % jego calkowitego rocznego Swiatowego obrotu

z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza w przypadku
naruszenia obowigzkoéw administratora, o ktérych mowa w art. 8, 11, 25 -39 oraz 42 i 43 tego
rozporzadzenia.

Stosownie do art. 83 ust. 5 lit. a rozporzadzenia 2016/678 naruszenia przepiséw podlegaja zgodnie
z ust. 2 administracyjnej karze pienieznej w wysokos$ci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokosci do 4 % jego calkowitego rocznego Swiatowego obrotu
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z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza, gdy chodzi
o naruszenie podstawowych zasad przetwarzania, w tym warunkow zgody, o ktorych to zasadach
i warunkach mowa w art. 5, 6, 7 oraz 9 rozporzadzenia 2016/679.

Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 83 ust. 3, art. 83 ust. 4 lit. ai art. 83
ust. 5 lit. a rozporzadzenia 2016/679, w zwiazku z art. 103 Ustawy, za naruszenie opisane

w sentencji niniejszej decyzji, naklada na DZPN - stosujac $redni kurs euro z dnia 28 stycznia 2019
r. (1 EUR = 4.2885 PLN) — administracyjna kare pieniezng w kwocie 55 750,50 PLN (co stanowi
rownowarto$¢ 13.000 EUR).

W ocenie Prezesa UODO, zastosowana kara pieniezna spelnia w ustalonych okolicznosciach
niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu
na wage stwierdzonych naruszen w konteks$cie podstawowych wymogow i zasad rozporzadzenia
2016/679 — integralno$ci i poufnosci.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnatl jak w
sentencji niniejszej decyzji.

Decyzja jest ostateczna. Od decyzji stronie przyshuguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za poSrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2018, poz. 1302, z pdzn.
zm.). Strona ma prawo ubiegac sie o prawo pomocy, ktére obejmuje zwolnienie od kosztow
sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy podatkowego lub rzecznika
patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony zlozony przed wszczeciem
postepowania lub w toku postepowania. Wniosek jest wolny od optat sagdowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018
I. poz. 1000, z pézn. zm.), administracyjng kare pieniezng nalezy uisci¢ w terminie 14 dni od dnia
uplywu terminu na wniesienie skargi do Wojewodzkiego Sagdu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000.
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