30.08.2021 Decyzje Prezesa UODO - UODO

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 10 wrze$nia 2019 r.

DECYZJA

ZSPR.421.2.2019

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 r. poz. 2096 ze zm.) oraz art. 7 ust 11 ust. 2, art. 60, art. 101,

art. 103 ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r. poz. 1000

z p6zn. zm.) w zwigzku z art. 5 ust. 1 lit. a oraz lit. f, art. 5 ust. 2, art. 6 ust. 1, art. 7 ust. 1, art. 24 ust.
1, art. 25 ust. 1, art. 32 ust. 1 lit. b, lit. d, art. 32 ust. 2, art. 58 ust. 2 lit. i oraz z art. 83 ust. 3, art. 83
ust. 4 lit a, art. 83 ust. 5 lit. a rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz , Dz. Urz.
UE L 127 z 23.05.2018,; str. 2), po przeprowadzeniu postepowania administracyjnego w sprawie
przetwarzania danych osobowych przez Morele.net Sp. z o. o. z siedzibg w Krakowie przy ul.
Fabrycznej 20A, Prezes Urzedu Ochrony Danych Osobowych

stwierdzajac naruszenie przez Morele.net Sp. z 0. 0. z siedziba w Krakowie przy ul.
Fabrycznej 20A, przepisow art. 5 ust. 1 lit. a oraz lit. f, art. 5 ust 2, art. 6 ust. 1, art.
= ust. 1, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b, lit. d, art. 32 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
Z 04.05.2016, str. 1, oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), dalej:
»srozporzadzenie 2016/679” naklada na Morele.net Sp. z o. o. z siedziba w Krakowie
przy ul. Fabrycznej 20A, kare pieniezna w wysokosci 2 830 410 PLN (co stanowi
rownowarto$¢é 660 000 EUR), wedlug $redniego kursu euro ogloszonego przez
Narodowy Bank Polski w tabeli kursé6w na dzien 28 stycznia 2019 r.
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UZASADNIENIE

W dniu [...] listopada 2018 r. Morele.net Sp. z o. o. z siedzibg w Krakowie przy ul. Fabrycznej 20A,
(zwana dalej ,,Sp6tka”), zglosila Prezesowi Urzedu Ochrony Danych Osobowych (zwanym dalej
takze ,,Prezesem UODQ”) dwa naruszenia ochrony danych osobowych, ktére dotyczyly uzyskania
przez osobe nieuprawniong dostepu do bazy danych klientow sklepoéw internetowych morele.net,
hulahop.pl, amfora.pl, pupilo.pl, trenujesz.pl, motoria.pl, digitalo.pl, ubieramy.pl, meblujesz.pl,
sklep-presto.pl, budujesz.pl oraz uzyskania przez osobe nieupowazniong dostepu do [...],

a w konsekwencji uzyskania danych osobowych klientow realizujacych zakupy w ww. sklepach
internetowych. Nastepnie, dnia [...] grudnia 2018 r., Spoélka zglosila do Prezesa Urzedu Ochrony
Danych Osobowych kolejne naruszenie polegajace na uzyskaniu nieuprawionego dostepu do [...].

W dniach od [...] do [...] stycznia 2019 r. w celu kontroli zgodno$ci przetwarzania danych

z przepisami o ochronie danych osobowych dokonano czynnosci kontrolnych w Morele.net

Sp. z o. 0. z siedziba w Krakowie przy ul. Fabrycznej 20A. Zakresem kontroli objeto przetwarzanie
danych osobowych klientéw sklepow internetowych: morele.net, hulahop.pl, amfora.pl, pupilo.pl,
trenujesz.pl, motoria.pl, digitalo.pl, ubieramy.pl, meblujesz.pl, sklep-presto.pl, budujesz.pl, ktorych
administratorem jest Spotka.

Na podstawie zgromadzonego materialu dowodowego ustalono, ze w procesie przetwarzania
danych osobowych Spolka, jako administrator, naruszyla przepisy o ochronie danych osobowych.
Uchybienia te polegaly na: naruszeniu przez Spotke zasady poufnosci danych wyrazonej w art. 5 ust
1 lit. f rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, oraz Dz. Urz. UE L 127 z 23.05.2018,
str. 2), zwanego dalej ,rozporzadzeniem 2016/679”, odzwierciedlonej w postaci obowigzkow
okreslonych w art. 24 ust 1, art. 25 ust. 1 oraz art. 32 ust. 1 lit. b oraz d, art. 32 ust. 2 rozporzadzenia
2016/679 polegajacym na niezapewnieniu bezpieczenstwa i poufnosci przetwarzanych danych
osobowych co spowodowalo, ze dostep do danych osobowych klientow Spotki uzyskaly osoby
nieuprawnione oraz na naruszeniu zasady legalnosci, rzetelnosci i rozliczalnosci wyrazonych w art.
5 ust 1 lit. a oraz art. 5 ust. 2 rozporzadzenia 2016/679, uszczegbélowionych w art. 7 ust. 1 oraz art.

6 ust. 1 rozporzadzenia 2016/679, poprzez niewykazanie, ze dane osobowe z wnioskow ratalnych
zbierane przed 25 maja 2018 r. byly przetwarzane przez Morele.net Sp. z o. o. z siedziba

w Krakowie na podstawie zgody osoby, ktorej dane dotyczyty.

Prezes UODO, na podstawie zebranego materialu dowodowego, ustalil nastepujacy stan faktyczny
sprawy:

1. Przedmiotem dzialalnoS$ci Spoiki jest sprzedaz detaliczna prowadzona przez domy sprzedazy
wysytkowej lub Internet. Spotka prowadzi sklepy internetowe: morele.net, hulahop.pl,
amfora.pl, pupilo.pl, trenujesz.pl, motoria.pl, digitalo.pl, ubieramy.pl, meblujesz.pl, sklep-
presto.pl, budujesz.pl.
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@
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11.

Spoétka w zwigzku z prowadzona dzialalno$cia przetwarza dane osobowe klientow, ktorzy
dokonali rejestracji na stronie internetowej morele.net (oraz stronach internetowych innych
sklepéw, wymienionych wyzej, ktorych administratorem jest Spotka). Liczba osob, ktorych
dane sa przetwarzane przez Spotke wynosi ok. 2 200 000 (ok dwa miliony dwiescie tysiecy) .
Zakres tych danych obejmuje: imie, nazwisko, adres poczty elektronicznej (e-mail), numer
telefonu i adres do doreczen, a dostep do tych danych maja [...]. Do grudnia 2018 r. Spo6ika
przetwarzala rowniez dane z wnioskéw ratalnych. Zakres tych danych obejmowal: imie,
nazwisko, adres poczty elektronicznej (e-mail), numer telefonu, numer PESEL, seria i numer
dokumentu tozsamosci, data wydania dokumentu tozsamosci, data wazno$ci dokumentu
tozsamo$ci, wyksztalcenie, adres zameldowania, adres do korespondencji, zrodlo dochodu,
miesieczny dochdd netto, koszty utrzymania gospodarstwa domowego, liczba os6b na
utrzymaniu, stan cywilny, wysoko$¢ miesiecznych innych zobowiazan w instytucjach
finansowych, informacja o wysoko$ci zobowigzan alimentacyjnych i innych wynikajacych
z wyrokow sadowych (gromadzone od 2016 r.). Ich laczna liczba wynosila ok 35 000 [...].
[...].
W dniu [...] listopada 2018 r. Spotka zostala poinformowana przez klientéw o otrzymywaniu
przez nich krotkich widomosci tekstowych (sms), informujacych o konieczno$ci dokonania
dodatkowej oplaty, w wysokosci 1 PLN, w celu dokonczenia realizacji zaméwienia. Wiadomosé
zawierala link do falszywej bramki platnos$ci elektronicznej DotPay. Spotka niezwlocznie
powiadomila o zdarzeniu Policje oraz przystapila do proby wyjasnienia tej sprawy.

[...]

. Naruszenie ochrony danych osobowych zostalo stwierdzone przez Spotke w dniu [...] listopada

2018 roku.

. Po przeprowadzeniu dzialaii monitorujacych w dniu [...] listopada 2018 r. Spétka zglosila

naruszenie do Prezesa Urzedu Ochrony Danych Osobowych. Ponadto, Spotka zamiescila na
swojej stronie internetowej informacje ostrzegajaca o falszywych smsach. Taka sama
informacja byla przez Spotke wysylana do klientéw w wiadomosSciach e-mail oraz sms. Dnia [...]
grudnia 2018 r. Spétka ponownie poinformowala osoby, ktérych dane dotycza o naruszeniu,
informujac m.in. o potencjalnym uzyskaniu dostepu do danych z wnioskow ratalnych.

. Jak wskazano w przesylanych do Prezesa Urzedu Ochrony Danych Osobowych zgloszeniach

oraz zgloszeniach uzupemhiajacych, Spotka podjela prace nad wprowadzeniem dodatkowych
srodkow zabezpieczenia technicznego, m.in. w postaci [...].

. Wdniu [...] listopada 2018 r. Spo6tka otrzymata wiadomos$¢ e-mail od nieznanej osoby,

informujacej o dokonanej przez nig kradziezy bazy danych klientéw Spotki.

W dniu [...] listopada 2018 roku Spoétka zglosila do Prezesa Urzedu Ochrony Danych
Osobowych naruszenie dot. potencjalnego uzyskania nieuprawnionego dostepu do bazy danych
klientéw Spolki. Naruszenie dotyczyto okolo 2 200 000 (ok. dwoch milionéw dwustu tysiecy)
uzytkownikow.

W dniu [...] grudnia 2018 roku Spotka wystala do klientow 2 200 000 (ok. dwoch milionéw
dwustu tysiecy) wiadomosci mailowych zawierajacych zawiadomienie o nieuprawnionym
dostepie do bazy danych klientow (tre$¢ zawiadomienia osob, ktérych dane dotycza zostata
przestana do Urzedu w uzupekieniu zgloszenia naruszenia). W powyzszej informacji
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13.
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15.
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18.

kierowanej do klientow Spoétka poinformowala, ze nie przetwarza danych pochodzacych

z wnioskow kredytowych.

W dniu [...] grudnia 2018 r. Spoélka zidentyfikowala kolejny nieuprawniony dostep do [...],
wykorzystany do ponownej wysylki falszywych smsow, o czym zostato poinformowanych 600
0s0Ob, do ktorych danych osoba nieuprawniona miata dostep. [...] W dniu [...]Jgrudnia 2018 r.
naruszenie to zostalo zgloszone do Prezesa Urzedu Ochrony Danych Osobowych.

Z uwagi na to, ze powiadomienie osob, ktorych dane dotycza, nie spelnialo wymogow
okre$lonych w art. 34 rozporzadzenia 2016/679, w dniu [...] stycznia 2019 r., Prezes Urzedu
Ochrony Danych Osobowych na podstawie art. 52 ust. 1 ustawy o ochronie danych osobowych
z dnia 10 maja 2018 r. (Dz. U. z 2018 r. poz. 1000 z pézn. zm.), skierowat do Spolki wystapienie
nakazujace ponowne zawiadomienie 0sob, ktérych dane dotycza o naruszeniu ich danych
osobowych oraz przekazanie tym osobom zalecen odno$nie zminimalizowania potencjalnych
skutkow naruszenia. W odpowiedzi na wystapienie Prezesa Urzedu Ochrony Danych
Osobowych Spoéltka ponownie skierowala zawiadomienie o naruszeniu ochrony danych
osobowych do 35 000 (trzydziestu pieciu tysiecy) osob.

W celu ustalenia okolicznos$ci naruszen ochrony danych zgloszonych przez Spolke oraz
ustalenia stosowanych przez Spoltke sSrodkoéw zabezpieczenia technicznego, srodkow
zastosowanych w celu zminimalizowania skutkow naruszenia oraz zapobiezenia podobnym
zdarzeniom, dnia [...] stycznia 2019 r., Prezes Urzedu Ochrony Danych Osobowych skierowat
do Spotki wezwanie do zlozenia wyjasnien.

W odpowiedzi na wezwanie z dnia [...] stycznia 2019 r Spoétka pismem z dnia [...] stycznia
2019 r. przedstawila obszerne wyja$nienia, zawierajace m.in: opis prowadzonych przez Spotke
dzialan po zaistnialym incydencie, opis stosowanych przez Spotke srodkow zabezpieczenia
technicznego i organizacyjnego, opis procedury obshugi zadan oséb, ktorych dane dotycza.

Do wyjasnien z dnia [...] stycznia 2019 r. Spotka dolgczyla sprawozdanie finansowe za rok
obrotowy od 01.01.2017 r. do 31.12.2017 r., z ktérego wynika, ze wysoko$¢ przychodow netto ze
sprzedazy i zrownanych z nimi wynosi: [...].

Jak ustalono w toku kontroli, dokonanie zakupow w sklepach internetowych, ktérych
administratorem jest Spotka wymaga uprzedniej rejestracji. Niezbedne informacje do zalozenia
konta obejmuja adres poczty elektronicznej (e-mail) oraz hasto do konta uzytkownika, ktore
wprowadza klient sklepu. Po zalogowaniu uzytkownik ma mozliwo$¢ wpisania imienia,
nazwiska, adresu oraz numeru telefonu (na potrzeby ustalenia podstawowych danych
niezbednych do doreczenia zakupionych towaréw). Konto uzytkownika istnieje w systemie
Spotki do czasu wypowiedzenia umowy, tj. usuniecia konta przez[MB1] uzytkownika.

Jak ustalono w toku kontroli, w 2016 r. zaktualizowana zostala obowiazujaca w Spolce
dokumentacja dot. przetwarzania danych osobowych. W 2017 r. Spoétka rozpoczela prace
zwigzane z rozpoczeciem stosowania przepisOw rozporzadzenia 2016/679, w zakresie
dostosowania strony internetowej, profilu uzytkownika, newslettera, dostosowania
dokumentéw wewnatrz Spotki, obiegu dokumentow w Spolce, Srodkdow zabezpieczenia
fizycznego i technicznego. Jak wskazano w przyjetych podczas kontroli wyjasnianiach, analiza
ryzyka byla robiona przez Spole doraznie dla poszczegdlnych procesow, w sposéb
niesformalizowany.
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W toku kontroli pozyskano kopie dokumentacji wewnetrznej Spotki pt. ,Raport po
wykradzeniu bazy danych” (zalacznik B1o do protokotu kontroli), [...].

[...]

Jak ustalono w toku kontroli, modut obstugujacy [...] nie zapisuje w bazie danych Spoétki
informacji wprowadzanych przez Klienta. [...]

. Zgodnie z przyjetymi w toku kontroli wyjasnieniami, Spo6tka nigdy nie zbierala danych

w zakresie skanow dowodow tozsamosci nalezacych do klientéw skladajacych [...]. Formularz
zakupow ratalnych od okolo [...] pazdziernika 2018 r. zawieral miejsce na wpisanie wylgcznie
kwoty zobowigzan alimentacyjnych lub kwoty zobowigzan wynikajacych z innych orzeczen
sadowych. Spétka nie potwierdza, ze takie dane byly zapisane w bazie usunietej w grudniu 2018
I.

Pismem z dnia [...] lutego 2019 r. Spéltka zwrocila sie do Prezesa Urzedu Ochrony Danych
Osobowych z wnioskiem o pilne rozpoznanie sprawy wskazujac, ze ze wzgledu na medialny
charakter sprawy oraz niepewno$¢ wobec sposobu zakonczenia sprawy przez Prezesa Urzedu
Ochrony Danych Osobowych ewentualne dlugie rozpatrywanie sprawy moze stanowic
zagrozenie dla funkcjonowania Spolki. [...] .

W zwiazku z powyzszym dnia [...] czerwca 2019 r. pismem znak: ZSPR.421.2.2019/43412, Prezes

Urzedu Ochrony Danych Osobowych wszczal z urzedu postepowanie administracyjne w zakresie

stwierdzonych uchybien, w celu wyjasnienia okoliczno$ci sprawy.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, pelnomocnik

Spotki (pelnomocnictwo w aktach sprawy), pismem z dnia [...] lipca 2019 r., zlozyl wyja$nienia,

w ktorych wskazal m.in., ze:

1.

W ocenie Spolki, ustalenia dokonane w toku kontroli nie wskazuja, na to, ze Spoétka w procesie
przetwarzania danych osobowych naruszyla art. 5 ust. 1 lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32
ust. 11it. bid, art. 32 ust. 2 rozporzadzenia 2016/679.

. Spoltka w toku kontroli (zgodnie z zagdaniem kontrolujacych), przedstawila tresé¢ klauzuli zgody

legalizujacej przetwarzanie danych z wnioskow ratalnych, w zwigzku z tym nie mozna uznac, ze
Spotka przetwarzala dane z wnioskow ratalnych bez podstawy prawnej a w konsekwencji nie
jest prawidlowe stwierdzenie Prezesa Urzedu Ochrony Danych Osobowych, ze w tym zakresie
Spolka narusza art. 5 ust. 1 lit. a oraz art. 5 ust. 2 rozporzadzenia 2016/679.

. Spoltka posiadala zabezpieczenia, techniczne oraz organizacyjne, adekwatne do

zidentyfikowanych zagrozen, z uwzglednieniem warunkéw okreslonych w art. 24 oraz w art. 32
rozporzadzenia 2016/679.

. Spotka na biezaco dokonywala analizy ryzyka wystepujacych zagrozen i wdrazala nowe

i aktualne metody zapewnienia bezpieczenstwa przetwarzanych danych, z uwzglednieniem
warunkow okreslonych w art. 24 oraz w art. 32 rozporzadzenia 2016/679.

. Spoélka nie zgadza sie z zarzutem, ze nie dokonywala na biezaco oceny oraz nie monitorowata

potencjalnych zagrozen dla praw i wolnos$ci 0s6b, ktérych dane przetwarza, albowiem Spotka
od wielu lat regularnie prowadzi badania, weryfikuje zagrozenia, wynajmuje firmy zewnetrzne
w celu przeprowadzenia audytéw bezpieczenstwa. Na te okoliczno$¢ Spotka w toku kontroli
przekazala szereg dowodow, [...]
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6. Spotka powolala sie rowniez na przedlozona w toku kontroli liste zastosowanych srodkow
bezpieczenstwa.

7. W ocenie Spolki, posrednim dowodem potwierdzajacym fakt biezacego monitorowania
zagrozen oraz wprowadzania adekwatnych $rodkéw bezpieczenstwa jest reakcja Spotki na
podejrzenie wycieku danych, ktére mialo miejsce w listopadzie 2018 r. Spoétka zaktualizowala
stanowisko w zakresie ryzyka i wdrozyla nowe zabezpieczenia [...] oraz wstrzymala proces
zbierania danych z formularzy ratalnych. Dzialania te nie mialy charakteru jednorazowego
(spowodowanego incydentem w obszarze bezpieczenstwa). Stosowne dzialania Spotka
podejmowala zawsze w sytuacji, gdy z rekomendacji zespotu IT lub IOD wynikala koniecznos¢
aktualizacji, modernizacji lub rozbudowania zabezpieczen przetwarzania danych osobowych.

8. Potwierdzeniem monitorowania zabezpieczen w Spolce sg zlecenia, ktére sporzadzane sa w celu
poprawy zabezpieczen, [...].

9. Spotka nie zgadza sie rowniez z zarzutem, ze potencjalne zagrozenia nie sg na biezaco
monitorowane. Takie twierdzenie nie znajduje potwierdzenia w zadnym dowodzie zebranym
w toku kontroli. Przeciwnie, w ocenie Spo6iki zgromadzony material wskazuje na to, ze dzialania
w powyzszym zakresie byly podejmowane. Prezes UODO nie okreslit w jakim konkretnie
zakresie w jego ocenie Spotka uchybila obowigzkowi biezacego monitorowania zagrozen, co
uniemozliwia precyzyjniejsze odniesienie sie do formulowanego zarzutu oraz sformulowanie
dodatkowych wnioskéw dowodowych.

10. Rozporzadzenie 2016/679 naklada na administratoréw obowigzek odpowiednich (do
zagrozen) zabezpieczen, a nie zabezpieczen skutecznych w kazdych okoliczno$ciach. Ryzyko
zwiazane z przetwarzaniem zawsze istnieje, niezaleznie od zastosowanych $rodkow. Zadaniem
administratora jest to by je minimalizowac¢, stosujac srodki adekwatne, co Spotka czynila
i czyni.

11. Wbrew twierdzeniom Prezesa UODO, dotyczacym doboru nieskutecznych srodkéw na
poziomie monitorowania ruchu sieciowego, Spotka monitoruje ruch sieciowy, o czym $wiadcza
przyjete techniczne $rodki bezpieczenistwa obejmujace monitorowanie ruchu sieciowego tj.;
[...].

12. Spotka zwraca rowniez uwage, ze ,Raport po wykradzeniu bazy danych” (zalacznik B1o do
protokotu kontroli) nie powstalby, gdyby Spétka nie monitorowala ruchu (por. tabela
wskazujgca poziom ruchu sieciowego).

13. W ocenie Spoiki brak jest podstaw do stwierdzenia, ze Spotka na biezaco nie badata poziomu
bezpieczenstwa danych i nie dostosowywala go do zidentyfikowanych zagrozen.

14. W ocenie Spotki zarzut braku oceny ryzyka uzyskania dostepu do [...] nie znajduje
potwierdzenia w materiale dowodowym zebranym w toku kontroli. Z przeprowadzonej przez
Spoétke analizy ryzyka wynika, iz dostep do [...] mialy jedynie upowaznione osoby (pracownicy
Spolki), ktérym nadano stosowne uprawnienia.

15. Spotka zwraca rowniez uwage, ze rozporzadzenie 2016/679 nakazuje analize i ocene procesow
przetwarzania danych osobowych, a nie poszczego6lnych systeméw informatycznych. Systemy
IT (i ich zabezpieczenia) s3 jedynie stosowanymi §rodkami technicznymi, o ktérych mowa np.
w art. 24 ust. 1 rozporzadzenia 2016/679 lub w art. 32 ust. 1 rozporzadzenia 2016/679.

16. Przeprowadzona analiza stanu faktycznego i ponowna ocena ryzyk spowodowaly, ze zarzad
Spotki podjat decyzje o [...].
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17.

18.

19.

20.

21.

22,

23.

24.

Wobec tego, ze Prezes UODO podsumowujac zarzuty stwierdzil, ze wczesniejsze wdrozenie

i wprowadzenie dodatkowych §rodkéw mogloby znacznie zmniejszy¢ ryzyko uzyskania
nieuprawnionego dostepu, Spotka zwraca uwage, ze teza ta nie zostala wsparta zadnymi
argumentami, jak rowniez uzasadnieniem dlaczego majac na uwadze stosowane przez Spotke
zabezpieczenia byly one nieodpowiednie.

Wedlug oceny Spoétki, zastosowane techniczne i organizacyjne $rodki bezpieczenistwa byly
odpowiednie do ryzyka zwigzanego z przetwarzaniem danych osobowych, zgodnie z art. 24 ust.
11 32 ust. 1 rozporzadzenia 2016/679. W materiale dowodowym brak jest podstaw do stawiania
przeciwnych tez. Spotka stoi na stanowisku, ze stosowane techniczne i organizacyjne $rodki
bezpieczenstwa byly adekwatne do zagrozen i spelnialy warunki okre$lone w przepisach.
Odnoszac sie do zarzutu Prezesa Urzedu Ochrony Danych Osobowych, ze Spo6tka nie jest

w stanie dokladnie wskaza¢ daty uruchomienia funkcjonalnosci zapisywania danych

z wnioskow ratalnych, Spotka wskazuje, ze tresé zgody znajduje sie na pierwszej stronie
zalacznika A22 oraz zalacznika A23 do protokotu kontroli. [...]. W zwigzku z tym zarzut Prezesa
Urzedu Ochrony Danych Osobowych w powyzszym zakresie jest bledny i nie ma oparcia

w zgromadzonym materiale dowodowym.

Materiat dowodowy, nie uzasadnia postawionego przez Prezesa Urzedu Ochrony Danych
Osobowych zarzutu, iz Spo6tka nie posiada udokumentowanej analizy procesu przetwarzania
danych w zakresie funkcjonalnos$ci zapisywania danych z wnioskoéw ratalnych. Z materiatu
dowodowego wynika, ze Spo6tka na biezaco weryfikowala, oceniala oraz monitorowala proces
przetwarzania danych zwigzany z wnioskami ratalnymi. Przykladem prowadzonej analizy jest
[...] ustalajacy tres¢ zgody, ktory zostal przygotowany w zwigzku z biezaca analizg procesu
przetwarzania.

Jako przyklad analizy i stosowania odpowiednich (adekwatnych) §rodkéw technicznych
wzgledem danych osobowych zwigzanych z [...]. Jedynie sam uzytkownik (klient) sklepu mial
mozliwos¢ wy$wietlenia danych podczas kolejnego wypeliania formularza ratalnego (Privacy-
by-Default).

Spotka podniosla, ze zgodnie z zasada rozliczalno$ci administrator ma obowigzek wykazaé
przestrzeganie rozporzadzenia 2016/679, jednak moze w tym celu postugiwac sie dowolnymi
srodkami, w tym m.in. logami systemowymi, procedurami (niezaleznie od tego czy maja forme
dokumentu czy tez nie). W niniejszej sprawie przykladem zapewnienia rozliczalnosci jest [...].
Odnoszac sie do zarzutu Prezesa Urzedu Ochrony Danych Osobowych, ze Spétka dane osobowe
z wnioskow ratalnych usunela bez szczegbélowej analizy, Spotka wskazuje, ze rozporzadzenie
2016/679, pozwala i nakazuje usuwanie danych w momencie, w ktérym administrator
przestanie miec cel przetwarzania. Spotka zakonczyla proces przetwarzania danych, ktorych
przetwarzanie bylo oparte na zgodzie i nie miala innych celéw przetwarzania, zatem dane
zostaly usuniete. Zamkniecie procesu bylo umotywowane przeprowadzong analizg ryzyka,

w zwigzku z korespondencja prowadzona z szantazysta.

Odnoszac sie do uwagi Prezesa Urzedu Ochrony Danych Osobowych, ze Spotka nie
udokumentowatla usuniecia danych, Spotka wskazuje, ze w zwiazku z zamknieciem procesu
przetwarzania danych, proces zostal usuniety z Rejestru Czynno$ci Przetwarzania. Usuniecie
bazy danych zostalo rowniez udokumentowane [...]. Ponadto, Prezes Urzedu Ochrony Danych
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Osobowych nie wskazal przepisu, ktory Spotka miataby naruszy¢ w zwigzku z usunieciem bazy
danych.

25. W ocenie Spolki zebrany w sprawie material dowodowy nie uzasadnia twierdzenia Prezesa
Urzedu Ochrony Danych Osobowych, ze Spotka przetwarzala dane osobowe z wnioskow
ratalnych bez podstawy prawnej tj. bez zgody osoby, ktoérej dane dotycza, albowiem tre$c
zbieranych zgod zawarta jest w zalgczniku A22 oraz zalaczniku A23 do protokotu kontroli.

Ponadto, w piSmie stanowigcym odpowiedZ na zawiadomienie o wszczeciu postepowania
administracyjnego pelnomocnik Spétki zwrocit sie do Prezesa Urzedu Ochrony Danych Osobowych
0:

1. dopuszczenie i przeprowadzenie dowodu z opinii bieglego w zakresie bezpieczenstwa systemow
informatycznych w celu: a) ustalenia standardow technicznych i organizacyjnych $rodkéw
bezpieczenstwa w dzialalno$ci gospodarczej przedsiebiorcow w obszarze e-commerce o skali
i charakterze podobnym do skali i charakterze dziatalno$ci Spotki w 2018 r.; b) oceny, czy
srodki techniczne i organizacyjne stosowane przez Spotke odpowiadaly standardom $rodkow
bezpieczenstwa w dzialalno$ci gospodarczej przedsiebiorcow w obszarze e-commerce o skali
i charakterze podobnym do skali i charakterze dzialalno$ci Spotki w 2018 r.; ¢) oceny, czy
srodki techniczne i organizacyjne stosowane przez Spotke byly odpowiednie uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolno$ci oso6b fizycznych o r6znym prawdopodobienstwie
wystapienia i wadze zagrozenia;

2. dolaczenie do akt postepowania kopii dotychczasowej korespondencji prowadzonej pomiedzy
UODO a Spélka (pismo Spolki z dnia [...] stycznia 2019 r., pismo Spoélki z dnia [...] lutego 2019
r., jak rowniez zgloszen naruszen dokonanych przez Spotke).

Postanowieniem z dnia [...] sierpnia 2019 r. Prezes Urzedu Ochrony Danych Osobowych odmoéwit
uwzglednienia wniosku Spotki o dopuszczenie i przeprowadzenie wniosku z opinii bieglego.

W odpowiedzi na postanowienie z dnia [...] sierpnia 2019 r. oraz informacje o zebraniu materiatu
dowodowego z dnia [...] sierpnia 2019 r. pelnomocnik Spo6tki podtrzymal dotychczasowe
stanowisko Spolki oraz wniost o umorzenie przedmiotowego postepowania administracyjnego.

W szczego6lnos$ci Spotka podtrzymuje wyrazone wezeéniej stanowisko, ze brak jest dowodow
wskazujacych na naruszenie przepiséw ochrony danych osobowych przez Spotke, w szczeg6lnosci
w zakresie stosowania odpowiednich sSrodkéw bezpieczenstwa oraz nie zgadza sie z twierdzeniem
Prezesa Urzedu Ochrony Danych zawartym w zawiadomieniu o wszczeciu postepowania z dnia [...]
czerwca 2019 r. 0 naruszeniu przepisOw rozporzadzenia 2016/679.

Po zapoznaniu sie z calo$cia materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl, co nastepuje:

1. Art. 5 rozporzadzenia 2016/679, formutuje zasady dotyczace przetwarzania danych osobowych,
ktoére musza by¢ respektowane przez wszystkich administratoréw, tj. podmioty, ktére samodzielnie
lub wspoélnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art.

5 ust. 1 lit. f rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
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niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (,,poufnosé
i integralno$c”).

Zgodnie z trescig art. 24 ust. 1 rozporzadzenia 2016/679 uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych o r6znym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby przetwarzanie odbywatlo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Zgodnie z art. 25 ust. 1 zardwno przy okreslaniu sposobow przetwarzania, jak i w czasie samego
przetwarzania administrator wdraza odpowiednie Srodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych (uwzglednianie ochrony danych
w fazie projektowania).

Stosownie do art. 32 ust. 1 lit. b rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze, administrator
i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku zdolnoé¢ do cigglego zapewnienia poufnosci, integralnoéci, dostepnosci i odpornoéci
systemoOw i ustug przetwarzania oraz stosownie do art. 32 ust. 1 lit. d rozporzadzenia 2016/679
regularne testowanie, mierzenie i ocenianie skutecznos$ci srodkow technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

W mysl art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajgc, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia w szczego6lnosci ryzyko wiazace sie z przetwarzaniem,
w szczegblnosSci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Przepisy art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit bi d oraz art. 32 ust. 2 rozporzadzenia
2016/679 stanowia wiec konkretyzacje wskazanej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679,
zasady poufno$ci. W zwigzku z tym przedmiotowa sprawe nalezy analizowaé pod katem spelnienia
przestanek wspolwyznaczajacych poziom wlasciwych do zastosowania §rodkow technicznych

i organizacyjnych.

Zasada poufnoSci, ktorej prawidlowa realizacja zapewnia, ze dane nie sg udostepniane osobom
nieupowaznionym, w stanie faktycznym przedmiotowej sprawy zostala naruszona w wyniku
dwukrotnego uzyskania dostepu do [...]. [...] oraz do danych wszystkich klientéw z systemu
bazodanowego Spolki skutkowalo zmaterializowaniem sie ryzyka naruszenia praw i wolnosSci osob
fizycznych, ktorych dane przetwarzane sa przez Spotke, w postaci zastosowania metody zwanej
phishingiem, majacej na celu wyludzenie danych, m.in. uwierzytelniajacych do konta bankowego
poprzez podszycie sie pod Spotke w wiadomosSciach SMS i wykorzystanie faktu dokonania
zamoOwienia przez klienta.
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Przedmiotowe naruszenie poufnos$ci, w ocenie Prezesa Urzedu Ochrony Danych Osobowych,
nalezy rozpatrywac z perspektywy dwoch zdarzen: uzyskania nieuprawnionego dostepu do [...] oraz
uzyskania danych wszystkich klientow z systemu bazodanowego Spolki.

W stanie faktycznym przedmiotowej sprawy, w ocenie Prezesa Urzedu Ochrony Danych
Osobowych, nieskuteczny Srodek uwierzytelniania przyczynit sie do zdarzenia polegajacego na
uzyskaniu nieuprawnionego dostepu [...].

Jak wskazuje Spotka w pi§mie z [...] stycznia 2019 r., bezposrednio po stwierdzeniu naruszenia
polegajacego na uzyskaniu dostepu [...] przez osobe nieuprawniona, podjeto prace nad
wprowadzeniem dodatkowych srodkéw zabezpieczenia technicznego m.in. w postaci [...].

Prezes Urzedu Ochrony Danych Osobowych, w zawiadomieniu o wszczeciu postepowania
administracyjnego, wskazal, ze Spotka nie wypelnila obowiazku wynikajacego z art. 32 ust. 11

2 rozporzadzenia 2016/679 polegajacego na doborze skutecznych srodkéw technicznych

i organizacyjnych na poziomie kontroli dostepu i uwierzytelniania. W odpowiedzi Spotka wskazala,
Ze jej pracownicy otrzymuja stosowne uprawnienia i upowaznienia dostepu do poszczeg6lnych
systemoOw informatycznych i baz danych a dostep ten nadzorowany jest przez zespot
administratoréw. Ponadto wskazala, ze zesp6l IT Spolki, na biezaco monitoruje funkcjonowanie
[...] i dostosowuje rozwigzania do standardéw rynkowych oraz zagrozen a stosowane w Spoétce [...]
umozliwialy wykrywanie nietypowych zachowan.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych z uwagi na [...]. Jak wynika ze
zgromadzonego w toku kontroli materialu, Spotka korzystala z zewnetrznych audytorow
bezpieczenstwa (Zalacznik B11i B12 do protokotu kontroli) i wdrazala ich rekomendacje w zakresie
zidentyfikowanych podatno$ci w kodzie oprogramowania, ktory stuzy do przetwarzania danych
osobowych. W ocenie organu nadzorczego, w sposob niewystarczajacy oceniono zdolnosé do
cigglego zapewnienia poufnos$ci oraz nie uwzgledniono ryzyka zwiazanego z uzyskaniem
nieuprawnionego dostepu [...]. Jak wskazala Spétka w odpowiedzi na zawiadomienie o wszczeciu
postepowania administracyjnego, ,nie jest celem omawianej regulacji wyeliminowanie ryzyka

w pelni, czego uczynic sie nie da a jedynie wdrozenie rozwigzan technicznych i organizacyjnych
odpowiednich i proporcjonalnych, przy uwzglednieniu ocenianych kryteriow” oraz, ze
rozporzadzenie 2016/679 ,,naklada na administratoréw obowiazek odpowiednich (do zagrozen)
zabezpieczen, a nie zabezpieczen skutecznych w kazdych okoliczno$ciach”.

W tym miejscu wskazac nalezy, ze kontrola dostepu i uwierzytelnianie to podstawowe Srodki
bezpieczenstwa majace na celu ochrone przed nieautoryzowanym dostepem do systemu
informatycznego wykorzystywanego do przetwarzania danych osobowych. Zapewnienie dostepu
uprawnionym uzytkownikom i zapobieganie nieuprawnionemu dostepowi do systeméw i ustug to
jeden z wzorcowych elementow bezpieczenstwa, na ktérg wskazuje m.in. norma PN-EN ISO/IEC
27001:2017-06. Jak wynika z art. 32 ust. 1 rozporzadzenia 2016/679, jednym z czynnikéw jakie
nalezy bra¢ pod uwage przy doborze wlasciwych srodkéw technicznych i organizacyjnych, jest stan
wiedzy technicznej, ktéry powinno sie ocenia¢ z uwzglednieniem warunkéw rynkowych,

w szczegblnoSci dostepnosci i akceptowalnoéci rynkowej danego rozwiazania technicznego.
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Wskazéwek konkretyzujacych w tym przedmiocie dostarczaja obowiazujace standardy i normy,
w szczegblnoSci normy ISO, ktore ulegaja rowniez cigglym przegladom i zmianom warunkowanym
postepem technologicznym.

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA) w swoich wytycznych
dotyczacych bezpieczenstwa przetwarzania danych osobowych wydanych w 2016 r.[1]

z uwzglednieniem ww. normy (w wersji z 2013 r.) oraz przepisOw rozporzadzenia 2016/679,

w ramach kontroli dostepu i uwierzytelniania rekomenduje stosowanie mechanizmu uwierzytelnia
dwuetapowego dla systemow obejmujacych dostep do danych osobowych.

Zgodnie z podejSciem opartym na ryzyku, wynikajacym m.in. z art. 25 ust. 1 rozporzadzenia
2016/679, wybor odpowiedniego sSrodka uwierzytelniania powinien opierac sie na ocenie ryzyka
realizowanej za jej pomoca transakcji lub ustugi. Norma PN-ISO/IEC 29115:2017-07 (,Technika
informatyczna -- Techniki bezpieczenstwa -- Ramy uzasadnionej pewnosci poziomow
uwierzytelnienia”), podobnie jak motywy 75 czy 85 rozporzadzenia 2016/679 wskazuje mozliwe
konsekwencje i skutki niepowodzenia uwierzytelnienia w zalezno$ci od zastosowanego poziomu
m.in. nieuprawnione ujawnienie poufnych informacji czy strata finansowa.

Na zasadno$¢ stosowania prawidlowo dobranych $rodkéw technicznych w zakresie kontroli
dostepu i uwierzytelniania wskazuja réwniez inne organizacje zajmujace sie bezpieczenstwem
informacji.

Fundacja OWASP, miedzynarodowa organizacja non-profit, ktorej celem jest opracowywanie

i szerzenie dobrych praktyk kierowanych do tworcoéw oprogramowania, w swoim dokumencie
~OWASP Top 10 — 2017”[ 2], przedstawia liste najwiekszych zagrozen dla aplikacji internetowych
wraz z metodami zapobiegania im. Jednym z nich jest przelamanie srodka uwierzytelniajacego
(najczesciej jednoetapowego). Jako §rodek zapobiegawczy rekomendowane jest stosowanie
wieloetapowego uwierzytelniania jako sposéb na znaczne zminimalizowanie ryzyka przelamania
zabezpieczen.

Rowniez ten dokument, jak i przytoczona wyzej norma odwoluja sie do opracowania amerykanskiej
agencji federalnej - Narodowego Instytutu Standaryzacji i Technologii (ang. National Institute of
Standards and Technology, NIST) dokumentu — ,NIST 800-63B: Wytyczne dotyczace tozsamosci
cyfrowej: uwierzytelnianie i zarzadzanie cyklem zycia aplikacji” (ang. Digital Identity Guidelines:
Authentication and Lifecycle Management)[3].

Zarowno norma PN-ISO/IEC 29115:2017 07, dokument NIST 800-63B oraz opracowania
organizacji OWASP wskazuja, ze dobor wlasciwego Srodka uwierzytelniajacego powinien by¢
poprzedzony analizg ryzyka i by¢ poddawany ciaglym przegladom.

Ryzyko, w stanie faktycznym przedmiotowej sprawy, dotyczylo zagrozenia polegajacego na
zastosowaniu metody zwanej phishingiem, majacej na celu wyludzenie danych, m.in.
uwierzytelniajacych do konta bankowego poprzez podszycie sie pod Spotke w wiadomos$ciach SMS
i wykorzystanie faktu dokonania zamowienia przez klienta. Jak wskazuje sie w literaturze, wsrod
atakow phishingowych mozna wyr6zni¢ ataki ukierunkowane na konkretne grupy osob (tzw.
spearphishing) a osoba atakujac poswieca czas na uzyskanie informacji o celu i utworzenie
wiadomoSci spersonalizowanej, zwigzanej z sytuacja danej osoby (w przedmiotowej sprawie —
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osoby, ktora dokonywala transakeji zakupowej) co sprawia, ze wiadomosci tego typu (w
przedmiotowej sprawie - sms wzywajacy do dokonania dodatkowej oplaty w wysokosci 1 PLN,
w celu dokonczenia realizacji zaméwienia wraz z linkiem odsylajacym do falszywej bramki
platnosci elektronicznej DotPay) moga by¢ trudne do wykrycia i obrony.

Jak wynika z raportéw rocznych dotyczacych dzialalno$ci CERT Polska za 2016, 20171 2018 rok,
phishing to jeden z najczesciej wystepujacych typow incydentéw i najbardziej wyrdzniajaca sie
kategoria na tle pozostalych atakoéw a odsetek tego typu incydentéw utrzymuje sie wcigz na
podobnym poziomie (w 2018 r. ok 44 proc.). Jak wskazuje CERT Polska najbardziej powszechnym
motywem przestepcow jest che¢ pozyskania danych uwierzytelniajacych do r6znych serwisow
internetowych w tym bankéw. Ponadto scenariusze dotyczace podszywania sie pod posrednikow
platnosci, co mialo miejsce w stanie faktycznym przedmiotowej sprawy, staly sie w 2018 r.
najpopularniejszym atakiem na uzytkownikow bankowosci elektronicznej, powodujac znaczne
straty finansowe. CERT Polska wskazuje, ze pierwsze tego typu praktyki mialy miejsce juz w 2017 r.
co potwierdzaja réwniez doniesienia prasowe.

W stanie faktycznym przedmiotowej sprawy, w ocenie Prezesa Urzedu Ochrony Danych
Osobowych, nieskuteczne monitorowanie potencjalnych zagrozen dla praw i wolnos$ci, ktérych
dane s przetwarzane przez Spolke, przyczynilo sie do zdarzenia polegajacego na uzyskaniu
nieuprawnionego dostepu do danych klientow z systemu bazodanowego Spolki.

Jak wskazuje Spotka w pi$mie z [...] lipca 2019 r., wskazanie przez Prezesa Urzedu Ochrony Danych
Osobowych w zawiadomieniu o wszczeciu postepowania administracyjnego, ze potencjalne
zagrozenia nie s na biezaco monitorowane ,nie znajduje (...) potwierdzenia w zadnym dowodzie
zebranym w trakcie przeprowadzonej kontroli”. Ponadto Spotka wskazala, ze ,,wbrew twierdzeniom
Prezesa UODO dotyczacym doboru nieskutecznych srodkéw”, monitoruje ruch sieciowy i wskazata
na przyjete techniczne $rodki bezpieczenstwa w tym zakresie m.in. [...].

W ocenie Prezesa Urzedu Ochrony Danych mimo zastosowania takiego rozwigzania Spoétka nie byta
w stanie zareagowac na nietypowe zdarzenie w systemie monitorujacym polegajacym zwiekszonym
przesyle danych. W dokumencie ,,Raport po wykradzeniu bazy danych” (zalacznik B1o do protokotu
kontroli) wskazano, ze w[...].

Przedstawiony stan faktyczny wskazuje, ze Spéltka, od pazdziernika 2018 r. do stycznia 2019 r. nie
posiadala wiedzy na temat przyczyn zwiekszonego przesytu danych. [...]. W ocenie Prezesa Urzedu
Ochrony Danych Osobowych, przyjete przez Spotke srodki moglyby by¢ skuteczne gdyby byly
odpowiednio dostosowane oraz wdrozono procedure reagowania na zdarzenia niepozadane takie
jak nietypowy ruch sieciowy. Agencja ENISA, w wytycznych dotyczacych bezpieczenstwa
przetwarzania danych osobowych réwniez wskazuje, ze monitorowanie zdarzen w systemach
informatycznych jest istotnym elementem umozliwiajacym identyfikacje potencjalnych
wewnetrznych lub zewnetrznych zagrozen. Zadanie to powinno by¢ realizowane w postaci
odpowiednich wdrozonych procedur i systemu powiadamiania o zdarzeniach niepozadanych.

Jak podkresla sie w motywie 76 rozporzadzenia 2016/679 (motywy
zawierajg uzasadnienie przepisow czeSci normatywnej (artykutow) aktu jakim jest rozporzadzenie),
ryzyko nalezy szacowac na podstawie obiektywnej oceny, w ramach ktorej stwierdza sie, czy
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z operacjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko. Rownocze$nie nalezy
uwzgledniaé przyczyny wystapienia ryzyka zwigzane z charakterem danych, zakresem ich
przetwarzania, kontekstem i celami, jak rowniez innymi elementami wskazanymi w motywie 75
rozporzadzenia 2016/679, biorac przy tym pod uwage art. 32 rozporzadzenia 2016/679, w tym —
szczegoOlnie — relacje tych przyczyn do bezpieczenstwa danych i skutkow niezapewnienia tego
bezpieczenstwa (art. 32 ust. 2).

Zgodnie z art. 32 ust. 2 i uwzgledniajac motyw 83 rozporzadzenia 2016/679 oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia sie w szczego6lnosci ryzyko wiazace sie

z przetwarzaniem (w szczego6lno$ci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych) i mogace
w szczeg6lnosci prowadzi¢ do uszczerbku fizycznego, szkod majatkowych lub niemajatkowych

(motyw 83).

W stanie faktycznym przedmiotowej sprawy, Spotka przetwarzajac dane osobowe ponad 2 200 000
uzytkownikow, co nalezy uznac za przetwarzanie danych osobowych na duza skale oraz biorac pod
uwage zakres danych i kontekst przetwarzania miala obowiazek skuteczniej na biezaco oceniaé

i monitorowac potencjalne zagrozenia dla praw i wolnoSci osob, ktorych dane przetwarza.

Regularne testowanie, mierzenie i ocenianie skutecznoéci srodkéw technicznych i organizacyjnych
majacych zapewnié¢ bezpieczenstwo przetwarzania jest obowigzkiem kazdego administratora oraz
podmiotu przetwarzajacego wynikajacym z art. 32 ust 1 lit. d rozporzadzenia 2016/679.
Administrator zobowigzany jest wiec do weryfikacji zar6wno doboru jak i poziomu skuteczno$ci
stosowanych $§rodkéw technicznych. Kompleksowos$¢ tej weryfikacji powinna by¢ oceniana przez
pryzmat adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej,
kosztow wdrazania oraz charakteru, zakresu, kontekstu i celow przetwarzania.

W stanie faktycznym przedmiotowej sprawy Spotka wywiazywala sie z tego obowiazku czeSciowo
weryfikujac wylacznie poziom skutecznosci wdrozonych zabezpieczen pod katem znanych
podatnoéci we wdrozonym oprogramowaniu - na co wskazuja audyty bezpieczenstwa
funkcjonujacych juz systemdéw informatycznych stuzacych do przetwarzania danych klientow
Spotki [...] . W ocenie Prezesa Urzedu Ochrony Danych Osobowych Spoétka tym samym nie
podejmowala dzialan majacych na celu ocene doboru $rodkéw technicznych i organizacyjnych
przez pryzmat adekwatnosci do ryzyk. Dokonywanie przegladéw i aktualizacja wdrozonych
rozwigzan sa takze wymogiem sformutowanym wprost w art. 24 ust. 1 zd. 2 rozporzadzenia
2016/679, a takze wynikajacym zart. 25 ust. 1 rozporzadzenia 2016/679, kreujacego obowiazek
zapewnienia prywatnoSci w fazie projektowania (privacy by design) i nakladajacego na
administratora zobowigzanie do wdrozenia odpowiednich §rodkow technicznych zar6wno w fazie
okreslania sposobow przetwarzania, jak i w fazie samego przetwarzania. Uwzgledniajac przy tym
charakter, zakres, kontekst i cel przetwarzania danych oraz wynikajace z nich ryzyka dla praw

i wolnoSci osob fizycznych administrator ma obowigzek wdrazania odpowiednich $rodkéw
technicznych i organizacyjnych.
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Wskazac nalezy, ze wczesniejsze zastosowanie wdrozonego [...] grudnia 2018 r. [...] oraz wdrozona
[...] znaczaco obnizyloby ryzyko uzyskania nieuprawnionego dostepu przez osobe nieupowazniona,
a tym samym zminimalizowaloby ryzyko naruszenia praw lub wolnosci os6b fizycznych, ktérych
dane sg przez Spotke przetwarzane, czyli udostepnieniu danych nieuprawnionym odbiorcom.

Reasumujac, w ocenie Prezesa Urzedu Ochrony Danych Osobowych Spotka zastosowala Srodki
techniczne i organizacyjne, ktore przyczynily sie w ograniczonym stopniu do wypelienia wymogow
z art. 32 rozporzadzania rozporzadzenia 2016/679, gdyz przewidywalne ryzyka nie zostaly
odpowiednio zminimalizowane i ograniczone w czasie przetwarzania.

2. Wymog z art. 5 ust. 1 lit. a rozporzadzenia 2016/679 naklada na administratora obowigzek
przetwarzania danych zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dotycza.
Wymog zapewnienia zgodnoSci z prawem operacji przetwarzania danych oznacza m.in.
konieczno$¢ spelnienia co najmniej jednej z przestanek legalno$ci przetwarzania danych, ktore
zostaly okreslone w art. 6 rozporzadzenia 2016/679 oraz konieczno$¢ zapewnienia zgodno$ci

z pozostalymi przepisami o ochronie danych osobowych.

Zgodnie z art. 6 ust. 1 lit. a rozporzadzenia 2016/679 przetwarzanie jest zgodne z prawem

w przypadku, gdy osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow. Jak wynika z art. 4 pkt 11
rozporzadzenia 2016/679, zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia
lub wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Natomiast z tredci art. 7 ust. 1 rozporzadzenia 2016/679 w przypadku, gdy przetwarzanie odbywa
sie na podstawie zgody, administrator musi by¢ w stanie wykazaé, ze osoba, ktorej dane dotycza,
wyrazila zgode na przetwarzanie swoich danych osobowych. Administrator powinien wdrozy¢
srodki organizacyjne lub techniczne umozliwiajace udowodnienie otrzymania zgody podmiotu
danych, w szczegoblnosci w sposdb pozwalajacy na utrwalenie faktu otrzymania zgody.

Za prawidlowe dla celow dowodowych, zwigzanych ze spoczywajacym na administratorze w mysl
art. 7 ust. 1 rozporzadzenia 2016/679 ciezarem dowodu, uznaje sie zbieranie i utrwalanie informacji
na temat tego, kto udzielil zgody i jaka miala ona tres¢, kiedy zostala ona udzielona, jakie
informacje otrzymal podmiot danych przy skladaniu o§wiadczenia o wyrazeniu zgody, jakie
informacje zostaly udzielone o sposobie wyrazenia zgody, oraz czy zgoda zostata wycofana i jesli
tak, to kiedy. Posiadanie przez administratora ww. informacji, na temat zgody wyrazonej przez
osobe, ktorej dane dotycza stanowi uszczegolowienie ogolnej zasady rozliczalnosci sformulowanej
w art. 5 ust. 2 rozporzadzenia 2016/679. W przypadku gdy administrator nie jest w stanie wykazac,
ze i jaka zgode na przetwarzanie danych wyrazila osoba, ktorej dane dotycza, zgoda ta moze by¢
kwestionowana.

Jak ustalono w toku kontroli, Sp6tka pozyskiwala dane z wnioskéw ratalnych co miato ulatwic
klientom wystepowanie z kolejnymi wnioskami o zakupy ratalne (autouzupekianie formularza
ratalnego). Jak wskazano w wyjasnieniach, dane te nie byly wykorzystywane przez Spotke

w zadnym innym wlasnym celu. Spoétka nie jest w stanie dokladnie wskaza¢ daty uruchomienia
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funkcjonalnosci zapisywania danych z wnioskow ratalnych (prawdopodobnie w roku 2016) oraz nie
posiada w tym zakresie udokumentowanej analizy procesu przetwarzania danych. Z materiatu
dowodowego wynika, ze okolo [...] grudnia 2018 r. Spo6tka, na ustne polecenie [...], usunela baze
danych zawierajaca dane klientoéw z tzw. ,wnioskow ratalnych”. Nie przeprowadzono w tym
zakresie szczegOlowej analizy oraz nie udokumentowano usuniecia danych.

Odnoszac sie do wyjasnien dotyczacych naruszenia zasady zgodno$ci z prawem, rzetelno$ci

i rozliczalnosci przy przetwarzaniu danych osobowych pochodzacych z wnioskow ratalnych, trzeba
stanowczo podkresli¢, ze Spotka nie byla w stanie wykaza¢ od kiedy zbierala dane osobowe w celu
ulatwienia wypehiania przyszlych wnioskow [...] i w tym zakresie nie przedstawila oswiadczen

o wyrazeniu zgody na takie przetwarzanie. W wydruku [...]znajduje sie wylacznie wskazanie, ze
dopiero w zwiazku z nowelizacja przepisow o ochronie danych osobowych (,w zwigzku z RODO”)
nalezy doda¢ dwie zgody na stronie [...] .

Z uwagi na to, ze zgody byly pozyskiwane po rozpoczeciu obowigzywania rozporzadzenia 2016/679,
a sam proces trwal od 2016 r. (wyja$nienia Spolki), nalezy zatozy¢, ze w usunietej bazie danych
znajdowaly sie dane zebrane bez podstawy prawne;j. [...].

W toku kontroli Spo6tka nie przedstawila klauzul czy wzoréw stosowanych zgod zbieranych przed
rozpoczeciem stosowania rozporzadzenia 2016/679, wobec powyzszego nalezy stwierdzic, ze
administrator nie wykazal, ze pozyskal odpowiednie zgody od osob, ktérych dane zebral w okresie
od roku 2016 (jak wskazano w wyja$nieniach - okres, od ktérego Spoétka zaczela pozyskiwaé dane
z wnioskow ratalnych) do maja 2018 r. na przetwarzanie danych z wnioskéw ratalnych.

Z tych wzgledéw wyjasnienia Spolki dotyczace zakonczonego procesu przetwarzania danych wobec
braku innych dowodo6w, nie sg wystarczajace aby uznac, ze samo przetwarzanie odbywalo sie
zgodnie z przepisami prawa, w tym na podstawie prawidlowo sformulowanej przestanki zgody.

Takie podejscie Spolki do procesu przetwarzania danych, pomimo, ze sam proces uwazany jest za
zamkniety (dane zostaly usuniete), godzi w podstawowe zasady przetwarzania danych w tym
zasade legalnos$ci i rzetelno$ci wskazane w art. 5 ust 1 lit. a rozporzadzenia 2016/679, bowiem
administrator musi zawsze by¢ w stanie wykaza¢, ze dane osobowe sa przetwarzane zgodnie

z prawem. Natomiast zasada rozliczalno$ci (art. 5 ust. 2 rozporzadzenia 2016/67), wymaga aby
administrator byt w stanie wykaza¢, ze przestrzega swoich obowigzkoéw wynikajacych z przepisow
o ochronie danych osobowych. Wymogi te dotycza wszystkich etapow przetwarzania danych, co
odnosi sie takze do sytuacji gdy wystepuja naruszenia ochrony danych lub w przetwarzaniu
zachodzg istotne zmiany. Natomiast rozliczalno$¢ ma zastosowanie nie tylko w chwili zbierania
danych osobowych, ale przez caly czas przetwarzania, bez wzgledu na przekazywane informacje lub
sposéb komunikacji. Spotka wystala do klientow zawiadomienie o nieuprawnionym dostepie do
bazy danych klientéw, w ktorym poinformowala, ze nieuprawniony dostep nie dotyczyl informacji
podawanych we wnioskach ratalnych poniewaz nie gromadzi takich danych, co moglo wprowadzié¢
klientow w blad. Z tych tez powodow decyzja administratora o usunieciu danych, ktéra nie zostala
poprzedzona utrwalong analizg $wiadczy o nierespektowaniu podstawowych zasad ochrony danych
osobowych, o ktorych mowa powyzej.
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Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych, korzystajac

z przystugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit. i rozporzadzenia 2016/679,
zgodnie z ktorym kazdemu organowi nadzorczemu przystuguje uprawnienie do zastosowania,
oprocz lub zamiast innych $rodkéw naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit.

j tego rozporzadzenia, administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia 2016/679,
majac na wzgledzie okolicznos$ci ustalone w przedmiotowym postepowaniu stwierdzil, iz

w rozpatrywanej sprawie zaistnialy przestanki uzasadniajace nalozenie na Spotke administracyjne;j
kary pieniezne;.

Decydujac o nalozeniu na Spoétke administracyjnej kary pienieznej Prezes Urzedu Ochrony Danych
Osobowych — stosownie do tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wzial pod uwage
nastepujace okolicznosci sprawy, wplywajace obciazajaco i majace wplyw na wymiar nalozonej kary
finansowej:

a) Spotka nie dopemhila obowigzku zastosowania odpowiednich srodkéw technicznych

i organizacyjnych, by zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku nieuprawnionego
dostepu do danych osobowych jej klientéw, co skutkowalo dwukrotnym uzyskaniem dostepu do
[...] przez osobe badz osoby nieuprawnione, a w konsekwencji rowniez i dostepu do bazy danych
wszystkich klientow Spotki w tacznej liczbie okolo 2 200 000 (okoto dwoch milionéw dwustu
tysiecy) os6b; tym samym, poprzedzajace wystapienie naruszenia dzialania Spotki zmierzajace do
zapewnienia bezpieczenstwa przetwarzania danych nalezy uzna¢ za nieskuteczne, albowiem nie
przyczynily sie one do wyeliminowania ryzyka zaistnienia szkod;

b) stwierdzone w niniejszej sprawie naruszenie art. 5 ust. 1 lit. f wzw. z art. 32 ust. 1lit. bid w
zw. z art. 32 ust. 2 rozporzadzenia 2016/679 polegajace na uzyskaniu nieuprawnionego dostepu do
panelu pracownika Spolki przez osobe badz osoby nieuprawnione, a w konsekwencji rowniez

i dostepu do bazy danych klientow Spoétki, ma znaczna wage i powazny charakter, stwarza bowiem
wysokie ryzyko negatywnych skutkéw prawnych dla okolo 2 200 000 (okoto dwoch milionow
dwustu tysiecy) osob, do ktérych danych dostep miala osoba badz osoby nieuprawnione; co istotne,
wobec dwukrotnego naruszenia poufnosci systemu informatycznego Spotki, wobec 600 (szesciuset)
0sob ryzyko to jest proporcjonalnie wieksze; naruszenie przez Spotke obowigzkow zastosowania
srodkow zapewniajacych bezpieczenstwo przetwarzanych danych, przed ich udostepnieniem
osobom nieupowaznionym, pocigga za soba potencjalng, ale realng mozliwo$¢ wykorzystania tych
danych przez podmioty trzecie bez wiedzy i wbrew woli oséb, ktérych dane dotycza, niezgodnie

z przepisami rozporzadzenia 2016/679, np. w celu zawarcia stosunkow prawnych lub zaciggniecia
zobowigzan w imieniu oso6b, ktérych dane ujawniono; znaczacy wplyw na wage naruszenia ma
rowniez okoliczno$¢, ze na Spolce, przetwarzajacej dane osobowe w sposob profesjonalny,

w ramach jej dzialalnosci, ciazy wieksza odpowiedzialno$é i wieksze wymagania niz na podmiocie
przetwarzajacym dane osobowe w ramach dzialalnosci ubocznej, incydentalnie lub na niewielka
skale; prowadzac dzialalno$¢ komercyjna, a przy tym gromadzac dane za posrednictwem sieci
Internet, Spotka jako administrator tych danych powinna podja¢ wszelkie niezbedne dzialania

i dochowac¢ nalezytej staranno$ci w doborze §rodkéw technicznych i organizacyjnych,
zapewniajacych bezpieczenstwo i poufnosé¢ danych; poczynione przez Prezesa Urzedu Ochrony
Danych Osobowych ustalenia faktyczne dowodza, iz Spoétka w chwili wystapienia stwierdzonych
naruszen zadaniu temu nie sprostala;
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c) naruszenie art. 5 ust. 1 lit. f, art. 32 ust. 1 lit. bid oraz art. 32 ust. 2 rozporzadzenia
2016/679, powstalo na skutek niedochowania nalezytej staranno$ci przez Spotke i niewatpliwie
mialo charakter nieumys$lny, niemniej jednak Spotka jako administrator ponosi odpowiedzialnos¢
za stwierdzone nieprawidlowosci w procesie przetwarzania danych; na szczego6lnie naganna ocene
zastuguje przy tym okoliczno$¢, iz Spotka, pomimo deklaracji monitorowania systemu sieciowego

i reagowania w systemie 24/7 (dwadzie$cia cztery godziny, siedem dni w tygodniu), nie stwierdzila
w czasie rzeczywistym, tj. w dniach 07.10.2018 - 14.10.2018 r., zwiekszonego ruchu na bramie
sieciowej serwera i nie podjela w tym czasie zadnych dzialan zaradczych, celem uniemozliwienia
dostepu do danych okoto 2.200.000 (ok. dwoch milinéw dwustu tysiecy) osob fizycznych, bedacych
klientami Spoétki. W tym stanie rzeczy, zaniedbanie Spoélki nalezy uznacé za razace;

d) naruszenie polegajace na niezapewnieniu bezpieczenstwa i poufnosci danych trwalo co
najmniej od dnia [...] listopada 2018 r. (kiedy to klienci Spotki poinformowali o otrzymywaniu
widomo$ci sms wzywajacych do dokonania dodatkowej oplaty w wysokos$ci 1 PLN, w celu
dokonczenia realizacji zamdowienia wraz z linkiem odsylajacym do falszywej bramki ptatnosci
elektronicznej DotPay) do dnia [...] grudnia 2018 r. (tj. wprowadzenia przez Spotke dodatkowych
zabezpieczen technicznych) — co nalezy uznac za stosunkowo krotki okres; jednakze, okolicznosc ta
nie moze wplywac tagodzaco na rozstrzygniecie organu nadzorczego, naruszenie to dotyczyto
bowiem znacznej liczby osob fizycznych; wyciek danych 2.200.000 (ok. dwoch milinéw dwustu
tysiecy) os6b — nawet jesli jest zdarzeniem krétkotrwalym czy jednorazowym — winien by¢
oceniany surowo, ze wzgledu na charakter i duza wage oraz zakres, a takze z uwagi na jego mozliwe
dlugofalowe nastepstwa dla podmiotéw danych.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych
uwzglednil rowniez okolicznosci lagodzace, majace wplyw na ostateczny wymiar kary, tj.:

a) podjecie przez Spotke wszelkich mozliwych dzialan, majacych na celu usuniecie naruszenia;
jak bowiem ustalono w toku postepowania, nastepczo w stosunku do zgloszonych naruszen,
wprowadzono w Spélce m.in. [...];

b) dobra wspolprace ze strony Spolki, ktora zarowno w toku przeprowadzonej kontroli, jak i w
trakcie trwania niniejszego postepowania wspolpracowatla z Prezesem Urzedu Ochrony Danych
Osobowych w celu usuniecia naruszenia oraz zlagodzenia jego ewentualnych negatywnych
skutkow; w wyznaczonym terminie Spoélka przestala wyjasnienia i udzielita odpowiedzi na
wystapienie Prezesa Urzedu Ochrony Danych Osobowych, zatem stopien tej wspolpracy nalezy
oceni¢ jako pely;

c) brak dowodow, aby osoby, ktorych dane dotycza, doznaly szkody majatkowej, niemniej juz
samo naruszenie poufnosci danych stanowi szkode niemajatkowa (krzywde); osoby fizyczne, do
ktorych danych dostep uzyskano w sposéb nieuprawniony moga bowiem co najmniej odczuwac
strach przed utrata kontroli nad swoimi danymi osobowymi, kradzieza tozsamosci lub oszustwem
dotyczacym tozsamosci, czy wreszcie przed stratg finansowa;

d) nie zostalo stwierdzone, zeby Spotka uprzednio dopuscila sie naruszenia przepisow
rozporzadzenia 2016/679, ktore mialoby istotne znaczenie dla niniejszego postepowania.
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Zadnego wplywu na fakt nalozenia, jak i sam wymiar administracyjnej kary pienieznej nie miaty
okolicznoSci, iz:

a) Spolka nie stosuje zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679,

b) w tej samej sprawie nie zostaly wcze$niej zastosowane wobec Spotki $rodki, o ktorych mowa
w art. 58 ust. 2 rozporzadzenia 2016/679,

c) brak jest dowodéw wskazujacych na uzyskanie przez Spotke korzysSci finansowych, jak
i powodujacych unikniecie strat w zwigzku z naruszeniem.

Uwzgledniajac wszystkie omowione wyzej okolicznoSci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Spoélke jest konieczne

i uzasadnione wagg oraz charakterem i zakresem zarzucanych Spolce naruszen. Stwierdzi¢ nalezy,
iz zastosowanie wobec Spo6tki jakiegokolwiek innego Srodka naprawczego przewidzianego w art. 58
ust. 2 rozporzadzenia 2016/679, w szczegdlnosci zas poprzestanie na upomnieniu (art. 58 ust. 2 lit
b), nie byloby proporcjonalne do stwierdzonych nieprawidtowosci w procesie przetwarzania danych
osobowych oraz nie gwarantowaloby tego, ze Spotka w przysztoSci nie dopusci sie podobnych, co

w sprawie niniejszej zaniedban.

Odnoszac sie do wysokos$ci wymierzonej Spolce administracyjnej kary pienieznej, Prezes Urzedu
Ochrony Danych Osobowych uznal, iz w ustalonych okoliczno$ciach niniejszej sprawy — tj. wobec
stwierdzenia naruszenia zasady poufnosci danych, wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia
2016/679 (a odzwierciedlonej w postaci obowigzkéw okreslonych w art. 24 ust. 1, art. 25 ust. 1 oraz
art. 32 ust. 1lit. bid, art. 32 ust. 2 rozporzadzenia 2016/679), a nadto naruszenia zasad legalnosci,
rzetelno$ci i przejrzystosSci, wyrazonych w art. 5 ust. 1 lit. a rozporzadzenia 2016/679 oraz zasady
rozliczalno$ci, wyrazonej w art. 5 ust. 2 (uszczegoélowionych w art. 6 oraz 7 rozporzadzenia
2016/679) — zastosowanie znajdzie art. 83 ust. 5 lit. a rozporzadzenia 2016/679, zgodnie z ktorym
naruszenia podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktérych to zasadach

i warunkach mowa m.in. w art. 5, 6, 7 tego rozporzadzenia, podlegaja administracyjnej karze
pienieznej w wysokoéci do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysoko$ci do

4 % jego calkowitego rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Jednocze$nie, wobec stwierdzenia przez Spolke naruszenia w ramach tych samych lub powigzanych
operacji przetwarzania kilku przepiséw rozporzadzenia 2016/679, stosownie do tresci art. 83 ust.

3 rozporzadzenia 2016/679, Prezes Urzedu Ochrony Danych Osobowych okreslil catkowita
wysoko$¢ administracyjnej kary pienieznej w kwocie nieprzekraczajacej wysokosci kary za
najpowazniejsze naruszenie.

W przedstawionym stanie faktycznym za najpowazniejsze nalezy uzna¢ naruszenie przez Spotke
zasady poufno$ci okreslonej w art. 5 ust 1 lit. f rozporzadzenia 2016/679. Przemawia za tym
powazny charakter naruszenia oraz krag os6b nim dotknietych (ok. 2 200 000 - okolo dwdch
milion6w dwustu tysiecy uzytkownikow sklepow internetowych, ktérych administratorem jest
Spotka). Co istotne, w stosunku do ww. liczby 0s6b w dalszym ciggu istnieje wysokie ryzyko
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niezgodnego z prawem postuzenia sie ich danymi osobowymi, albowiem nieznany jest cel, dla
ktoérego osoba nieuprawniona podjela dzialania zmierzajace do uzyskania dostepu do tychze
informacji.

Naruszenie przez Spolke zasad legalnosci i rzetelnos$ci wyrazonych w art. 5 ust 1 lit. a oraz zasady
rozliczalno$ci z art. 5 ust. 2 rozporzadzenia 2016/679 nalezy uznaé natomiast na naruszenie
mniejszej wagi. W przypadku drugiego ze stwierdzonych naruszen, krag oséb nim dotknietych jest
znacznie mniejszy (ok. 35 tysiecy — ok. trzydziesci piec¢ tysiecy uzytkownikow sktadajacych wnioski
ratalne). Spotka usunela réwniez te dane uznajac, ze ich dalsze przetwarzanie wiaze sie z wiekszym
ryzykiem. Zbieranie danych z wnioskow [...] bez podstawy prawnej, tj. zgody osoby, ktorej dane
dotycza, mialo miejsce przed rozpoczeciem stosowania rozporzadzenia 2016/679, za$ po
nowelizacji przepisow Spolka zbierala dane na podstawie zgody, co udowodnita w toku kontroli i w
trakcie trwania postepowania.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

z 2018 1. poz. 1000, z p6zn. zm.), rownowarto$¢ wyrazonych w euro kwot, o ktéorych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug sredniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza $redniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 83 ust.
31 art. 83 ust. 5 lit. a rozporzadzenia 2016/679, w zwigzku z art. 103 ustawy o ochronie danych
osobowych z dnia 2018 r., za naruszenia opisane w sentencji niniejszej decyzji, nalozyt na Spotke —
stosujac Sredni kurs euro z dnia 28 stycznia 2019 r. (1 EUR = 4.2885 PLN) — administracyjna kare
pieniezng w kwocie 2 830 410 PLN (co stanowi rownowartos¢ 660 000 EUR).

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelnia w ustalonych okolicznoSciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 rozporzadzenia 2016/679, tzn. bedzie w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych nalozona na Spoétke kara bedzie skuteczna,
albowiem doprowadzi do stanu, w ktorym Spotka stosowata bedzie takie Srodki techniczne

i organizacyjne, ktore zapewnia przetwarzanym danym stopien bezpieczenstwa odpowiadajacy
ryzyku naruszenia praw i wolnoSci osob, ktorych dane dotycza oraz wadze zagrozen towarzyszacym
procesom przetwarzania tych danych osobowych. Skutecznos¢ kary rownowazna jest zatem
gwarancji tego, iz Spétka od momentu zakonczenia niniejszego postepowania bedzie z najwyzsza
starannos$cig podchodzi¢ do wymogow stawianych przez przepisy o ochronie danych osobowych.

Zastosowana kara pieniezna jest rOwniez proporcjonalna do stwierdzonego naruszenia, w tym
zwlaszcza jego wagi, kregu dotknietych nim oséb fizycznych oraz ryzyka, jakie w zwigzku

z naruszeniem ponosza. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, nalozona na
Spolke kara pieniezna jest rowniez proporcjonalna do jej sytuacji finansowej i nie bedzie stanowila
nadmiernego dla niej obcigzenia. Wysoko$¢ kary zostala bowiem okreslona na takim poziomie, aby
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z jednej strony stanowila adekwatna reakcje organu nadzorczego na stopien naruszenia
obowigzkoéw administratora, z drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$é
uiszczenia kary finansowej pociagnie za soba negatywne nastepstwa, w postaci znaczacej redukcji
zatrudnienia badz istotnego spadku obrotéw Spolki. Zdaniem Prezesa Urzedu Ochrony Danych
Osobowych, Spotka powinna i jest w stanie ponie$¢ konsekwencje swoich zaniedban w sferze
ochrony danych, stad natozenie kary w wysokosci 2 830 410 PLN jest w pelni uzasadnione.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spehni

w tych konkretnych okoliczno$ciach funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na
naruszenie przez Spotke przepisoéw rozporzadzenia 2016/679, ale i prewencyjng, jako ze sama
Spolka, jak i inni administratorzy beda skutecznie zniecheceni do naruszania przepiséw o ochrony
danych osobowych w przysztosci.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna spelnia
w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust.

1 rozporzadzenia 2016/679 ze wzgledu na wage stwierdzonych naruszen w kontekscie
podstawowych wymogéw i zasad rozporzadzenia 2016/679 — zwlaszcza zasady poufnosci
wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679.

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez Spotke obowigzkow
przewidzianych w art. 5 ust. 1 lit. f, art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1lit. bi d, art. 32 ust.
2 rozporzadzenia 2016/679, a w konsekwencji do prowadzenia procesow przetwarzania danych
zgodnie z obowigzujacymi przepisami prawa.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnatl jak w
sentencji niniejszej decyzji.

Decyzja jest ostateczna. Od decyzji stronie przyshuguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za posSrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnieS¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2018, poz. 1302, z pdzn.
zm.). Strona ma prawo ubiegac¢ sie o prawo pomocy, ktére obejmuje zwolnienie od kosztow
sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy podatkowego lub rzecznika
patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony zlozony przed wszczeciem
postepowania lub w toku postepowania. Wniosek jest wolny od oplat sadowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018
I. poz. 1000, z pézn. zm.), administracyjng kare pieniezng nalezy uisci¢ w terminie 14 dni od dnia
uplywu terminu na wniesienie skargi do Wojewodzkiego Sagdu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000.

[1] Guidelines for SMEs on the security of personal data processing -

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-
processing
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[2] https://www.owasp.org/images/7/72/OWASP_Top_10-2017_%28en%29.pdf.pdf

[3] https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf
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