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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 18 pazdziernika 2019 r.

DECYZJA

7ZSPU.421.3.2019

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 r. poz. 2096 ze zm.), art. 7 ust. 1, art. 60, art. 102 ust. 1 pkt

1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz art.
57 ust. 1lit. a), art. 58 ust. 2 lit. d) oraz i) w zw. z art. 5 ust. 1 lit. a), ) i f) oraz ust. 2, art. 24 ust. 11
2, art. 28, art. 30 ust. 1 lit. d) i f) oraz art. 32, a takze art. 83 ust. 1 — 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (0og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE

L 119 z 4.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Burmistrza
Aleksandrowa Kujawskiego, Prezes Urzedu Ochrony Danych Osobowych

I. stwierdzajac naruszenie przez Burmistrza Aleksandrowa Kujawskiego
przepisow:

a) art. 5 ust. 1lit. a) oraz f) w zw. z art. 5 ust. 2 0g6lnego rozporzadzenia o ochronie
danych,

tj. zasady zgodnosci z prawem i zasady poufnosci oraz art. 28 ust. 3 ogélnego
rozporzadzenia o ochronie danych osobowych poprzez udostepnianie danych
osobowych na rzecz T. Sp. z o0.0. z siedziba w T. oraz na rzecz konsorcjum
podmiotow: W. S.A.

z siedziba w G. oraz C. S.A. z siedziba w K. bez podstawy prawnej, tj. bez uprzedniego
zawarcia z ww. podmiotami umow powierzenia danych osobowych, o ktéorej mowa w
art. 28 ust. 3 ogoélnego rozporzadzenia o ochronie danych, w zwigzku

z prowadzeniem strony internetowej Biuletynu Informacji Publicznej Urzedu
Miejskiego w Aleksandrowie Kujawskim,

b) art. 5 ust. 1lit. €) w zw. z art. 5 ust. 2, tj. zasady ograniczenia przechowywania,
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oraz art. 24 ogdlnego rozporzadzenia o ochronie danych poprzez brak odpowiednich
polityk dotyczacych przetwarzania danych osobowych w Biuletynie Informacji
Publicznej Urzedu Miejskiego w Aleksandrowie Kujawskim pod katem ich
aktualnosci i celowosci publikacji oraz okres$lajacych terminy usuniecia danych
osobowych,

c¢) art. 5 ust. 1lit. f) w zw. z art. 5 ust. 2 og6lnego rozporzadzenia o ochronie danych,
tj. zasady integralnosci i poufnosci, zasady prawidlowos$ci, oraz art. 24 ogoélnego
rozporzadzenia o ochronie danych poprzez nieprzeprowadzenie analizy ryzyka
zwigzanego z korzystaniem przez Burmistrza Aleksandrowa Kujawskiego z kanalu
YouTube w celu transmisji nagran z obrad Rady Miasta Aleksandrowa Kujawskiego,
d) art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 ogdélnego rozporzadzenia o ochronie danych,
tj. zasady integralnosci i poufnoS$ci, oraz art. 32 ogélnego rozporzadzenia o ochronie
danych poprzez niewdrozenie odpowiednich srodkéw technicznych

i organizacyjnych majacych na celu zabezpieczenie danych oséb fizycznych

w zwigzku z przechowywaniem nagran sesji Rady Miasta Aleksandrowa Kujawskiego
wylacznie na serwerach YouTube, bez wykonywania i przechowywania kopii
zapasowych tych nagran w zasobach wlasnych Urzedu Miejskiego w Aleksandrowie
Kujawskim,

e) art. 5 ust. 2 ogolnego rozporzadzenia o ochronie danych, tj. zasady rozliczalnoS$ci,
oraz art. 30 ust. 1 lit. d) oraz f) og6lnego rozporzadzenia o ochronie danych poprzez
niewskazanie w rejestrze czynnosci przetwarzania danych osobowych, dla czynno$ci
zwigzanych z publikacja informacji na stronie Biuletynu Informacji Publicznej
Urzedu Miasta w Aleksandrowie Kujawskim, wszystkich odbiorcé6w danych oraz
niewskazanie dla tych czynnoS$ci przetwarzania planowanego terminu usuniecia
danych w sposdb zapewniajacy przetwarzanie danych zgodnie z zasada
ograniczonego przechowywania,

nakazuje Burmistrzowi Aleksandrowa Kujawskiego dostosowanie operacji
przetwarzania danych osobowych do przepiséw ogolnego rozporzadzenia o ochronie
danych, w terminie 60 dni od dnia, w ktorym niniejsza decyzja stanie sie ostateczna,
poprzez:

1) zaprzestanie udostepniania danych osobowych na rzecz T. Sp. z 0.0. z siedziba
w T. oraz na rzecz konsorcjum podmiotow: W. S.A. z siedziba w G. oraz C. S.A.

z siedziba w K., bez podstawy prawnej, tj. bez uprzedniego zawarcia umoéw
powierzenia danych osobowych z ww. podmiotami, o ktérej mowa w art. 28 ust.

3 ogodlnego rozporzadzenia o ochronie danych osobowych, w zwigzku

z prowadzeniem strony internetowej Biuletynu Informacji Publicznej Urzedu
Miejskiego w Aleksandrowie Kujawskim,

2) wdrozenie polityk:

- okreslajacych okresy przetwarzania danych w Biuletynie Informacji Publicznej
Urzedu Miejskiego w Aleksandrowie Kujawskim zgodne z przepisami prawa lub
niezbedne do realizacji celow, dla ktorych dane sa przetwarzane,

- zapewniajacych przestrzeganie terminéw usuwania danych,
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3) przeprowadzenie analizy ryzyka w zwiazku z publikacja nagran sesji rady
miejskiej i wdrozenie odpowiednich srodkow organizacyjnych i technicznych

w zwigzku z przetwarzaniem danych osobowych na kanale YouTube w zwigzku

z transmisja nagran sesji rady miejskiej oraz przechowywaniem nagran na
serwerach YouTube,

4) wdrozenie odpowiednich srodkéw organizacyjnych i technicznych majacych na
celu zabezpieczenie danych oséb fizycznych pochodzacych z nagran sesji Rady
Miasta Aleksandrowa Kujawskiego poprzez zapewnienie dostepnosci kopii
zapasowych w zasobach wlasnych Urzedu Miejskiego w Aleksandrowie Kujawskim,
5) ujecie w rejestrze czynnosci przetwarzania danych osobowych, dla czynnosci
przetwarzania zwigzanych z prowadzeniem Biuletynu Informacji Publicznej,
informacji:

a) o wszystkich odbiorcach danych, ktéorym dane zostaly lub zostana ujawnione,
zgodnie z art. 30 ust. 1 lit. d) ogoélnego rozporzadzenia o ochronie danych,

b) o planowanych terminach usuniecia danych, zgodnie z art. 30 ust. 1 lit. f)
ogolnego rozporzadzenia o ochronie danych.

II. za naruszenie przepiséow art. 5 ust. 1 lit. a), e) i f), art. 5 ust. 2, art. 28, art. 30 ust.
1 lit. d) i f) oraz art. 32 ogoélnego rozporzadzenia o ochronie danych naklada na
Burmistrza Aleksandrowa Kujawskiego kare pieniezna w kwocie 40.000 zl (slownie:
czterdziestu tysiecy zlotych i 00/100).

Uzasadnienie

W dniach od 28 stycznia do 1 lutego 2019 r. upowaznieni przez Prezesa Urzedu Ochrony Danych
Osobowych kontrolujacy przeprowadzili u Burmistrza Aleksandrowa Kujawskiego (dalej takze:
Burmistrz) kontrole zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, tj. z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 oraz Dz. Urz. UE
L 127z 23.05.2018, str. 2) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2019 r. poz. 1781), zwang dalej rowniez ustawa. Zakresem kontroli objety zostal sposob
przetwarzania danych osobowych przez Burmistrza Aleksandrowa Kujawskiego w ramach procesu
wysylki korespondencji i prowadzenia Biuletynu Informacji Publicznej (BIP), a takze sposob
prowadzenia rejestru czynnosci przetwarzania oraz dokumentowania naruszen ochrony danych
osobowych. W toku kontroli odebrano od pracownikéw Urzedu Miejskiego w Aleksandrowie
Kujawskim ustne wyja$nienia oraz dokonano ogledzin systeméw informatycznych stuzacych do
przetwarzania danych osobowych i ogledzin strony BIP. Stan faktyczny zostal szczegdtowo opisany
w protokole kontroli, ktory zostal podpisany przez Burmistrza Aleksandrowa Kujawskiego.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie przetwarzania
danych osobowych Burmistrz, jako administrator, naruszyt przepisy o ochronie danych osobowych.
Uchybienia te polegaly na:

1) udostepnianiu danych osobowych na rzecz T. Sp. z 0.0. z siedziba w T. oraz na rzecz
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konsorcjum podmiotow: W. S.A. z siedzibg w G. oraz C. S.A. z siedziba w K. bez podstawy prawnej,
tj. bez uprzedniego zawarcia z ww. podmiotami umowy powierzenia danych osobowych, o ktorej
mowa w art. 28 ust. 3 ogdlnego rozporzadzenia o ochronie danych, w zwigzku z prowadzeniem
strony internetowej Biuletynu Informacji Publicznej Urzedu Miejskiego w Aleksandrowie
Kujawskim;

2) braku procedur wewnetrznych dotyczacych przegladu zasobéw opublikowanych w BIP pod
katem zapewnienia przetwarzania danych zgodnie z zasadg ograniczonego przechowywania,

w wyniku czego na stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim publikowane sg
dokumenty zawierajace dane osobowe przez okres dtuzszy niz wynika to z przepisow prawa;

3) niewdrozeniu odpowiednich $rodkow technicznych i organizacyjnych majacych na celu
ochrone praw lub wolno$ci 0s6b fizycznych w zwigzku z przechowywaniem nagrania sesji wylacznie
na serwerach YouTube, bez wykonywania kopii nagran sesji Rady Miejskiej Aleksandrowa
Kujawskiego znajdujacych sie we wlasnych zasobach urzedu;

4) nieprzeprowadzeniu analizy ryzyka w zwiazku z korzystaniem przez Burmistrza Miasta
Aleksandrowa Kujawskiego z kanatu YouTube w celu realizacji obowigzku prawnego wynikajacego
z art. art. 8 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (tj. Dz.U.

Z 2019 I. poz. 1429), zwanej dalej rowniez udip,

5) niewskazaniu w rejestrze czynno$ci przetwarzania danych osobowych, dla czynnosci
zwigzanych z publikacja informacji na stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim,
wszystkich odbiorcéw danych oraz niewskazaniu dla tych czynno$ci przetwarzania planowanego
terminu usuniecia danych w sposob zapewniajacy przetwarzanie danych zgodnie z zasada
ograniczone przechowywania.

W zwigzku z powyzszym, w dniu [...] czerwca 2019 r. Prezes Urzedu Ochrony Danych Osobowych
wszczal z urzedu postepowanie administracyjne w celu wyjasnienia okolicznoS$ci niniejszej sprawy
(sygn. pisma ZSPU.421.3.2019).

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Burmistrz
Aleksandrowa Kujawskiego pismem z dnia [...] czerwca 2019 r., znak: [...], poinformowal, ze:

1. W zakresie uchybien dotyczacych okresu publikacji dokumentéw w BIP skierowal wniosek do
Ministra Cyfryzacji o interpretacje przepisow ustawy o dostepie do informacji publicznej oraz
wniost o zawieszenie postepowania do czasu otrzymania ww. interpretacji.

2. Zustawy o dostepie do informacji publicznej w spos6b jednoznaczny wynika, ze udostepnianie
danych dotyczy os6b sprawujacych wladze, a nie tych ktérzy sprawowali wladze. W zwigzku

z powyzszym, moga by¢ udostepnianie w BIP o§wiadczenia majatkowe tylko radnych sprawujacych
wladze w okresie 5 lat, a zatem w trakcie trwania kadencji, a po tym okresie powinny by¢ usuwane
z BIP i przechowywane w formie papierowej, przez okres 6 lat w stosunku do terminéw od daty ich
zlozenia oraz udostepniania na wniosek zgodnie z zasadg jawnosci.

Do pozostalych uchybien wskazanych przez Prezesa Urzedu Ochrony Danych Osobowych w pi$mie
z dnia [...] czerwca 2019 r., nr ZSPU.421.3.2019, stanowigcym zawiadomienie o wszczeciu
postepowania, Burmistrz nie ustosunkowat sie.

Po zapoznaniu sie z calo$cig zgromadzonego w sprawie materialu dowodowego, Prezes Urzedu
Ochrony Danych Osobowych zwazyl, co nastepuje:
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Prezes UODO jest organem wlasciwym w sprawie ochrony danych osobowych (art. 34 ustawy)
i organem nadzorczym w rozumieniu przepisow RODO (art. 34 ust. 2 ustawy).

L.

Administrator (w tym przypadku Burmistrz) obowiazany jest do wdrozenia odpowiednich §rodkéw
organizacyjno — technicznych, ktore zapewnia, ze dane osobowe beda przetwarzane zgodnie

z prawem, merytorycznie poprawne, adekwatne do celow pozyskania oraz odpowiednio
zabezpieczone, by ich przetwarzanie nie naruszalo praw i wolnosci osob fizycznych. Istotne jest
takze, aby administrator przetwarzal dane osobowe wylacznie przez czas niezbedny dla realizacji
celéw pozyskania danych lub czas wynikajacy z przepiséw prawa powszechnie obowigzujacego.
W przypadku braku przepisow regulujacych czas przetwarzania administrator powinien okresli¢
procedury regulujace moment, kiedy dane uznane za zbedne sa przez niego usuwane.

Stosownie do art. 4 pkt 2 ogélnego rozporzadzenia o ochronie danych, ,przetwarzanie” oznacza
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie.

A o legalno$ci przetwarzania danych mozna méwi¢ w przypadku spelniania jednej z przestanek
okre$lonych w art. 6 ogbdlnego rozporzadzenia o ochronie danych (dane zwykle), czy w art.

9 ogolnego rozporzadzenia o ochronie danych (dane szczego6lnych kategorii).

Przede wszystkim nalezy zwréci¢ uwage na zasady okreslone w art. 5 ogolnego rozporzadzenia

o ochronie danych, ktére maja charakter podstawowy w odniesieniu do calej regulacji. Zasady te
nalezy traktowac jako posiadajace nadrzedng moc i wyznaczajgce kierunek dzialania
administratora w realizacji jego zadan wynikajacych z przepiséw prawa.

Podstawowg zasada w og6lnym rozporzadzeniu o ochronie danych jest ,,zasada rozliczalnosci”,

o ktérej mowa w art. 5 ust. 2 ogdélnego rozporzadzenia o ochronie danych. Zgodnie z tym
przepisem, administrator danych jest odpowiedzialny za przestrzeganie wszystkich zasad przy
przetwarzaniu danych osobowych (wskazanych w art. 5 ust. 1 ogélnego rozporzadzenia o ochronie
danych) i musi by¢ w stanie wykazac ich przestrzeganie.

Zasada rozliczalno$ci naklada zatem na administratora danych ciezar dowodowy, polegajacy na
koniecznoS$ci wykazania przez niego zaréwno przed organem nadzorczym, jak rowniez przed
podmiotem danych, dowodow na przestrzeganie wszystkich zasad przetwarzania danych.
Administrator moze przetwarza¢ dane samodzielnie lub powierzyc¢ ich przetwarzanie innemu
podmiotowi (podmiot przetwarzajacy — art. 4 pkt 8 ogélnego rozporzadzenia o ochronie danych).
Zgodnie z art. 28 ust. 3 0og6lnego rozporzadzenia o ochronie danych, przetwarzanie przez podmiot
przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktore
podlegaja prawu Unii lub prawu panstwa czlonkowskiego i wiaza podmiot przetwarzajacy

i administratora, okreslaja przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza, obowiazki i prawa
administratora. Co istotne, w takim przypadku administrator moze korzysta¢ wylacznie z ustug
takich podmiotow przetwarzajacych, ktore zapewniaja wystarczajgce gwarancje wdrozenia
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odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi
niniejszego rozporzadzenia i chronilo prawa osob, ktérych dane dotycza (art. 28 ust. 1 ogélnego
rozporzadzenia o ochronie danych).

Odnoszac powyzsze na grunt przedmiotowej sprawy wskazac nalezy, ze przeprowadzona kontrola
wykazala, ze Burmistrz nie zawarl umoéw powierzenia przetwarzania danych z podmiotami,
uczestniczacymi w procesie przetwarzania danych w ramach BIP. Jak ustalono, zasoby BIP Urzedu
Miejskiego w Aleksandrowie Kujawskim znajduja sie na serwerze podmiotu zewnetrznego,
zlokalizowanym w T. w T., ktory zapewnia parametry techniczne utrzymania strony BIP
podmiotow objetych umowg, w tym Urzedu Miejskiego w Aleksandrowie Kujawskim, na podstawie
umowy najmu zawartej pomiedzy Wojewodztwem Kujawsko - Pomorskim a T. Sp. z 0.0. z siedzibg
w T. W toku kontroli przedstawiona zostala umowa nr ABC z dnia [...] lipca 2016 r., obowigzujaca
od [...] stycznia do [...] grudnia 2017 r., aneks nr 1 z dnia [...] marca 2018 r. do umowy nr CDE na
okres od [...] stycznia do [...] grudnia 2018 r. Nie przedstawiono aktualnej umowy pomiedzy
Wojewodztwem Kujawsko - Pomorskim a T. Sp. z 0.0. z siedziba w T. Przedstawiona umowa oraz
aneks nr 1 nie zawieraly postanowien dotyczacych przetwarzania danych osobowych w zwigzku

z korzystaniem przez Urzad Miejski w Aleksandrowie Kujawskim z serwera podmiotu
zewnetrznego.

W trakcie kontroli ustalono, ze w zwigzku z dostarczeniem oprogramowania dotyczacego
utworzenia regionalnego biuletynu informacji publicznej, w dniu [...] stycznia 2015 r. zawarta
zostala umowa nr XYZ pomiedzy Wojewddztwem Kujawsko — Pomorskim a konsorcjum
podmiotow: W. S.A. z siedziba w G. oraz C. S.A. z siedzibg w K. W zawartej umowie nie zostaly
ujete postanowienia dotyczace ochrony danych osobowych ani nie zostala zawarta umowa

o powierzeniu przetwarzania danych osobowych zwigzana ze §wiadczeniem ustug serwisowych na
rzecz Urzedu Miejskiego w Aleksandrowie Kujawskim.

W toku kontroli nie przedstawiono umowy pomiedzy Wojewodztwem Kujawsko — Pomorskim

a Burmistrzem Miasta Aleksandrowa Kujawskiego, ani nie wykazano innego instrumentu
prawnego, z ktorego wynikaloby, ze udostepnienie serwera oraz dostarczenie oprogramowania
stluzacego do utworzenia regionalnego biuletynu informacji publicznej realizowane jest przez
Wojewodztwo Kujawsko — Pomorskie na rzecz Urzedu Miejskiego w Aleksandrowie Kujawskim.
Nalezy tym samym uzna¢, ze Burmistrz Miasta Aleksandrowa Kujawskiego, w zwigzku

z korzystaniem z serwera podmiotu zewnetrznego, tj. T. Sp. z 0.0. z siedzibg w T., na ktorym
znajduja sie zasoby BIP Urzedu Miejskiego w Aleksandrowie Kujawskim oraz z ustug podmiotu
zewnetrznego w zakresie serwisowania strony internetowej BIP, tj. konsorcjum podmiotow: W.
S.A. z siedziba w G. oraz C. S.A. z siedziba w K., nie zawar}l z tymi podmiotami umowy powierzenia
przetwarzania danych osobowych, a tym samym naruszyt art. 28 ust. 3 ogélnego rozporzadzenia

o ochronie danych.

W przypadku udostepnienia danych osobowych bez podstawy prawnej (bez uprzednio zawartej
umowy powierzenia), nastepuje naruszenie zasady zgodno$ci z prawem (art. 5 ust. 1 lit. a) ogolnego
rozporzadzenia o ochronie danych) oraz zasady poufnosci (art. 5 ust. 1 lit. f) ogélnego
rozporzadzenia o ochronie danych). Burmistrz nie zachowal powyzszych zasad zlecajac
prowadzenie BIP ww. podmiotom bez uprzedniego zawarcia uméw powierzenia danych. Dopuscit
tym samym do braku kontroli nad prawidlowos$cig procesu przetwarzania danych zawartych w BIP
i nie wykazal, ze nastepuje on przy spelieniu wymogoéw wynikajacych z przepisow ogolnego
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rozporzadzenia o ochronie danych. W konsekwencji nalezy roéwniez uznaé, ze Burmistrz w tym
zakresie naruszyl takze zasade rozliczalno$ci wynikajaca z art. 5 ust. 2 ogélnego rozporzadzenia

o ochronie danych.

Zgodnie z art. 24 ust. 1 ogdlnego rozporzadzenia o ochronie danych, uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych

o réznym prawdopodobienstwie i wadze, administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazac (ust. 1). Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, $rodki,

o ktérych mowa w ust. 1, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony
danych (ust. 2). Ponadto, zgodnie z art. 5 ust. 1 lit. e) ogbélnego rozporzadzenia o ochronie danych,
dane osobowe musza by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktorych dane te sa przetwarzane;
dane osobowe mozna przechowywa¢ przez okres dtuzszy, o ile beda one przetwarzane wylacznie do
celow archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie
srodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony
praw i wolnosci 0s6b, ktérych dane dotycza (,0graniczenie przechowywania”).

W BIP Urzedu Miejskiego w Aleksandrowie Kujawskim udostepniane sa informacje publiczne na
podstawie obowiagzku cigzacego w tym zakresie na Burmistrzu Aleksandrowa Kujawskiego,
wynikajacym z art. 8 ust. 2 udip. Przepisy ustawy o dostepie do informacji publicznej, a takze
przepisy rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U z 2007 r. Nr 10, poz. 68), nie precyzuja okresu
udostepniania informacji w BIP, zar6wno minimalnego, jak i maksymalnego. Brak jednak
okres$lonych przepisami prawa okresow przetwarzania udostepnionych informacji (zawierajacych
dane osobowe), nie powoduje, ze informacje takie mozna przetwarzaé bezterminowo. Wobec
powyzszego, administrator, zgodnie z zasadg ograniczonego przechowywania, wynikajaca z art.

5 ust. 1 lit. e) ogélnego rozporzadzenia o ochronie danych, powinien w tym zakresie kierowac sie
przepisami wynikajacymi z innych aktow prawa, z ktérych wynika czas, przez jaki moze
przetwarza¢ dane osobowe, a w przypadkach, w ktérych prawo nie reguluje okresu retencji danych,
po przeprowadzeniu analiz, okresli¢ ten okres tak, aby przetwarzanie danych bylo zgodne z celami,
z ktorymi je pozyskano. Stanowisko takie zaprezentowane zostalo takze w uzasadnieniu wyroku
Wojewodzkiego Sagdu Administracyjnego

w Lublinie z dnia 1 marca 2016 r., sygn. akt IT SA/Lu 876/15, ,,[z] art. 26 ust. 1 pkt 4 ustawy

o ochronie danych osobowych wynika zasada ograniczenia czasowego udostepnienia danych
osobowych w Biuletynie Informacji Publicznej. Zasada ta oznacza, ze nawet jesli okre$lone dane
odpowiadaja celowi, dla ktorego sa zbierane, to nie powinny by¢ przetwarzane, w tym udostepniane
innym podmiotom ad finitum. Czasowym wyznacznikiem powinno by¢ natomiast osiggniecie celu
przetwarzania.” Podkresli¢ nalezy, iz ww. wyrok zachowuje aktualnos¢ takze przy obecnie
obowiazujacych przepisach o ochronie danych osobowych.

W wyniku ogledzin strony Biuletynu Informacji Publicznej Urzedu Miejskiego w Aleksandrowie
Kujawskim ustalono w szczego6lnosci, ze wéréd zamieszczonych tam dokumentéw sa dokumenty
zawierajace dane osobowe, tj. oSwiadczenia majatkowe oraz informacje o wynikach naboréw na
wolne stanowiska. Najstarsze informacje dotycza naboréw przeprowadzonych w 2012 r. i zawieraja
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informacje o wybranych kandydatach w zakresie: imie i nazwisko oraz miejsce zamieszkania

w rozumieniu przepiséw ustawy z dnia z dnia 23 kwietnia 1964 r. Kodeksu cywilnego (Dz. U. z 2019
I. poz. 1145), tj. miejscowosc, w ktorej osoba przebywa z zamiarem stalego pobytu. Najstarsze
zamieszczone na archiwalnej stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim
o$wiadczenia majatkowe dotycza 2010 .

Zgodnie z art. 241 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2019 r. poz.
506), informacje zawarte w o$wiadczeniach majatkowych radnych sa jawne, z wylaczeniem
informacji o adresie zamieszkania osoby skladajacej o§wiadczenie oraz o miejscu potozenia
nieruchomosci. Zgodnie z art. 24h ust. 6 ww. ustawy, o§wiadczenie majatkowe przechowuje sie
przez 6 lat. Przepisy te stanowia o legalnoS$ci przetwarzania, w zakresie zar6wno gromadzenia, jak
i publikowania danych osobowych zawartych w o§wiadczeniach majatkowych. Stanowisko takie
znajduje rowniez potwierdzenie w piSmiennictwie. ,Zgodnie z art. 24h ust. 6 u.s.g., art. 25¢ ust.

6 u.s.p. oraz art. 27c ust. 6 u.s.w. o§wiadczenie majatkowe przechowuje sie przez sze$¢ lat.
Zwazywszy na jawny charakter tychze os§wiadczen i ich zakwalifikowanie do informacji
publicznych, zalozy¢ mozna, iz powinno sie je udostepniac przez sze$¢ lat. Nie ma przy tym
znaczenia, czy osoba, ktora zlozyla o§wiadczenie, wciaz pelni swoja funkcje. Ustawodawca nie
przewidzial krotszego okresu niz 6 lat, dlatego wydaje sie, ze raz zlozone o§wiadczenie pozostaje
jawne przez caly ten okres” (K. Janaczek, Publikacja o§wiadczen majatkowych [w:] (red.)

B. Dolnicki Jawnos$¢ w samorzadzie terytorialnym [online]. LEX, 2019-08-15 17:49 [dostep: 2019-
08-23 15:31]. Dostepny w Internecie: https://sip.lex.pl/#/monograph/369356174/275075).
Publikacje ogloszen o naborach reguluje natomiast art. 13 ust. 1 ustawy z dnia 21 listopada 2008 .
o pracownikach samorzadowych (Dz. U. z 2019 r. poz. 1282), zgodnie z ktérym ogloszenie

o wolnym stanowisku urzedniczym, w tym kierowniczym stanowisku urzedniczym, oraz o naborze
kandydatéw na to stanowisko umieszcza sie w Biuletynie Informacji Publicznej. Ponadto, na
podstawie art. 15 ust. 1 ww. ustawy, niezwlocznie po przeprowadzonym naborze informacja

o wyniku naboru jest upowszechniana przez umieszczenie na tablicy informacyjnej w jednostce,

w ktorej byt przeprowadzony nabor, oraz opublikowanie w Biuletynie przez okres co najmniej
trzech miesiecy. Tym samym ustawodawca wskazal minimalny termin publikacji wynikéw wyboru,
nie okre$lajac okresu maksymalnego, natomiast okreslenie terminu maksymalnego, tj. terminu po
jakim powinien on te dane usuna¢ z BIP, ustawodawca pozostawil administratorowi (podmiotowi
zobowigzanemu do udostepnienia informacji). Przy okreslaniu okresu przetwarzania danych w BIP
administrator powinien bra¢ pod uwage przepisy prawa regulujace czas przetwarzania, a w
przypadku braku regulacji prawnych okreslajacych okres publikacji osiggniecie celu przetwarzania
oraz zasade ograniczenia przechowywania.

W kontekscie powyzszego nalezy stwierdzi¢, ze opublikowane w BIP informacje, dla ktérych termin
publikacji nie wynika z przepisow prawa, powinny zosta¢ poddane ocenie, zgodnie z formalna
procedura (wprowadzona przez administratora), zapewniajaca usystematyzowane ksztaltowanie
BIP, tak aby wszystkie informacje, dla ktorych cel przetwarzania zostat osiagniety, zostaly z BIP
usuniete. Jak ustalono w toku kontroli, w Urzedzie Miejskim w Aleksandrowie Kujawskim zostala
wdrozona wewnetrzna procedura dotyczaca prowadzenia BIP, jednakze nie zawiera ona zasad
dotyczacych przegladu danych opublikowanych w BIP pod katem zapewnienia ich przetwarzania
zgodnie z zasadg ograniczonego przechowywania. Burmistrz Miasta Aleksandrowa Kujawskiego
naruszyl tym samym dyspozycje zawartg w art. 5 ust. 1 lit. ) oraz art. 24 ust. 2 ogolnego
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rozporzadzenia o ochronie danych.

W tym miejscu wskazac nalezy, iz Burmistrz pismem z dnia [...] czerwca 2019 r., znak: [...],
poinformowal Prezesa Urzedu o skierowaniu wniosku do Ministra Cyfryzacji o interpretacje
przepiséw udip oraz wniost o zawieszenie postepowania do czasu otrzymania ww. interpretacji.
Odnoszac sie do wniosku Burmistrza o zawieszenie niniejszego postepowania do czasu uzyskania
odpowiedzi od Ministra Cyfryzacji dotyczacej interpretacji przepisow ustawy o dostepie do
informacji publicznej w zakresie okreséw udostepniania informacji publicznej, wskazaé nalezy, iz
Prezes Urzedu nie przychylil sie do ww. wniosku. W ocenie Prezesa Urzedu Minister Cyfryzacji,
jako podmiot odpowiedzialny za stworzenie glownej strony Biuletynu Informacji Publicznej, nie
jest podmiotem wlasciwym do interpretacji przepiséw ustawy o dostepie do informacji publicznej,
a wydawane przez niego wytyczne nie sq prawnie wigzace. Podkres$lenia wymaga, ze to Burmistrz
jest administratorem, a zatem to na nim spoczywa obowiazek zapewnienia, aby przetwarzanie
danych zamieszczonych w BIP bylo zgodne z przepisami ogolnego rozporzadzenia o ochronie
danych, tym samym zgodne z zasadg ograniczenia przechowywania, okres§long w art. 5 ust. lit.

e ogblnego rozporzadzenia o ochronie danych. Burmistrz powinien opracowac i wdrozy¢ procedury,
z ktorych beda wynikaly terminy usuwania z BIP informacji zawierajacych dane osobowe oraz
zasady dokonywania przegladéw zawartoSci BIP w celu weryfikacji, czy okreslone w ten sposob
terminy usuwania danych osobowych sa przestrzegane (art. 24 ogélnego rozporzadzenia o ochronie
danych).

Z materialu dowodowego zgromadzonego w sprawie wynika, ze Burmistrz Miasta Aleksandrowa
Kujawskiego nie okreslil w procedurach wewnetrznych terminu usuwania danych opublikowanych
w Biuletynie Informacji Publicznej, jak réwniez nie opracowal procedur dotyczacych przegladu
zasobow danych w materialach opublikowanych w BIP pod katem zapewnienia przetwarzania
danych zgodnie z zasadg ograniczenia przechowywania. W zwigzku z brakiem takich procedur, jak
stwierdzono w toku kontroli, na stronie BIP Urzedu Miejskiego w Aleksandrowie Kujawskim
publikowane sa dokumenty zawierajace dane osobowe przez okres dluzszy, niz jest to niezbedne do
celow, w ktorych dane te s przetwarzane, a nawet przez okres dluzszy, niz wynika to z przepisow
prawa okreslajacych okres przechowywania dokumentéw zawierajacych dane osobowe, jak to ma
miejsce w odniesieniu do o§wiadczen majatkowych. W tym miejscu podkresli¢ nalezy, ze skutkiem
powyzszego jest umozliwienie dostepu do danych nieograniczonej liczbie uzytkownikéw Internetu.
Kazdy bowiem, kto ma dostep do Internetu, w dowolnym czasie i bez zadnych ograniczen moze
przegladac¢ zasoby BIP Urzedu Miejskiego w Aleksandrowie Kujawskim, a w konsekwencji mie¢
wglad w dane osobowe, ktore w tych zasobach sie znajduja. Tym samym Burmistrz Miasta
Aleksandrowa Kujawskiego naruszyt art. 5 ust. 1 lit. €) ogdlnego rozporzadzenia o ochronie danych.
Ponadto, z uwagi na to, ze przedmiotowa procedura regulowaé¢ ma istotne dla procesu
przetwarzania danych osobowych czynnosci na tych danych w celu zapewnienia realizacji zasady
ograniczenia przechowywania, to nalezy ja traktowac jako polityke ochrony danych, o ktérej mowa
w art. 24 ust. 2 ogbdlnego rozporzadzenia o ochronie danych. W konsekwencji, wobec braku tej
procedury stwierdzi¢ nalezy naruszenie przez Burmistrza takze i tego przepisu ogolnego
rozporzadzenia o ochronie danych w kontekscie zasady rozliczalno$ci wyrazonej w art. 5 ust.

2 0g06lnego rozporzadzenia o ochronie danych.

Odnoszac sie natomiast do procesu przetwarzania danych osobowych w zwigzku z publikacja
nagran z sesji rady miejskiej wskazaé nalezy, ze na podstawie art. 20 ust. 1b ustawy o samorzadzie
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gminnym obrady rady gminy s3 transmitowane i utrwalane za pomoca urzadzen rejestrujacych
obraz i dzwiek. Nagrania obrad s udostepniane w Biuletynie Informacji Publicznej i na stronie
internetowej gminy oraz w inny sposob zwyczajowo przyjety. Burmistrz, jako administrator,
decydujac sie na wybor narzedzi stuzacych do transmisji danych w Internecie oraz utrwalania ich za
pomoca urzadzen rejestrujacych obraz i dzwiek jest odpowiedzialny za proces przetwarzania tych
danych oraz realizacje zasad wynikajacych z przepisow ogolnego rozporzadzenia o ochronie
danych, w tym za wykazanie ich przestrzegania (rozliczalno$¢). Na Burmistrzu spoczywa zatem
obowiazek zapewnienia bezpieczenstwa danych przetwarzanych wraz z realizacja prawa dostepu do
informacji publicznej w trybie art. 8 udip. Nalezy ponownie zwr6ci¢ uwage na art. 24 ust.

1 ogblnego rozporzadzenia o ochronie danych i wynikajacy z niego obowiazek wdrozenia przez
administratora (a zatem przez Burmistrza) odpowiednich $rodkéw technicznych i organizacyjnych,
aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby méc to wykazac.
Zgodnie z art. 32 ust. 1 RODO uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oso6b
fizycznych o roznym prawdopodobienstwie wystapienia i wadze, administrator i podmiot
przetwarzajacy wdrazaja odpowiednie Srodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym zdolno$¢ do cigglego zapewnienia poufnosci,
integralno$ci, dostepnosci i odpornosci systeméw i uslug przetwarzania oraz zdolno$¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego, o ktérych mowa w art. 32 ust. 1 lit. b) oraz lit. ¢) ogblnego rozporzadzenia o ochronie
danych.

W $wietle ww. przepiséw ogoblnego rozporzadzenia o ochronie danych na administratorze cigzy
obowiazek wdrozenia adekwatnych §rodkow technicznych i organizacyjnych, ktérych wybor
pozostaje w gestii administratora i powinien by¢ poprzedzony analiza ryzyka naruszenia praw lub
wolnosci 0sob fizycznych. Jak wskazuje sie w piSmiennictwie, ,Srodki te powinny by¢ odpowiednie,
przez co rozumie¢ nalezy dazenie do tego, aby Srodki byly skuteczne, a wiec pozwalaly na
zapobieganie naruszeniom ochrony danych lub ograniczenie do minimum ryzyka ich wystapienia,
majac na wzgledzie fakt, iz calkowite wyeliminowanie ryzyka moze nie by¢ realne” (P. Fajgielski,
Komentarz do art. 32 [w:] red. P. Fajgielski, Ogblne rozporzadzenie o ochronie danych. Ustawa

o ochronie danych osobowych. Komentarz. Wolters Kluwer Polska, 2018).

W toku kontroli ustalono, ze w zwiazku z obowiazkiem transmisji i publikacji obrad Rady Miejskiej
Aleksandrowa Kujawskiego w BIP utworzony zostal kanal na YouTube oraz zawarta zostala umowa
z podmiotem zewnetrznym na transmisje posiedzen organow Miasta Aleksandréw Kujawski w sieci
Internet poprzez platforme YouTube.com. Publikacja danych osobowych przetwarzanych

w zwigzku z nagrywaniem i publikacja obrad sesji Rady Miejskiej Aleksandrowa Kujawskiego
realizowana jest z wykorzystaniem kanalu YouTube. Na stronie BIP Urzedu Miejskiego

w Aleksandrowie Kujawskim zamieszczony zostal link do dedykowanego kanalu YouTube.

Z ustalen kontroli wynika, ze z chwilg zakonczenia nagrania sesji, nagranie to zostaje
automatycznie zapisane na stronie YouTube, a w Urzedzie Miejskim w Aleksandrowie Kujawskim
nie pozostaje zadna kopia tego nagrania. W zwigzku z brakiem kopii nagrania sesji, w przypadku
utraty danych zamieszczonych na stronie YouTube, Burmistrz Aleksandrowa Kujawskiego utraci
dostep do zapisu nagrania, a nie majac odpowiednich Srodkoéw technicznych i organizacyjnych
odpowiadajacych temu ryzyku, nie ma mozliwo$ci zapewnienia poufnosci, integralnosci,
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dostepnosci i odpornosci systemow i ustug przetwarzania oraz zdolno$ci do szybkiego przywrédcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego,

o ktorym mowa w art. 32 ust. 1 lit. b) oraz lit. ¢) ogdlnego rozporzadzenia o ochronie danych. Jak
wynika z materialu dowodowego Burmistrz nie wskazal, iz istnieja procedury, ktore dawatyby
gwarancje ochrony danych osobowych przetwarzanych na kanale YouTube.

Decyzja o korzystaniu z kanalu YouTube nie zostala poprzedzona analiza mozliwych ryzyk
wynikajacych z korzystania z tego narzedzia podczas przetwarzania danych osobowych uczestnikow
sesji Rady Miejskiej. W szczegdlnosci, decydujac sie na korzystanie z kanatu YouTube nie wzieto
pod uwage, ze korzystanie przez administratora z zasobéw i narzedzi oferowanych przez podmioty
zewnetrzne, w tym przypadku przez podmiot prowadzacy kanal YouTube, moze wigzac sie

z wyzszym ryzykiem naruszenia ochrony danych osobowych ze wzgledu na fakt, ze srodki
organizacyjne i techniczne wykorzystywane dla ochrony danych osobowych opublikowanych na
YouTube zostaly okreslone i wdrozone przez Google LLC (z siedzibg w USA), wlasciciela YouTube.
Analiza ryzyka dla przetwarzania danych osobowych w zwiazku z ich publikacja w BIP jest
szczegoblnie istotna ze wzgledu na fakt, ze Burmistrz Aleksandrowa Kujawskiego wykorzystuje kanat
YouTube zar6wno w celu transmisji danych na YouTube z sesji Rady Miejskiej, jak i w celu dalszego
przechowywanie nagran z sesji wylacznie na serwerach YouTube (nie posiada wlasnych kopii
zapasowych nagran — co takze moze prowadzi¢ do naruszenia zasady ciagtosci procesow). Brak
analizy ryzyka i brak procedur doprowadzit do naruszenia zasady rozliczalno$ci — art. 5 ust.

2 0g6lnego rozporzadzenia o ochronie danych.

Nalezy tym samym uzna¢, ze Burmistrz Miasta Aleksandrowa Kujawskiego w zwigzku

z obowigzkiem transmisji i publikowania nagran sesji Rady Miejskiej w Biuletynie Informacji
Publicznej nie dokonujac analizy ryzyka, nie wdrozyt odpowiednich §rodkéw bezpieczenstwa,

o ktéorych mowa w art. 32 ogolnego rozporzadzenia o ochronie danych, odpowiadajacych ryzyku
naruszenia praw lub wolnosci oséb fizycznych. Wskazaé nalezy, iz obowiazkiem administratora
podczas przetwarzania danych, jest okreslenie ryzyka przy uwzglednieniu charakteru, zakresu

i kontekstu przetwarzanych danych, co wynika z art. 24 ust. 1 ogolnego rozporzadzenia danych.

Z ustalen kontroli nie wynika, aby zastosowano $rodki organizacyjne i techniczne majace na celu
zabezpieczenie danych osob fizycznych w zwigzku z przechowywaniem nagran sesji Rady Miejskiej
wylacznie na serwerach YouTube poprzez wykonywanie kopii zapasowych tych nagran

i przechowywanie ich w zasobach wlasnych Urzedu Miejskiego w Aleksandrowie Kujawskim. Tym
samym administrator nie wdrozyt odpowiednich $rodkéw organizacyjnych i technicznych,

o ktéorych mowa w wyzej powolanym art. 32 ogblnego rozporzadzenia o ochronie danych.

W toku kontroli stwierdzono takze braki w zakresie prowadzenia rejestru czynnosci przetwarzania
danych osobowych. Stosownie do art. 30 ust. 1 ogélnego rozporzadzenia o ochronie danych, kazdy
administrator oraz — gdy ma to zastosowanie - przedstawiciel administratora prowadza rejestr
czynno$ci przetwarzania danych osobowych, za ktore odpowiadaja. W rejestrze tym zamieszcza sie
wszystkie nastepujace informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoOladministratorow, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;
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d) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczeg6lnych kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

o ktéorych mowa w art. 32 ust. 1 ogblnego rozporzadzenia o ochronie danych.

W toku kontroli ustalono, ze w Urzedzie Miejskim w Aleksandrowie Kujawskim opracowany zostat
rejestr czynnosci przetwarzania, w ktorym ujete zostaly 54 czynnosci przetwarzania. W rejestrze
tym nie zostal jednak wskazany planowany termin usuniecia danych osobowych poprzez wskazanie
konkretnego okresu przechowywania, w rejestrze odwolano sie w tym zakresie jedynie do
jednolitego rzeczowego wykazu akt dla gmin. Pismem z dnia [...] lutego 2019 r., znak: [...],
Burmistrz przestal do Urzedu Ochrony Danych Osobowych przykladowe karty z rejestru czynnosci,
w tym karte dotyczaca czynnoSci przetwarzania zwigzang z publikacja w BIP o§wiadczen
majatkowych. Jak wynika z tej karty, planowany termin usuniecia danych z BIP zostal okre$lony
przez Burmistrza na 5 lat, co w przypadku oswiadczen majatkowych jest niezgodne z trescig art.
24h ust. 6 ustawy o samorzadzie gminnym. Ponadto, w pi$mie z dnia [...] czerwca 2019 r., znak:
[...], Burmistrz przestal wyja$nienia, z ktorych wynika, ze ,,z ustawy o dostepie do informacji
publicznej w sposob jednoznaczny wynika, ze udostepnianie danych dotyczy oso6b sprawujacych
wladze, a nie tych ktorzy sprawowali wladze. W zwigzku z powyzszym moga by¢ udostepnianie

w bip o$wiadczenia majatkowe tylko radnych sprawujacych wladze w okresie 5 lat, a zatem

w trakcie trwania kadencji, a po tym okresie powinny by¢ usuwane z bip i przechowywane w formie
papierowej, przez okres 6 lat w stosunku do terminéw od daty ich zlozenia oraz udostepniania na
wniosek zgodnie z zasada jawnosci”. Powyzsze stanowisko Burmistrza jest nieprawidlowe, bowiem,
jak wskazano wyzej, z przepisOw ustawy o samorzadzie gminnym wynika, iz okres przechowywania
takich informacji wynosi 6 lat. Ponadto, ponownie nalezy przywola¢ stanowisko piSmiennictwa

w tym zakresie: ,,(...) [n]ie ma przy tym znaczenia, czy osoba, ktora zlozyla o§wiadczenie, wcigz
pelni swoja funkcje. Ustawodawca nie przewidzial krotszego okresu niz 6 lat, dlatego wydaje sie, ze
raz zlozone o$wiadczenie pozostaje jawne przez caly ten okres” (K. Janaczek, Publikacja
o$wiadczen majatkowych [w:] (red.) B. Dolnicki Jawno$§¢ w samorzadzie terytorialnym [online].
LEX, 2019-08-15 17:49 [dostep: 2019-08-23 15:31]. Dostepny w Internecie:
https://sip.lex.pl/#/monograph/369356174/275075). W zwigzku z powyzszym podkresli¢ nalezy
w tym miejscu, ze obowiazek prowadzenia BIP i udostepniania w nim informacji publicznych
wynika z przepisow udip. Skoro zatem ustawodawca przesadzil, ze o§wiadczenia majatkowe sa
jawne (z wylaczeniem informacji o adresie zamieszkania osoby skladajacej oswiadczenie oraz

o miejscu polozenia nieruchomosci), to nalezy uznac, ze stanowig informacje publiczna, ktora
podlega publikacji w BIP przez okres wynikajacy z przepisow ustawy o samorzadzie gminnym, tj.
przez okres 6 lat, niezaleznie od tego, czy dana osoba nadal jest radnym, czy tez juz przestala nim
by¢. W konsekwencji, to wlasnie termin 6 lat powinien zosta¢ wskazany w prowadzonym przez
Burmistrza rejestrze czynnosci przetwarzania danych osobowych jako planowany termin usuniecia
danych osobowych zawartych w tresci oSwiadczenia majatkowego.
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W rejestrze czynno$ci przetwarzania nie zostali rOwniez wskazani wszyscy odbiorcy danych, w tym
podmioty przetwarzajace, podczas gdy w toku kontroli przedstawione zostaly umowy z podmiotami
Swiadczacymi ustuge udostepnienia serwera, na ktorym przechowywane sg zasoby BIP oraz ustuge
gwarancji w zwigzku z utworzeniem regionalnego biuletynu informacji publicznej, co wigze sie

z dostepem przez te podmioty do danych osobowych przetwarzanych przez Burmistrza w zwigzku

z prowadzeniem BIP. Ponadto, w rejestrze czynno$ci przetwarzania nie wskazano podmiotu
prowadzacego kanal YouTube, na ktéorym dostepne sa nagrania sesji Rady Miejskiej Aleksandrowa
Kujawskiego. Nalezy w tym miejscu podnies¢, ze zgodnie z art. 4 pkt 9 zdanie pierwsze ogolnego
rozporzadzenia o ochronie danych, ,,odbiorca” oznacza osobe fizyczna lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecia. Jak wskazuje sie w piSmiennictwie, ,za odbiorce danych w rozumieniu komentowanego
przepisu uznac trzeba m.in. podmiot przetwarzajacy dane na zlecenie administratora, ktoremu
administrator ujawnia dane osobowe” (Fajgielski Pawel, Komentarz do rozporzadzenia nr
2016/679 w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne
rozporzadzenie o ochronie danych), [w:] Ogolne rozporzadzenie o ochronie danych. Ustawa

o ochronie danych osobowych. Komentarz.). Wskaza¢ rowniez nalezy, ze z art. 30 ust. 1 lit. d)
ogolnego rozporzadzenia o ochronie danych wynika obowigzek wymienienia w rejestrze czynnosci
przetwarzania wszystkich odbiorcow danych, niezaleznie od tego, czy maja siedzibe w panstwie
cztonkowskim Unii Europejskiej, czy tez w panstwie trzecim.

Nalezy tym samym uzna¢, ze Burmistrz nie wskazat w rejestrze czynno$ci przetwarzania danych
osobowych wszystkich odbiorcow danych oraz nie wskazal dla wszystkich czynnos$ci przetwarzania
planowanego terminu usuniecia danych, a tym samym naruszyt art. 30 ust. 1 lit. d) oraz f) og6lnego
rozporzadzenia o ochronie danych oraz art. 5 ust. 2 ogblnego rozporzadzenia o ochronie danych, tj.
zasade rozliczalnoéci.

Podsumowujac wskazaé nalezy, iz powyzsze naruszenia §wiadczg, ze Burmistrz nie przetwarza
danych osobowych zgodnie z zasadami wynikajacymi z art. 5 ust. 1 lit. a), e) i f) ogblnego
rozporzadzenia o ochronie danych. W konsekwencji oznacza to naruszenie zasady rozliczalnosci,

o ktérej mowa w art. 5 ust. 2 ogdélnego rozporzadzenia o ochronie danych, zgodnie z ktorym
administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 i musi by¢ w stanie wykazac
ich przestrzeganie (,rozliczalno$¢”). W tym miejscu podkreslenia wymaga, ze zasady okreslone

w art. 5 ust. 1 ogélnego rozporzadzenia o ochronie danych stanowig punkt wyjscia dla realizacji
obowigzkéw administratora oraz praw osob, ktérych dane dotycza, jak rowniez dla oceny legalnos$ci
tych procesow.

I1.

Na podstawie art. 58 ust. 2 lit. i ogélnego rozporzadzenia o ochronie danych, kazdemu organowi
nadzorczemu przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkow
naprawczych przewidzianych w art. 58 ust. 2 lit. a) — h) oraz lit. j) tego rozporzadzenia,
administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia, zaleznie od okoliczno$ci
konkretnej sprawy. Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych
Osobowych, korzystajac z przystlugujacego mu uprawnienia okreslonego we wskazanym przepisie
ogolnego rozporzadzenia o ochronie danych stwierdzil, ze w rozpatrywanej sprawie zaistnialy
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przestanki uzasadniajace nalozenie na Burmistrza administracyjnej kary pieniezne;j.

Przy ustalaniu wysoko$ci kary Prezes UODO wziagl pod uwage nastepujace okolicznoSci sprawy,
poczytywane na niekorzy$¢ Burmistrza oraz wplywajace obcigzajaco na wymiar nalozonej kary
finansowej:

1. Czas trwania naruszen objetych nakazem okreslonym w niniejszej decyzji — stwierdzone
nieprawidlowosci nie zostaly usuniete ani w toku kontroli przeprowadzonej u Burmistrza, ani

w toku postepowania administracyjnego. Podkresli¢ nalezy, ze kontrola wykazala, ze najstarsze
znajdujace sie w BIP informacje o naborze na wolne stanowiska dotycza naboréow
przeprowadzonych w 2012 r., a najstarsze oSwiadczenia majatkowe dotycza 2010 r.

2. Wszelkie stosowne wcze$niejsze naruszenia ze strony administratora — udostepnienie przez
Burmistrza formularzy PIT-111 PIT-37 w wersji niezanonimizowanej na stronie internetowej BIP
(Prezes Urzedu wydal w tej sprawie decyzje upominajacg Burmistrza z dnia 6 grudnia 2018 r.,
znak: ZSPU.440.46.2018.[...], oraz decyzje utrzymujaca ja w mocy z dnia 7 maja 2019 r., znak:
ZSPU. 440.46.2018.[...].II).

3. UmySlny charakter naruszenia — Burmistrz w zwigzku z naruszeniem wskazanym w pkt 2 i
przeprowadzonym w tym zakresie postepowaniem administracyjnym przez Prezesa UODO nie
wdrozyl zadnych rozwigzan w celu przeciwdzialania w przyszlosci tego typu naruszeniom, w tym
procedury dotyczacej przegladu zasobow danych w materialach opublikowanych w BIP. Zatem,

w sposob Swiadomy i celowy Burmistrz udostepniat dane w BIP bez wprowadzenia w tym zakresie
odpowiednich procedur, uznajac, ze nie jest do tego zobowiazany (na co wskazuje takze skierowany
przez Burmistrza do Ministra Cyfryzacji wniosek o interpretacje przepisow udip).

4. Stwierdzone w toku kontroli naruszenia dotycza osoéb, ktérych dane znajdujg sie w tresci
materialow stanowiacych informacje publiczna, opublikowanych w BIP Urzedu Miejskiego

w Aleksandrowie Kujawskim. Podkre$li¢ ponownie nalezy, ze kontrola wykazala, ze najstarsze
znajdujace sie w BIP informacje o naborze na wolne stanowiska dotycza naboréow
przeprowadzonych w 2012 r., a najstarsze o§wiadczenia majatkowe dotycza 2010 r. Zakres
przetwarzanych danych ww. os6b w ramach wskazanych materialdbw obejmuje tzw. dane ,,zwykle”.
Zakres tych danych jest szeroki i obejmuje w szczegolnos$ci szczegdlowe informacje o stanie
majatkowym okreslonej osoby.

5. Wysoki stopien odpowiedzialno$ci administratora — wobec braku dzialan Burmistrza
zmierzajacych do zapewnienia odpowiedniego poziomu bezpieczenstwa danych oraz niewdrozenia
stosownych polityk ochrony danych. Skutkiem powyzszego jest umozliwienie dostepu do danych
nieograniczonej liczbie uzytkownik6w Internetu.

6. Brak wspolpracy administratora po wszczeciu postepowania — administrator w odpowiedzi na
zawiadomienie o wszczeciu postepowania administracyjnego nie odniost sie do wskazanych w nim
naruszen poza kwestig zwigzana z terminem retencji danych udostepnionych na stronie
internetowej BIP.

Ustalajac wysokos¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych
nie znalaz}l podstaw do uznania, ze zachodzily jakiekolwiek okolicznos$ci tagodzace, majace wplyw
na ostateczny wymiar kary.

Zadnego wplywu na wymiar kary nie miala okoliczno$éé braku dowodéw wskazujacych na uzyskanie
przez Burmistrza korzysci finansowych, jak i unikniecie strat w zwigzku z naruszeniem.

W przedmiotowej sprawie organ nie rozwazat przy nalozeniu kary okolicznosci, o ktorych mowa
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w art. 83 ust. 2 lit. j) ogolnego rozporzadzenia o ochronie danych, z uwagi na brak stosowania przez
administratora kodeksOw postepowania oraz zatwierdzonych mechanizméw certyfikacji.
Decydujac, czy nalozy¢ administracyjna kare pieniezna, a takze ustalajac jej wysokos¢, za
najistotniejsze Prezes UODO uznal powazny charakter naruszenia wynikajacy z udostepnienia
danych osobowych bez podstawy prawnej innym podmiotom oraz naruszenie zasady rozliczalnosci.
Ponadto, Prezes Urzedu wziagl pod uwage, iz oceniany organ jest jednostka sektora publicznego,

a szacujgc wysoko$¢ kary wzigl pod uwage takze wysokos¢ jej budzetu na rok 2018 r., sposéb jego
realizacji oraz budzet na rok 2019 r.

W tym miejscu wskaza¢ rowniez nalezy na tres¢ art. 102 ustawy o ochronie danych osobowych,

z ktérego wynika ograniczenie wysokosci (do 100.000 z}) kary, jaka moze zosta¢ nalozona na
jednostke sektora publicznego.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna w wysoko$ci 40.000 z} spelnia w ustalonych okoliczno$ciach niniejszej sprawy funkcje,

o ktéorych mowa w art. 83 ust. 1 ogélnego rozporzadzenia o ochronie danych, tzn. jest w tym
indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Nalezy uznac, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Burmistrz
stosowac bedzie takie $rodki techniczne i organizacyjne, ktore zapewnia przetwarzanym danym
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolno$ci os6b oraz wadze
zagrozen towarzyszacym procesom przetwarzania tych danych osobowych.

W ocenie Prezesa UODO zastosowana kara pieniezna jest proporcjonalna do stwierdzonego
naruszenia, szczego6lnie ze wzgledu na wage naruszenia, kategorie danych osobowych, ktorych
dotyczylo naruszenie, brak realizacji obowiazkéw administratora wynikajacych z ogélnego
rozporzadzenia o ochronie danych i czas trwania naruszenia (naruszenia objete nakazem nie
zostaly usuniete w toku kontroli).

Odstraszajacy charakter kary pienieznej wiaze sie z zapobieganiem naruszen w przyszlosci oraz
przykladanie wiekszej wagi do realizacji zadan administratora. Kara ma odstraszaé¢ zarobwno
administratora, przed ponownym naruszeniem, jak i inne podmioty. Nakladajac niniejsza decyzja
administracyjna kare pieniezna za naruszenie przepisow o ochronie danych osobowych Prezes
Urzedu Ochrony Danych Osobowych wzial pod uwage oba aspekty: po pierwsze - charakter
represyjny, Burmistrz naruszyl przepisy ogolnego rozporzadzenia o ochronie danych, po drugie -
charakter prewencyjny, zaro6wno Burmistrz, jak i inni administratorzy, beda skutecznie zniecheceni
do naruszania w przyszlo$ci prawa ochrony danych osobowych, jednoczesnie dokladajac wiekszej
staranno$ci przy realizacji swoich obowigzkoéw wynikajacych z ogbélnego rozporzadzenia o ochronie
danych.

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez Burmistrza
obowigzkow przewidzianych w art. 5 ust. 1 lit. a), e) i f), art. 5 ust. 2, art. 24 ust. 11 2, art. 28 ust. 3,
art. 30 ust. 1 lit. d) i f) oraz art. 32 ust. 1 ogolnego rozporzadzenia o ochronie danych,

a w konsekwencji do prowadzenia proceséw przetwarzania danych zgodnie z obowigzujacymi
przepisami prawa.

Wobec powyzszego, Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak w sentencji.

Decyzja jest ostateczna. Od decyzji stronie przyshuguje prawo wniesienia skargi do Wojewodzkiego
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Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za poSrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi

(Dz. U. z 2018 r. poz. 1302 ze zm.). Strona ma prawo ubiegac sie o prawo pomocy, ktore obejmuje
zwolnienie od kosztow sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy
podatkowego lub rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony
zlozony przed wszczeciem postepowania lub w toku postepowania. Wniosek jest wolny od oplat
sadowych.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) wniesienie przez strone skargi do sadu administracyjnego wstrzymuje wykonanie decyzji

w zakresie administracyjnej kary pieniezne;.

Zgodnie z art. 105 ust. 1 o ochronie danych osobowych, administracyjna kare pieniezng nalezy
uiéci¢ w terminie 14 dni od dnia uplywu terminu na wniesienie skargi do Wojewodzkiego Sadu
Administracyjnego, albo od dnia uprawomocnienia sie orzeczenia sagdu administracyjnego, na
rachunek bankowy Urzedu Ochrony Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010
0028 8622 3100 0000.
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