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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 18 lutego 2020 .

DECYZJA

7.57.75.440.768.2018

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2018 r. poz. 2096, z pdzn. zm.) oraz art. 7 ust. 11 2, art. 60, art. 102
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) w zwigzku
z art. 5 ust. 1 lit. ¢, art. 9 ust. 1, art. 58 ust. 2 lit. {, lit. g i lit. ioraz z art. 83 ust. 21 3, art. 83 ust. 5 lit.
a, art. 83 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 277 kwietnia
2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zmiang ogloszong

w Dz. Urz. UE L 127 z 23.05.2018, str. 2), po przeprowadzeniu postepowania administracyjnego

w sprawie gromadzenia odciskow palcow dzieci w celu ich identyfikacji biometrycznej podczas
korzystania przez nie z ushug stotowki szkolnej przez Szkole Podstawowa w Gdansku, dla ktorej
organem prowadzacym jest Miasto Gdansk., Prezes Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez Szkote Podstawowa w Gdansku., dla ktérej organem prowadzacym
jest Miasto Gdansk., przepisow art. 5 ust. 1 lit. ¢ oraz art. 9 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zmiang ogloszonga w Dz. Urz. UE L 127

z 23.05.2018, str. 2), polegajace na przetwarzaniu danych biometrycznych dzieci podczas
korzystania przez nie z ustug stoléwki szkolne;j:

1. nakazuje Szkole Podstawowej nr 2 w Gdansku usuniecie danych osobowych
w zakresie przetworzonych do postaci cyfrowej informacji o charakterystycznych
punktach linii papilarnych palcéw dzieci korzystajacych z ushug stolowki szkolnej,
2. nakazuje Szkole Podstawowej nr 2 w Gdansku zaprzestanie zbierania danych
osobowych w zakresie przetworzonych do postaci cyfrowej informacji
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3.

o charakterystycznych punktach linii papilarnych palcow dzieci korzystajacych
z ushug stoléwki szkolnej,

naklada na Szkole Podstawow3a nr 2 w Gdansku, za naruszenie stwierdzone

w niniejszej decyzji kare pieniezna w wysokosci 20 000,00 zl (slownie:
dwadzieScia tysiecy zlotych).

Uzasadnienie

Urzad Ochrony Danych Osobowych powzigl informacje o nieprawidlowo$ciach w procesie

przetwarzania danych osobowych uczniéw Szkoly Podstawowej w G., zwanej dalej Szkola,

polegajacych na gromadzeniu odciskéw palcow dzieci korzystajacych z ustug stotowki szkolne;j.

W wyniku powyzszego wszczeto postepowanie z urzedu w sprawie nieprawidtowosci przetwarzania

danych osobowych przez Szkole.

W toku postepowania przeprowadzonego w niniejszej sprawie Prezes Urzedu Ochrony Danych

Osobowych (zwany dalej Prezesem UODO) ustalil nastepujacy stan faktyczny:

1.

Szkola korzysta z czytnika biometrycznego o nazwie [...] umieszczonego przy wejéciu do
stolowki szkolnej, ktory identyfikuje dzieci pobierajace positki w stoldwce szkolnej w celu
weryfikacji uiszczenia oplaty za posilek w danym dniu. Szkola pozyskuje dane na podstawie
pisemnej zgody rodzica (opiekuna prawnego).

. Szkola korzysta z czytnika biometrycznego od dnia [...] wrze$nia 2015 r. W roku szkolnym

2018/2019 do Szkoly uczeszczalo 1247 ucznidw, z czego 603 korzystalo z czytnika
biometrycznego, a 2 ucznioéw z alternatywnego systemu identyfikacji. W roku szkolnym
2019/2020 do szkoly uczeszcza 1121 uczniéw, z czego 680 uczniow korzysta z czytnika
biometrycznego, a 4 uczniow z alternatywnego systemu identyfikacji.

. Zgodnie z wyja$nieniami Szkoly z dnia [...] grudnia 2018 r. Szkola nie posiada zadnego zbioru,

ktory zawieralby obrazy linii papilarnych dzieci. Dane zwigzane z czytnikiem na odcisk palca
gromadzone s3 tylko w samym czytniku w postaci zapisu ciggu bajtow. W trakcie odczytu
czytnik poréwnuje czy istnieje odpowiedni ciag bajtow, jesli tak, to wysyta do programu tylko
numer pozycji. Numer pozycji przypisany jest do konkretnego dziecka.

. Dostep do danych znajdujacych sie w czytniku posiadaja dwie osoby: administrator systemu

i intendent — upowaznieni pracownicy Szkoly.

. Zgodnie z wyjasnieniami Szkoly z dnia [...] grudnia 2018 r. rodzic w umowie o korzystanie
z positkow w stolowce szkolnej ma mozliwo$¢ wyboru: wyrazenia zgody lub niewyrazenia zgody

na korzystanie z czytnika na odcisk palca. Rodzice sa informowani o tej mozliwosci na stronie
internetowe;j stolowki szkolne;j.

. Zgodnie z zasadami wydawania obiadow umieszczonymi na stronie stolowki prowadzonej przez

Szkole - uczniowie, ktorzy nie posiadaja identyfikacji biometrycznej, przepuszczajg wszystkich
i oczekuja na koncu kolejki (pkt 3), oraz gdy wszyscy uczniowie z identyfikacja biometryczna
wejda do stolowki, rozpoczyna sie wpuszczanie pojedynczo uczniéw bez identyfikacji
biometrycznej (pkt 9).

. Zgodnie z wyja$nieniami Szkoly z dnia [...] grudnia 2018 r. po rozwigzaniu umowy

o korzystanie z obiadéw w stoléwce szkolnej dane potrzebne do identyfikacji na odcisk palca,
czyli ciag bajtow zapisany w czytniku zostaje usuniety. Po usunieciu na nowo zostaje robiona
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kopia archiwizacyjna na karcie micro SD, ktoéra przechowywana jest w zabezpieczonym
pomieszczeniu.

8. Zgodnie z wyjasnieniami Szkoly z dnia [...] wrzesSnia 2019 r. w sytuacji, gdy rodzic danego
dziecka nie wycofa zgody na korzystanie przez nie z czytnika biometrycznego, a dziecko
przestanie korzystac z ustug stoléwki szkolnej, (bez rozwigzania umowy o korzystanie
z obiadoéw w stolowce szkolnej) wzorzec biometryczny zapisany w czytniku przechowywany jest
do czasu rozwigzania lub do zakonczenia roku szkolnego. Wzorzec biometryczny zapisany na
czytniku i na karcie SD pozostaje na czas wakacji. W przypadku nieprzedtuzenia umowy
o korzystanie z obiadéw w stoléwce szkolnej na nowy rok szkolny ww. dane usuwane sa
najpdzniej do [...] wrze$nia kazdego roku.

9. Zgodnie z wyja$nieniami Szkoly z dnia [...] wrze$nia 2019 r. po podpisaniu umowy i wyrazeniu
zgody przez rodzica na korzystanie z czytnika biometrycznego dziecko rejestrowane jest
w systemie ewidencji wplat i positkow (SEWiP) poprzez wprowadzenie jego imienia, nazwiska,
klasy oraz imienia, nazwiska, adresu e-mail, tel. kontaktowego rodzica. Nastepnie (jesli rodzic
wyrazil zgode) dochodzi do rejestracji wzorca odcisku palca dziecka w czytniku. Od tego
momentu wzorzec identyfikowany jest przez ww. system za pomoca liczby porzadkowe;j
w czytniku. Czytnik w momencie znalezienia wzorca biometrycznego, odpowiadajacego
w danym momencie przylozonemu odciskowi palca wysyta do systemu numer, ktory
w systemie przypisany jest danej osobie i nastepie odczytuje status obiadu
(oplacony/nieoptacony).

10. W ocenie Szkoly w systemie nie sg zapisywane zadne dane, ktore bylyby danymi
biometrycznymi.

11. Program SEWiP (system ewidencji wplat i positkow) zainstalowany jest na serwerze szkolnym.
Serwer jest chroniony przed nieuprawnionym dostepem za pomoca hasla. Serwer posiada
rowniez ochrone antywirusows z firewallem. Dostep do serwera posiada upowazniony
pracownik Szkoly.

Po zapoznaniu sie z calo$cig zgromadzonego w sprawie materialu dowodowego, Prezes Urzedu
Ochrony Danych Osobowych zwazyl, co nastepuje.

Zgodnie z art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1), zwane dalej RODO, zabrania sie przetwarzania danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwiazkdéw zawodowych oraz dane genetyczne, biometryczne,
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualno$ci lub orientacji seksualnej tej osoby. Z kolei zgodnie z art. 4 pkt 14 RODO dane
biometryczne oznaczaja dane osobowe, ktore wynikaja ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub
potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne.
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Podkresli¢ nalezy, ze szczegodlnej ochrony danych osobowych wymagaja dzieci, poniewaz moga by¢
mniej §wiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych im w zwigzku

z przetwarzaniem danych osobowych (motyw 38 RODO). Panstwa czlonkowskie Unii Europejskie;j
maja dodatkowo prawo doprecyzowania krajowych przepisow zwigzanych z przetwarzaniem
szczegoblnej kategorii danych osobowych (w tym danych biometrycznych) do konkretyzacji
warunkow, ktore przesadzaja o legalnosci przetwarzania ww. danych osobowych (motyw 10
RODO). W przypadku, gdy przetwarzania danych osobowych dokonuje sie w celu realizacji
obowigzku prawnego, ktory natozony jest na administratora, podstawa jego przetwarzania powinno
by¢ prawo wspolnotowe lub prawo kraju czlonkowskiego. Nie jest wymagane, aby dla kazdego
pojedynczego przetwarzania istnialo konkretne uregulowanie prawne. Wystarczajacym jest, ze
dane uregulowanie prawne stanowi podstawe do wielu operacji przetwarzania wynikajacego

z jednego obowiagzku prawnego (ktéoremu podlega administrator), czy tez przetwarzanie konieczne
jest do realizacji zadania wykonywanego w interesie publicznym (motyw 45 RODO). Podkresli¢
nalezy, ze dane biometryczne z racji swej charakterystyki sa szczegdlnie wrazliwe w Swietle
podstawowych praw i wolno$ci, dlatego tez wymagaja szczegdlnej ochrony. Kontekst ich
przetwarzania moze powodowaé powazne ryzyko dla podstawowych praw i wolnoéci, co do zasady
zatem takich dany nie powinno sie przetwarzac, a wyjatkiem sa przestanki legalizujace ten proces
znajdujace sie w RODO. Prawo panstw czlonkowskich moze jednak obejmowa¢é przepisy
szczegblowe o ochronie danych dostosowujace zastosowanie przepiséw RODO tak, by mozna bylo
wypelié obowigzki prawne lub wykona¢ zadanie realizowane w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi. Oprocz wymogow szczegolowych
majacych zastosowanie do takiego przetwarzania, zastosowanie powinny mie¢ zasady ogoélne i inne
przepisy niniejszego rozporzadzenia, w szczegolnosci jezeli chodzi o warunki zgodnosci
przetwarzania z prawem (motyw 51 RODO).

System biometryczny identyfikuje te cechy, ktore sa co do zasady niezmienne i niejednokrotnie (jak
w przypadku danych daktyloskopijnych), niemozliwe do zmiany. Z uwagi na unikalnos$¢ i stalosé
danych biometrycznych, przekladajacych sie na ich niezmienno$ci w czasie, wykorzystywanie
danych biometrycznych powinno odbywac sie ze szczeg6lng ostrozno$cia i rozwaga.Nalezy zatem
wskazac, ze ewentualny wyciek danych biometrycznych skutkowal bedzie duzym ryzykiem
naruszenia praw i wolno$ci oséb fizycznych. Odnosi sie to w sposob szczeg6lny do danych
biometrycznych dzieci, bowiem podjecie decyzji o udostepnieniu tego rodzaju danych dziecka przez
opiekunéw prawnych oraz ich ewentualny wyciek nie bedzie mozliwy do odwrocenia w czasie,
nawet po osiggnieciu przez dziecko pelnoletno$ci.

Na podstawie zgromadzonego materialu dowodowego stwierdzi¢ nalezy, ze od dzieci, ktorych
rodzice zgodzili sie na ich identyfikacje oraz identyfikacje ich uprawnienia do odbioru positku (w
danym dniu) metoda wykorzystujaca odcisk linii papilarnych pozyskiwany jest obraz linii
papilarnych. Z tego obrazu kontroler [...] automatycznie typuje wybrane cechy odcisku palca

i przetwarza je na zapis cyfrowy (wzorzec biometryczny), ktéry przechowuje w swojej pamieci. Do
zapisu cyfrowego przypisywany jest numer pozycji (od 1 do 3000) po przylozeniu palca do czytnika,
system poroéwnuje go z wzorcami biometrycznym znajdujacymi sie w pamieci czytnika. P6zZniej
lgczy numer pozycji z tym samym numerem w SEWiP do ktorego przypisane jest jego imie,
nazwisko, klasa, uprawnienie do pobrania positku w danym dniu oraz imie, nazwisko, adres e-mail,

https://uodo.gov.pl/decyzje/ZSZZS.440.768.2018 4/9



29.08.2021 Decyzje Prezesa UODO - UODO

tel. kontaktowy rodzica. W ocenie Prezesa UODO pozyskane przez Szkole dane uczniow obejmujace
informacje o charakterystycznych punktach linii papilarnych palcéw przetworzone do postaci
zapisu cyfrowego, stanowia dane biometryczne w rozumieniu powolanego przepisu (art. 4 pkt 14
RODO) wbrew zlozonym wyjasnieniom Szkoly. W wyniku zestawienia wzorca biometrycznego
zarejestrowanego na urzadzeniu z palcem dziecka przylozonym do czytnika biometrycznego,

a takze pozostalymi informacjami (m.in. numerem pozycji, imieniem, nazwiskiem, klasg oraz
uprawnieniniem do odebrania obiadu) mozliwa jest bowiem jego identyfikacja.

Przetwarzanie szczeg6lnej kategorii danych osobowych, do ktorej naleza dane biometryczne,
regulowane jest w art. 9 ust. 1 RODO zgodnie z ktérym, przetwarzanie danych osobowych
ujawniajacych dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej jest
zabronione. Wyzej wymieniony ustep nie ma zastosowania, m.in. gdy jest spelniony jeden

z ponizszych warunkow: osoba, ktorej dane dotycza, wyrazila wyrazna zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego przewiduja, iz osoba, ktérej dane dotycza, nie moze uchyli¢ zakazu,

o ktorym mowa w ust. 1 (lit. a). Katalog wymieniony w art. 9 ust. 2 RODO jest zamkniety. Kazda

z przestanek legalizujacych proces przetwarzania danych osobowych ma charakter autonomiczny

i niezalezny. Oznacza to, ze przeslanki te co do zasady sg rownoprawne, a wobec tego spehienie co
najmniej jednej z nich stanowi o zgodnym z prawem przetwarzaniu danych osobowych.
Dodatkowo, proces przetwarzania danych osobowych musi by¢ zgodny z zasadami ustanowionymi
w art. 5 ust. 1 RODO. Do zasad tych zalicza sie miedzy innymi minimalizacja danych (lit. ¢).
Wspomniana zasada wymaga, by proces przetwarzania byt adekwatny, stosowny oraz ograniczony
do tego, co niezbedne do celow, w ktérych sa przetwarzane.

Szkola w zlozonych wyjasnieniach wskazala, ze przetwarzanie danych biometrycznych znajduje
oparcie w dobrowolnej zgodzie rodzicow uczniow (opiekundéw prawnych). Zgodnie z art. 4 ust. 11
RODO "zgoda" osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome

i jednoznaczne okazanie woli, ktorym osoba, ktoérej dane dotycza, w formie o§wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych. Prawodawca unijny w motywie 43 RODO stwierdza jednak, ze aby mozna bylo mowic
o dobrowolno$ci wyrazenia zgody, nie powinna stanowic¢ ona waznej podstawy prawne;j
przetwarzania danych osobowych w szczegdlnosSci w sytuacji, w ktorej istnieje wyrazny brak
réwnowagi miedzy osoba, ktorej dane dotycza a administratorem.

Zgodnie z art. 106 ustawy z dnia 14 grudnia 2016 r. Prawo o§wiatowe (Dz. U. z 2019 r., poz. 1148)
w celu zapewnienia prawidlowej realizacji zadan opiekunczych, w szczego6lnosci wspierania
prawidlowego rozwoju uczniow, szkota moze zorganizowac stoléwke. W zwiazku z tym stwierdzi¢
nalezy, ze podstawa przetwarzania jakichkolwiek danych osobowych dzieci w zwigzku z realizacja
tego zadania szkoly nie mogta by¢ zgoda, poniewaz podstawa do przetwarzania danych osobowych
dzieci w tym celu przez Szkole jest art. 6 ust. 1lit. e RODO, zgodnie z ktérym przetwarzanie jest
zgodne z prawem miedzy innymi gdy przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzone;j
administratorowi. Oznacza to, ze Szkola przetwarza dane osobowe ucznia na podstawie przepisow
prawa, wykonujac swoje ustawowe zadania. Nie potrzebuje zatem odrebnej zgody rodzicow badz
pelnoletniego ucznia na przetwarzanie danych osobowych w zwigzku z realizacja tych zadan, tj.
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Swiadczeniem ushug przez stolowke szkolng. Realizujac te ustluge Szkota moze przetwarzac tylko te
dane osobowe ucznia, ktore sa niezbedne do §wiadczenia ustug stoléwki szkolnej. Wskazaé nalezy,
ze przepisy prawa powszechnie obowigzujacego wskazuja rodzaj danych jakie Szkola moze
pozyskiwaé od swoich uczniéw. Zaden z nich nie zezwala Szkole na przetwarzanie (pozyskiwanie

i gromadzenie) danych biometrycznych (ktorych przetwarzanie jest co do zasady zakazane w art.
9 ust. 1 RODO) uczniéw w celu realizacji tego zadania.

W takiej sytuacji zgoda Rodzica nie moze by¢ przestanka legalizujaca przetwarzanie danych
biometrycznych, poniewaz zgoda stanowi podstawe legalizujaca przetwarzanie danych osobowych
jedynie wtedy, gdy nie istnieja inne przestanki na te przetwarzanie. Uznanie faktu wyrazenia zgody
przez rodzicoéw dzieci jako okolicznoSci legalizujacej pobranie od dzieci innych danych niz
wskazane przez polskiego prawodawce, stanowiloby obejscie tych przepisow. Warte podkreslenia
jest, ze zgodnie z zasadami wydawania obiadow umieszczonymi na stronie internetowej stolowki
prowadzonej przez Szkole, uczniowie, ktérzy nie posiadaja identyfikacji biometrycznej,
przepuszczaja wszystkich i oczekujg na koncu kolejki (pkt 3), oraz gdy wszyscy uczniowie

z identyfikacja biometryczng wejda do stoléwki, rozpoczyna sie wpuszczanie pojedynczo uczniow
bez identyfikacji biometrycznej (pkt 9). Wskazane powyzej zasady wprowadzajg nier6wne
traktowanie uczniéw, poniewaz wyraznie promujq uczniéw posiadajacych identyfikacje
biometryczna.

Wobec powyzszego uznac nalezy, ze Szkola nie miala podstawy prawnej zezwalajacej na
przetwarzanie danych biometrycznych dzieci korzystajacych z ustug stotowki szkolnej. W zwigzku
z tym, z uwagi na to, ze Szkola nie legitymuje sie zadna z przestanek okreslonych w art. 9 ust.

2 RODO, takie postepowanie prowadzi do naruszenia art. 9 ust. 1 RODO oraz zasady minimalizacji
danych ustanowionej w RODO, zgodnie z kt6ra administrator danych czyli w tym przypadku
Szkola, nie powinna pozyskiwaé¢ danych ponad miare, lecz jedynie te, ktore sa niezbedne dla
zrealizowania celow. Nalezy zauwazy¢, iz przetwarzanie danych biometrycznych nie jest niezbedne
dla osiggniecia celu, jakim jest identyfikacja uprawnienia dziecka do odebrania obiadu. Wyzej
wymieniong identyfikacje Szkola moze przeprowadzi¢ za pomoca innych $rodkéw, mniej
ingerujacych w prywatno$c dziecka korzystajacego z ushug stolowki szkolnej. Z zebranego materialu
dowodowego wynika, ze Szkola umozliwia korzystanie z ustug stotowki szkolnej za pomoca odcisku
linii papilarnych, karty elektronicznej lub na podstawie nazwiska i numeru umowy. Zatem,

w Szkole istniejg alternatywne formy identyfikacji uprawnienia dziecka do odebrania obiadu.
Podkresli¢ nalezy, ze dane biometryczne moga by¢ wykorzystywane m.in. w celach zapewnienia
bezpieczenstwa osobowego, przemystowego, ochrony informacji w celu weryfikacji oséb
podejrzanych i ocenie ich udziatu w przestepstwach, wydawaniu dokumentow identyfikacyjnych
(paszportow), kontroli dostepu do okreslonych sfer bezpieczenstwa - w przypadkach tych procesy
te moga by¢ rozwazane jako uzasadnione z uwagi na przedmiot ochrony lub powage realizowanego
celu, a zakres wykorzystywanych danych za adekwatny. Tymczasem weryfikacja tego kto zamierza
skorzysta¢ z ustug stoléwki szkolnej i czy jest uprawniony do odbioru obiadu, poprzez pozyskane od
uczniéw dane biometryczne, stanowi w ocenie organu zbyt duza ingerencje w ich prywatnos¢,

w zestawieniu z powagg celu, w jakim maja by¢ przetwarzane.
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Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych, korzystajac

z przystugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit. fi lit. g RODO, nakazuje Szkole
usuniecie danych osobowych w zakresie przetworzonych do postaci cyfrowej informacji

o charakterystycznych punktach linii papilarnych palcow dzieci korzystajacych z ustug stolowki
szkolnej oraz nakazuje zaprzestanie zbierania danych osobowych w zakresie przetworzonych do
postaci cyfrowej informacji o charakterystycznych punktach linii papilarnych palcow dzieci
korzystajacych z ustug stolowki szkolnej,

Zgodnie z art. 58 ust. 2 lit. i RODO, kazdemu organowi nadzorczemu przystuguje uprawnienie do
zastosowania, oprocz lub zamiast innych §rodkéw naprawczych przewidzianych w art. 58 ust.

2 tego RODO, administracyjnej kary pienieznej na mocy art. 83 RODO, zaleznie od okolicznos$ci
konkretnej sprawy. Prezes UODO stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki
warunkujace nalozenie na Szkole administracyjnej kary pieniezne;.

Stosownie do tresci art. 83 ust. 2 RODO, administracyjne kary pieniezne naklada sie, zaleznie od
okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast $srodkéw, o ktérych mowa

w art. 58 ust. 2 lit. a-h oraz lit. j RODO. Prezes UODO decydujac o natozeniu na Szkole
administracyjnej kary pienieznej oraz ustalajac jej wysokos$¢, zgodnie z art. 83 ust. 2 lit. a-k RODO
wzigl pod uwage nastepujace okolicznosci tej sprawy:

1. Dane biometryczne dzieci byly przetwarzane bez podstawy prawnej z naruszeniem zasady
minimalizacji, stan ten trwa od [...] maja 2018 r. do chwili obecnej. Obecnie dotyczy 680 dzieci.
Organ nie posiada dowodow, aby osoby, ktérych dane dotycza, doznaly szkody majatkowe;j,
niemniej juz samo naruszenie zasady minimalizacji danych szczegolnej kategorii stanowié
moze szkode niemajatkowa. Dzialanie Szkoly moze prowadzi¢ do bezpodstawnego
roznicowania sytuacji uczniow korzystajacych z ushug stotowki szkolnej (charakter, waga oraz
czas trwania naruszenia);

2. Stwierdzone w niniejszej sprawie naruszenie ma znaczna wage i powazny charakter, dotyczy
bowiem przetwarzania danych szczego6lnej kategorii oraz sa to dane dzieci. Przetwarzanie
odbywa sie bez podstawy prawnej i narusza podstawowa w odniesieniu do przetwarzania
danych osobowych zasade minimalizacji (art. 5 ust. 1 lit. ¢ RODO). Stwierdzone naruszenie
trwa do chwili obecnej (charakter, waga i czas trwania naruszenia);

3. Szkola podjela $swiadoma decyzje, motywowana checig sprawnej identyfikacji dzieci
pobierajacych positki w stotowce szkolnej w celu weryfikacji uiszczenia oplaty za posilek
w danym dniu, co oznacza, ze nalezy przypisac jej umy$lno$¢ dzialania, ktére naruszylo art.

5 ust. 1 lit. ¢ oraz art. 9 ust. 1 RODO (umysIny lub nieumys$lny charakter naruszenia);

4. Administrator nie podjat dzialann w celu zminimalizowania potencjalnej szkody niemajatkowej,
poniewaz nie kwalifikowal swojego dzialania jako niezgodnego z prawem (dzialania podjete
przez administratora w celu zminimalizowania szkody poniesionej przez osoby, ktorych dane
dotycza);

5. Stwierdzone naruszenie nie ma zwigzku z wdrozeniem i jako$cig stosowanych przez Szkote — na
mocy art. 251 32 RODO — §rodkéw organizacyjnych i technicznych, dlatego tez nie istnieje
konieczno$¢ ustalania w tym kontekscie stopnia odpowiedzialno$ci Szkoly (stopien
odpowiedzialnoSci administratora z uwzglednieniem $rodkéw technicznych i organizacyjnych);
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6. Nie zostalo stwierdzone, zeby Szkola uprzednio dopuscila sie naruszenia przepisow RODO,
ktore mialoby istotne znaczenie dla niniejszego postepowania (wszelkie stosowne wczesniejsze
naruszenia ze strony administratora lub podmiotu przetwarzajacego);

7. Naruszenie dotyczyto danych biometrycznych - kategorii danych podlegajacych szczegdlnej
ochronie (kategorie danych osobowych, ktorych dotyczy naruszenie);

8. Prezes UODO pozyskal informacje o bezprawnym przetwarzaniu ww. danych osobowych przez
Szkole z urzedu (sposob, w jaki organ nadzorczy dowiedzial sie o naruszeniu);

9. W tej samej sprawie nie zostaly wczesniej zastosowane wobec Szkoly srodki, o ktorych mowa
w art. 58 ust. 2 RODO (przestrzeganie srodkow nalozonych w tej samej sprawie na
administratora);

10. Szkola nie stosuje zatwierdzonych kodeks6w postepowania na mocy art. 40 RODO lub
zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 RODO (stosowanie kodeksow
postepowania lub mechanizmoéw certyfikacji);

Prezes Urzedu Ochrony Danych Osobowych za okolicznoS$ci obcigzajace i majace wplyw na wymiar
kary uznat okolicznoSci wymienione w ww. pkt 1, 2, 3 oraz 7. Z kolei zadnego wplywu na fakt
nalozenia jak i sam wymiar administracyjnej kary pienieznej nie mialy okoliczno$ci wskazane

w ww. pkt 4, 5, 8, 9 oraz 10.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelnia w ustalonych okolicznosSciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 RODO, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna

i odstraszajaca.

Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Szkola
dostosuje swoje procesy przetwarzania danych do stanu zgodnego z prawem. Zastosowanie
administracyjnej kary pienieznej w niniejszym przypadku jest niezbedne zwazywszy takze na to, ze
Szkola calkowicie zignorowala fakt przetwarzania danych biometryczny dzieci poprzez
stwierdzenie, ze nie przetwarza danych w ww. zakresie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spehni
funkcje represyjng, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Szkole przepiséw
RODO, ale i prewencyjna, jako ze sama Szkola bedzie skutecznie zniechecona do naruszania w taki
sposob przepisoOw ochrony danych osobowych w przyszlosci.

W ustalonych okolicznoS$ciach niniejszej sprawy, tj. wobec stwierdzenia naruszenia zasady
minimalizacji wynikajacej z art. 5 ust. 1 lit. ¢ RODO oraz art. 9 ust. 1 RODO, zastosowanie znajduje
art. 83 ust. 7 RODO, zgodnie z ktorym bez uszczerbku dla uprawnien naprawczych organu
nadzorczego, o ktorych mowa w ust. 58 ust. 2, kazde panstwo czlonkowskie moze okresli¢, czy i w
jakim zakresie administracyjne kary pieniezne mozna naklada¢ na organy i podmioty publiczne
ustanowione w tym panstwie czlonkowskim. Zgodnie za$ z art. 102 1 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), zwanej dalej ustawa z 2018 r., Prezes
Urzedu Ochrony Danych Osobowych moze nalozy¢, w drodze decyzji, administracyjne kary
pieniezne w wysokosci do 100 000 zlotych m.in. na jednostki sektora finans6w publicznych,

o ktorych mowa w art. 9 pkt 1-12 i 14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2019 1. poz. 869).
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W zwiazku z powyzszym wskazac¢ nalezy, ze kara pieniezna w wysoko$ci 20 000,00 z} spelnia

w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust. 1 RODO
ze wzgledu na powage stwierdzonego naruszenia w kontekscie podstawowej zasady RODO —
minimalizacji danych.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnatl, jak
W sentencji.

Pouczenie: Decyzja jest ostateczna. Na podstawie art. 7 ust. 2 ustawy z dnia 10 maja 2018 .

o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) w zw. z art. 13 § 2, art. 53 § 1 oraz art. 54
ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U.
Z 2019 . poz. 2325 ze zm.), stronie niezadowolonej z niniejszej decyzji przystuguje prawo
wniesienia skargi do Wojewddzkiego Sagdu Administracyjnego w Warszawie w terminie 30 dni od
dnia doreczenia jej stronie. Skarge wnosi sie za posrednictwem Prezesa Urzedu Ochrony Danych
Osobowych (adres: Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa). Wpis od
skargi wynosi 200 zlotych. Strona ma prawo ubiegania sie o zwolnienie od kosztéw sadowych lub
prawo pomocy.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019
r. poz. 1781), administracyjna kare pieniezna nalezy uiéci¢ w terminie 14 dni od dnia uptywu
terminu na wniesienie skargi do Wojewddzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto,
zgodnie z art. 105 ust. 2 ww. ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na
uzasadniony wniosek podmiotu ukaranego odroczy¢ termin uiszczenia administracyjnej kary
pienieznej albo rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej
kary pienieznej albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od
nieuiszczonej kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za
zwloke, oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
(Dz. U. z 2019 1. poz. 900, z p6zn. zm.), od dnia nastepujacego po dniu zlozenia wniosku.
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