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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 21 sierpnia 2020 r.

DECYZJA

ZS0SS.421.25.2019

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256), art. 7 ust. 1, art. 60, art. 102 ust. 11 ust. 3 ustawy

o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2019 r. poz. 1781) oraz art. 57 ust.

1 lit. a, art. 58 ust. 2 lit. d oraz lit. i w zwigzku z art. 5 ust. 1 lit. e ilit. f, art. 5 ust. 2, art. 24 ust. 1, art.
25 ust. 1, art. 32 ust. 1 lit. b. i lit. d, art. 32 ust. 2, art. 38 ust. 1, art. 39 ust. 1lit. b i art. 39 ust. 2, art.
30 ust. 1lit. d, a takze art. 83 ust. 1 — 3, art. 83 ust. 4 lit a i art. 83 ust. 5 lit. a rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.), po przeprowadzeniu postepowania
administracyjnego w sprawie przetwarzania danych osobowych przez Szkole Glowna Gospodarstwa
Wiejskiego w Warszawie, przy ul. Nowoursynowskiej 166, Prezes Urzedu Ochrony Danych
Osobowych,

1) stwierdzajac naruszenie przez Szkole Gléwna Gospodarstwa Wiejskiego

w Warszawie, przy ul. Nowoursynowskiej 166, przepisow art. 5 ust. 1 lit. e, art. 5 ust.
1 lit. f, art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2,
art. 38 ust. 1, art. 39 ust. 1 lit. b i art. 39 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 Z 04.05.2016, str. 1, ze zm.),
dalej: ,,rozporzadzenie 2016/679”, naklada na Szkole Gléwna Gospodarstwa
Wiejskiego w Warszawie, kare pieniezna w wysokosci 50.000 (pieédziesieciu tysiecy)
zlotych;

2) w pozostalym zakresie postepowanie umarza.
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UZASADNIENIE

Szkota Glowna Gospodarstwa Wiejskiego w Warszawie (zwana dalej takze: ,SGGW” lub ,,Uczelnig”)
dokonala zgloszenia Prezesowi Urzedu Ochrony Danych osobowych (zwanym dalej takze:
~Prezesem UODQO”) naruszenia ochrony danych osobowych kandydatéw na studia w SGGW, ktore
zostalo zarejestrowane pod sygnaturg ZWAD.405.5471.2019.

Od[...] do[...] listopada 2019 r. na podstawie art. 78, art. 79 ust. 1 oraz art. 84 ust. 1 pkt 1-4 oraz
art. 86 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) w zw. z art. 57 ust. 1 lit. ailit. h, art. 58 ust. 1 lit. b, lit. e i lit. f rozporzadzenia 2016/679

w celu kontroli zgodnoSci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych dokonano czynnosci kontrolnych w Szkole Glownej Gospodarstwa Wiejskiego

w Warszawie, przy ul. Nowoursynowskiej 166. Zakresem kontroli objeto przetwarzanie przez Szkole
Gléwna Gospodarstwa Wiejskiego w Warszawie danych osobowych osob, ktorych dotyczy
naruszenie ochrony danych osobowych, zgloszone Prezesowi Urzedu Ochrony Danych Osobowych

i zarejestrowane pod sygnatura ZWAD.405.5471.2019.

W toku kontroli odebrano od os6b zatrudnionych w SGGW i oséb §wiadczacych ustugi na jej rzecz
ustne wyja$nienia oraz dokonano ogledzin systemu informatycznego stluzacego do przetwarzania
danych osobowych kandydatéw na studia w SGGW. Stan faktyczny szczegdtowo opisano

w protokole kontroli, ktory zostal podpisany przez rektora SGGW.

Na podstawie zgromadzonego w sprawie materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych kandydatéw na studia w SGGW, Uczelnia jako administrator,
naruszyla przepisy o ochronie danych osobowych. Naruszenie przepiséw polegalo na:

1) dokonaniu w sposob niewystarczajacy przez administratora oceny skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych kandydatow, co stanowi naruszenie art. 5 ust. 1 lit. e, art. 5 ust. 1 lit f, art. 5 ust. 2,
art. 24 ust. 1, art. 25 ust 1, art. 32 ust. 1 lit b, art. 32 ust. 1 lit. d, art. 32 ust. 21 art. 38 ust.

1 rozporzadzenia 2016/679;

2) nieuwzglednianiu w sposob wystarczajacy przez administratora, przy korzystaniu z systemu
shuzacego do przetwarzania danych osobowych kandydatow, zasady rozliczalnosci, co stanowi
naruszenie art. 5 ust. 2 rozporzadzenia 2016/679;

3) wypehianiu przez inspektora ochrony danych zadan bez nalezytego uwzglednienia ryzyka
zwigzanego z operacjami przetwarzania, co stanowi naruszenie art. 24 ust. 1, art. 32 ust. 1, art. 32
ust. 2, art. 38 ust. 1, art. 39 ust. 1lit. bi art. 39 ust. 2 rozporzadzenia 2016/679;

4) nieuwzglednieniu w prowadzonym w SGGW rejestrze czynno$ci przetwarzania danych
osobowych, w zakresie czynnosci przetwarzania danych osobowych kandydatow na studia
pierwszego, drugiego stopnia i jednolitych studiéw magisterskich w SGGW wszystkich
wymaganych przepisami rozporzadzenia 2016/679 informacji, co stanowi naruszenie art. 30 ust.
1 lit. d rozporzadzenia 2016/679.
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Na podstawie zebranego materialu dowodowego ustalono, ze naruszenie ochrony danych
osobowych kandydatéw na studia w SGGW, ktore miato miejsce [...] listopada 2019 r., zwigzane
bylo z kradzieza przenos$nego prywatnego komputera pracownika SGGW — pana A.G, pelniacego
rowniez funkcje sekretarza Uczelnianej Komisji Rekrutacyjnej SGGW. Skradziony laptop byt
uzywany przez ww. pracownika do celéw prywatnych i stuzbowych, w tym réwniez do
przetwarzania danych osobowych kandydatéw na studia w SGGW na potrzeby czynno$ci
rekrutacyjnych w ramach pelnionej funkcji sekretarza Uczelnianej Komisji Rekrutacyjne;j.

Z Systemu Obslugi Kandydatow stuzacego do przetwarzania danych osobowych kandydatow na
studia I i IT stopnia oraz jednolitych studiow magisterskich (zwanym dalej takze: ,,SOK”) za pomoca
zaimplementowanej w nim funkcjonalno$ci, importowal na swoj prywatny komputer zestawy
danych osobowych obejmujacych m.in. imie, nazwisko, nazwisko rodowe, imiona rodzicow, numer
identyfikacyjny PESEL, ple¢, narodowos¢, obywatelstwo, adres zamieszkania, serie i numer
dowodu osobistego badz innego dokumentu tozsamosci, w tym paszportu, numer telefonu
komorkowego i/lub stacjonarnego, informacje o dotychczasowym wyksztalceniu, informacje

o kwalifikacji na studia (peten wykaz kategorii danych osobowych, dla poszczegélnych raportow,
dostepnych w ramach funkcjonalnoSci umozliwiajacej eksport danych stanowi zalacznik nr 59 do
protokotu kontroli). Uczelnia, bedaca administratorem tych danych osobowych, nie posiadata
informacji o tym fakcie. Operacja ta rowniez nie byla rejestrowana w SOK. Pan A.G. pobrane
zestawy danych przygotowywal do kwalifikacji poprzez ich odpowiednie filtrowanie w arkuszu
kalkulacyjnym wedlug odpowiednich kryteriow kwalifikacyjnych, ktore sa okreslone dla
poszczegoblnych kierunkoéw studiow, a nastepnie przedstawial na spotkaniu kwalifikacyjnym
komisji rekrutacyjnej. Na podstawie pobranych zestawéw danych osobowych pan A.G. sporzadzal
rOwniez raporty koncowe z zestawieniami statystycznymi wedlug wybranych kryteriow. Na
skradzionym komputerze mial zalozony katalog z rekrutacja na konkretny rok, w ktérym
przechowywal rozne pliki raportowo-bazowe, a takze inne dokumenty, jak np. odpowiedzi na pisma
w sprawach zwigzanych z rekrutacjg.

Przedmiotowe naruszenie ochrony danych osobowych dotyczy kandydatow na studia w SGGW

z okresu ostatnich 5 lat i z przeprowadzonych przez Uczelnie obliczen wynika, ze obejmuje 81 624
rekordy (wpisy) w Systemie Obslugi Kandydatow. Powyzsza liczba nie jest dokladna liczba 0s6b,
ktoérych danych osobowych naruszenie dotyczy, gdyz w ciagu 5 lat ta sama osoba mogta podchodzic¢
do innej rekrutacji, badz kandydowac¢ na drugi stopien studiéw. We wstepnym zgloszeniu
naruszenia ochrony danych osobowych skierowanym do Prezesa Urzedu Ochrony Danych
Osobowych [...] listopada 2019 r. jako gorna granica wskazana zostala przypuszczalna liczba 100
000 0s0b, ktorych dane dotycza.

W zwigzku z powyzszym, pismem z [...] marca 2020 r. (znak: ZS0SS.421.25.2019) Prezes UODO
wszczal z urzedu postepowanie administracyjne w zakresie stwierdzonych uchybien, w celu
ustalenia zgodno$ci przetwarzania danych osobowych kandydatéw na studia w SGGW z przepisami
o ochronie danych osobowych.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, zawartej w piSmie
z [...] kwietnia 2020 1. ([...]), w pismach ja uzupemiajacych z [...] czerwca 2020 r. ([...]) i [...] lipca
2020 1. ([...]) oraz w pismach z [...] grudnia 2019 r. ([...]), [...] stycznia 2020 r. ([...] [...] stycznia
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2020T. ([...]) i [...] stycznia 2020 1. ([...]) rektor SGGW zlozyt wyjasnienia, w ktérych wskazal m.in.,
ze:

Szkoly Glownej Gospodarstwa Wiejskiego w Warszawie 88/2013.z 03.12.2013 1 w sprawie Polityki

bezpieczenstwa (zwana dale;j: ,,Polityka Bezpieczenstwa”) oraz Instrukcji zarzadzania systemem

informatycznym stuzacym do przetwarzani danych (dalej zwana tez: , Instrukcja zarzadzania

systemem informatycznym”) pozbawiony jest podstaw faktycznych i prawnych, jak rowniez

Osobowych dotyczacych prowadzenia dokumentacji proceséw skladajacych sie na ochrone danych

osobowych w organizacji. W ocenie Uczelni, obowigzujaca w SGGW dokumentacja nie tylko

w znacznej cze$ci, pomimo uplywu czasu od jej wdrozenia, jest aktualna, jak rowniez poddawana
jest biezacym pracom aktualizacyjnym majacym na celu jej dostosowywanie do wymogow
rozporzadzenia 2016/679.

W ocenie Uczelni ww. dokumenty spelnialy zalozenia strategii ochrony danych, cho¢ zostaly
wprowadzone na gruncie rozporzadzenia Ministra Spraw Wewnetrznych i Administracji

Z 29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024). SGGW wskazuje przy
tym, ze wdrozenie tych rozwigzan pozwalalo stwierdzi¢, ze podmiot spelnial wymogi dotyczace
zabezpieczenia danych i nadal je spelnia cho¢ obecnie obowigzujace przepisy o ochronie danych
osobowych sa nieco odmienne, gdyz wskazane sga ogolne wymogi, w tym wymag przeprowadzenia
analizy ryzyka i doboru zabezpieczen odpowiednich dla tego rodzaju ryzyka, a prawodawca unijny
nie przewidzial wydawania przepisow wykonawczych wskazujacych na konkretne rodzaje
zabezpieczen, przez co SGGW jako administrator uzyskatl wieksza swobode w doborze
zabezpieczen, powigzang z wieksza odpowiedzialno$cia za ich dobér.

W ocenie Uczelni, w zawiadomieniu o wszczeciu postepowania zupelnie pominiety zostal fakt
istnienia aktualizacji przedmiotowej polityki o obligatoryjne elementy nalozone na administratora
na mocy rozporzadzenia, takie jak: rejestr czynnoSci przetwarzania i rejestr kategorii czynno$ci
przetwarzania (art. 30 rozporzadzenia 2016/679), procedury dotyczace zglaszania naruszen
ochrony danych do organu nadzorczego (art. 33 ust 3 rozporzadzenia 2016/679), procedury
dotyczace prowadzenia wewnetrznego rejestru naruszen ochrony danych, o ktorym mowa w art. 33
ust. 5 rozporzadzenia 2016/679. Jako dowdd Uczelnia wskazuje na wiadomosci e-mail inspektorow
ochrony danych - z [...] pazdziernika 2019 r., o konieczno$ci aktualizacji rejestru oraz podrejestrow
czynno$ci przetwarzania (znajdujacy sie w aktach kontroli), z [...] maja 2019 r. o koniecznoSci
prowadzenia rejestru (podrejestrow) czynnosci przetwarzania (zalacznik do odpowiedzi na
wszczecie postepowania) oraz z [...] wrze$nia 2019 r. o konieczno$ci prowadzenia rejestru naruszen
(zalacznik do odpowiedzi na wszczecie postepowania). Wskazano rowniez, ze w SGGW
ustanowiono zasady gwarantujace bezpieczna prace przy przetwarzaniu mobilnym (procedura
korzystania z komputeréw przenosnych) oraz prowadzone sa na szeroka skale czynnosci
zmierzajace do implementacji kompleksowej polityki ochrony danych osobowych w brzmieniu
odpowiadajacym tresci rozporzadzenia 2016/679, oraz zastepujacej obecnie obowiazujaca polityke
bezpieczenstwa.

https://uodo.gov.pl/decyzje/ZS0SS.421.25.2019 4/45



29.08.2021 Decyzje Prezesa UODO - UODO

2) Nieprawidlowe jest twierdzenie, iz administrator nie wykazal, ze obowigzujace na SGGW

procedury s3 na biezaco monitorowane i dostosowywane do proceséw przetwarzania danych.

Uczelnia wskazuje, ze od poczatku 2018 r. wersjonowala oraz wdrazata dostosowang do tresci
wymogow rozporzadzenia 2016/679 odpowiednia dokumentacje. Dodatkowo Uczelnia nie zgadza
sie z faktem, iz inspektorzy ochrony danych nie przeprowadzali audytéw jednostek, gdyz zgodnie

z wyja$nieniami, jak rowniez z dokumentacja, inspektorzy ochrony danych odbywali cykliczne
spotkania w jednostkach organizacyjnych administratora — m.in. w Biurze Spraw Studenckich.
Podczas spotkan z pracownikami jednostek omawiane byly najpilniejsze potrzeby oraz watpliwosci
zwigzane z przetwarzaniem danych osobowych. Dodatkowo analizie podlegala biezaca
dokumentacja zwigzana z przetwarzaniem danych osobowych oraz schematy postepowania,
wydawane byly rowniez zalecenia. Zgodnie z ewidencja spotkan inspektora ochrony danych - [...],
w czasie 5 miesiecy pelnienia funkcji, odbyl on kilkanascie wizyt w poszczego6lnych jednostkach
organizacyjnych Uczelni. SGGW wskazuje rowniez na dzialalno$¢ dwoch wezes$niejszych
pracownikéw piastujacych funkcje inspektora ochrony danych polegajaca m.in. na organizowaniu
szkolen z pracownikami Uczelni, spotkan z przedstawicielami jednostek, przygotowaniu

i implementowaniu wersjonowanych dokumentéw. Jednym z dokumentow na to wskazujacych jest
zalacznik do pisma z [...] lipca 2020 r. pt. ,terminy odbytych konsultacji/szkolen w poszczegolnych
obszarach” dotyczacy prac jednego z poprzednich inspektoréw ochrony danych — pana A.G.
Ponadto w ocenie Uczelni nalezy uwzgledni¢ powolanie zespolu zadaniowego pod przewodnictwem
[...], ktéory ma na celu wdrozenie zmian wynikajacych z zadania audytowego pt. ,,Optymalizacja
Zasobow IT” oraz dzialalnos¢ edukacyjng Centrum Informatycznego SGGW polegajacg m.in. na
informowaniu o dobrych praktykach w zakresie bezpieczenstwa, wypracowywaniu wspolnie

z Inspektoratem Ochrony Danych i Bezpieczenstwa Informacji komunikatéow zwigzanych

z prawidlowym postepowaniem w zakresie bezpieczenstwa danych osobowych kierowanych do
pracownikow jednostek organizacyjnych uczelni, a takze udostepnieniu w Intranecie zakladki,
przeznaczonej dla pracownikow, dotyczacej ochrony danych osobowych, ktora jest na biezaco
rozbudowywana.

Ponadto Uczelnia wymienila dzialania, jakie zrealizowala w obszarze IT przed czynno$ciami

kontrolnymi, tj. utworzenie nowej serwerowni w Centrum Informatycznym (m.in. wdrozono [...]),
uwierzytelnianie uzytkownikow w ramach rozbudowanej ogélnouczelnianej sieci bezprzewodowej,
zatwierdzenie, wdrozenie i stosowanie ,,Procedury nadawania/modyfikacji/odbierania uprawnien
do systemu informatycznego” oraz udostepnienie pracownikom bezpiecznych wspolnych zasobow
dyskowych bez koniecznoéci zapisywania informacji na komputerach i urzadzeniach przeno$nych.

W ostatnich miesigcach, jak wskazala Uczelnia, w obszarze IT zostaly zrealizowane m.in.
nastepujace dzialania: ograniczenie kopiowania danych na dyski zewnetrzne dla pracownikéw
administracji posiadajacych dostep do najwazniejszych systeméw informatycznych, w ktérych
przetwarzane sa dane osobowe; trwale usuwanie danych z no$nikéw przy przekazywaniu
komputeréw pomiedzy jednostkami organizacyjnymi wykorzystujac dedykowane oprogramowanie
oraz aktualizacja ,Standardu konfiguracji komputerowej stacji roboczej” wprowadzajaca obowigzek
stosowania dodatkowych zabezpieczen.
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SGGW przedstawila rowniez dzialania, ktore sa w trakcie realizacji, tj. wdrozenie na komputerach
(w szczegoblnos$ci przeno$nych) rozwigzan umozliwiajacych szyfrowanie dyskow komputer6w oraz
no$nikow zewnetrznych, wdrozenie wspolnej domeny catej Uczelni i dodanie do niej wszystkich
komputerow uzytkowanych przez pracownikéw Uczelni, co poprzez centralne i jednolite
zarzadzanie ma podnie$¢ bezpieczenstwo uzytkownikéw i zasobow cyfrowych.

Ponadto Uczelnia wskazala, ze uruchomiono intensywne dzialania zmierzajace do oceny systemow
informatycznych Uczelni, w ramach ktorych przetwarzane sa dane osobowe. W ramach podjetych
dzialan, do wszystkich jednostek organizacyjnych Uczelni zostala rozestana tabela (pismo nr [...]

z dnia [...] listopada 2019 r. uzupeklione pismem nr [...] z [...] stycznia 2020 r.) z okre$lonymi
wymaganiami dla systeméw przetwarzajacych dane osobowe, umozliwiajaca ocene zgodnoSci tych
systemoOw z: Polityka Bezpieczenstwa, Instrukeja zarzadzania systemem informatycznym oraz
rozporzadzeniem 2016/679. Na podstawie zebranych informacji zwrotnych od jednostek
organizacyjnych Uczelni, przeprowadzona zostala analiza, wskutek ktorej rektorowi Uczelni
pismem z [...] lutego 2020 r. (zalacznik do odpowiedzi na wszczecie postepowania) przedstawiono
wnioski wyplywajace z analizy oraz zaproponowano dzialania sluzace poprawie bezpieczenstwa
informatycznego. Dzialania te opracowano, przedstawiono Rektorowi pismem z [...] kwietnia 2020
r. i zostaly przez niego zaakceptowane do realizacji (zalacznik do pisma z [...] czerwca 2020 1.).

Dodatkowo Uczelnia w ramach przyjetych przez Senat Uczelni planéw (uchwata Senatu SGGW

z [...] lutego 2020 r.) zabezpieczyla srodki finansowe w 2020 r. na realizacje zaplanowanych dziatan
zwiekszajacych poziom bezpieczenstwa informatycznego, tj. budowe i wdrozenie nowego systemu
do wsparcia procesu rekrutacji kandydatow, audyt systemow informatycznych w zakresie
architektury, bezpieczenstwa i wydajnoéci, dostosowanie centralnych systemoéw informatycznych
do wymagan rozporzadzenia 2016/679, opracowanie procesu zarzadzania incydentami
teleinformatycznymi, wdrozenie procedur i planéw cigglo$ci dzialania, opracowanie polityki
bezpieczenstwa teleinformatycznego.

3) SGGW nie zgadza sie z zarzutem naruszenia art. 32 ust. 2 rozporzadzenia 2016/679 poprzez
uchybienie obowigzkowi dokonania analizy ryzyka, jakie wigze sie z przetwarzaniem danych

osobowych kandydatéw na studia SGGW. Uczelnia podkreslila, ze przekazana wraz z pismem
z[...] grudnia 2019 r. analiza ryzyka dla procesu rekrutacji datowana na [...] maja 2019 r. zostala
przeprowadzona. Powyzsze, w ocenie Uczelni, uwiarygadnia dokument poprzedniego inspektora
ochrony danych pana A.G. pt. ,terminy odbytych konsultacji / szkoleni w poszczegdlnych
obszarach” (dokument dolgczono do pisma z [...] lipca 2020 r.). Do pism z [...] czerwca i [...] lipca
2020 r. dolaczona zostala rowniez metodyka, w oparciu o ktora powyzsza analiza zostala
przygotowana. Dodatkowo, pismem z [...] czerwca 2020 r., Uczelnia przedstawila nowa analize
ryzyka dla przetwarzania danych osobowych w procesie rekrutacji oraz metodyke, w oparciu

o ktora analiza ta zostala wykonana. Wraz z tymi dokumentami przedstawiony zostal plan
naprawczy, okreslajacy priorytety w dzialaniach administratora w zakresie maksymalizacji
skutecznoSci $srodkow technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych kandydatéw na studia w SGGW, kt6ry ma zosta¢ wdrozony
zgodnie ze wskazanym w nim harmonogramem.
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Uczelnia wskazala, ze kazda z oséb piastujgcych funkcje inspektora ochrony danych podejmowata
czynno$ci zmierzajace do wykonania analizy ryzyk zwigzanych z operacjami przetwarzania danych
osobowych, wskazywala na potrzebe ich wykonania lub przedstawiala swoja metodologie

z szacowaniem ryzyka zwiazanego z operacjami przetwarzania danych osobowych. Swiadezy¢ to ma
o braku podstaw do poddawania w watpliwos¢ wykonania przedmiotowej analizy w dacie na niej
wskazanej, tj. [...] maja 2019 r. Podkreslono takze, ze rozporzadzenie 2016/679 nie wskazuje
okreslonej metody prowadzenia i dokumentacji procesu zarzadzania ryzykiem, lecz wazne jest, aby
zastosowana metodyka dawala rzetelna i obiektywna ocene ryzyka. Ponadto Uczelnia wskazala, ze
zgodnie z zasada rozliczalno$ci, rozporzadzenie 2016/679 wymaga, aby proces szacowania ryzyka
zostal przeprowadzony i udokumentowany — w celu wykazania, ze ryzyko zostalo oszacowane

i wprowadzono odpowiednie $rodki ochrony. Uczelnia wskazala, ze ocena ryzyka w praktyce,

w wiekszosci przypadkéw wykonywana jest w wersji elektronicznej, niewymagajacej podpisu,

a nawet daty (wskazujac na wykorzystanie arkusza kalkulacyjnego badz zewnetrznych
dedykowanych narzedzi).

W odniesieniu do zarzutu co do bledéw i uchybien w samej treéci analizy ryzyka oraz jej wyniku
wskazala, ze arkusz analizy ryzyka nie jest dokumentem samodzielnym, a skorelowanym w glowne;j
mierze z Polityka Bezpieczenstwa obowiazujaca na SGGW. Uczelnia podkresla, ze cho¢ mozna
zarzuci¢ pewne nieScisto$ci przedmiotowej analizie, a samo szacowanie ryzyka jest ocenne, to ja
wykonala.

Wyjasniajac przykladowe nieScislo$ci w analizie ryzyka wskazane w zawiadomieniu o wszczeciu
postepowania, SGGW podniosla, ze w pkt 3.3.9, jako jedno z zagrozen, wskazano
yniepodejmowanie kontroli przestrzegania polityki i procedur ochrony danych (brak audytéow)”,
ktoérego prawdopodobienistwo zaistnienia oceniono na poziomie 1 (niskie prawdopodobienstwo),
natomiast wplyw na prawa i wolnosci osoby, ktorej dane dotycza oceniono na poziomie 4 (wpltyw
Sredni). Jako $rodek zaradczy wskazano aktualizacje polityki ochrony danych, co skutkowa¢ mialo
ustaleniem wplywu na prawa i wolno$ci osob, ktérych dane dotycza na poziomie znikomym. W tym
samym akapicie, odnoszacym sie do tego punktu, SGGW wskazala, ze w jej ocenie nie mozna
zgodzic sie z wnioskiem, iz aktualizacja Polityki bezpieczenstwa nie byla prowadzona, gdyz
aktualizacje obowiazujacych dokumentéw skladajacych sie na Polityke bezpieczenstwa byly
prowadzone poprzez wersjonowanie wspomnianej juz poszczeg6lnej dokumentacji m.in.
upowaznien, regulaminéw, rejestrow. W ocenie administratora, w tym punkcie ocena zostala
przeprowadzona w sposob prawidlowy — znikome prawdopodobienstwo wynikalo z biezacych prac
nad wersjonowaniem dokumentacji sktadajacych sie na polityke ochrony danych osobowych na
Uczelni. W pozostalym zakresie, tj. w pkt. 3.3.16, 3.3.19 ww. analizy, Uczelnia wskazala, ze analiza
w sposOb wyrazny okreslila, iz Srodki zostaly wdrozone, ale wymagaja aktualizacji, jak rowniez
planowanym $rodkiem jest konieczno$¢ zawezenia zakresu przetwarzania danych osobowych

w zaleznosci od potrzeb, a takze uniemozliwienia otwierania systemu poza terenami okreslonymi
w Zarzadzeniu Rektora nr 88/2013, tj. uniemozliwienia logowania sie do systemu poza siecia
SGGW. Tym samym w ocenie Uczelni we wnioskach koncowych ryzyko zostalo zidentyfikowane
w sposob prawidlowy, a zalecenia w spos6b oczywisty okreslily zakres proponowanych
technicznych sSrodkéw bezpieczenstwa minimalizujacych prawdopodobienstwo.
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Ponadto Uczelnia wskazala, ze od grudnia 2018 r. prowadzone sg przez wyznaczony zesp6t
zadaniowy szeroko zakrojone prace nad optymalizacja systemoéw informatycznych i usprawniono
dzialanie Systemu Obslugi Kandydatéw, zgodnie z zaleceniami wynikajacymi z analizy ryzyka m.in.
poprzez ograniczenie funkcjonalnos$ci w postaci mozliwos$ci logowania sie oraz importu danych.

4) SGGW nie zgadza sie z zarzutem, iz nie zostaly wdrozone odpowiednie §rodki organizacyjne.

Zwrocono uwage na tre$¢ Instrukeji zarzadzania systemem informatycznym, zgodnie z ktora na
stronie 17, w pkt 7 zatytulowanym: ,Przechowywanie no$nikéw informacji zawierajacych dane
osobowe", w ppkt 7.5 wskazane jest, iz ,,nie nalezy wynosi¢ danych osobowych w postaci wydrukow
i na no$nikach przeno$nych poza obszar przetwarzania bez uzasadnionej przyczyny". Podkreslono,
ze dotyczy to wszelkich wydrukow i no$nikow bez wzgledu na rodzaj ich wlasnosci
(prywatny/stuzbowy SGGW) i $§wiadczy to o wdrozeniu odpowiednich rozwigzan organizacyjnych
majacych na celu zabezpieczenie przetwarzanych danych osobowych.

Uczelnia wskazala, ze pan A.G. nie posiadal upowaznienia do przetwarzania danych osobowych na
prywatnym no$niku, tym samym jego dzialanie bylo niezgodne z obowigzujacymi na Uczelni
regulacjami. Na Uczelni bowiem obowigzuje ,,Procedura uzywania komputeréw przenos$nych”,
ktora stanowi zalgcznik do Instrukeji zarzadzania systemem informatycznym stluzacym do
przetwarzania danych, okreslajaca sposoby postepowania z komputerami przeno$nymi
wykorzystywanymi do przetwarzania danych osobowych, w celu zapewnienia bezpieczenstwa przed
kradzieza i dostepem os6b nieuprawnionych, a przetwarzanie danych osobowych poza obszarami
przetwarzania okreslonymi w Polityce Bezpieczenistwa moze odbywac sie jedynie w szczegolnych
przypadkach i za zgodg administratora. Nadto zwrocono uwage, iz pan A.G. nie informowal, iz
prowadzi czynnosci na komputerze prywatnym, jak réwniez nie wystepowal o przyznanie mu
przeno$nego komputera stuzbowego pomimo takiej mozliwosci (co zostalo potwierdzone

w protokole kontroli — w wyjaénieniach zlozonych przez[...] i[...]).

W ocenie Uczelni, procedury, ktore w spos6b wyrazny zakazuja wykorzystywania sprzetu
prywatnego do przetwarzania danych osobowych stanowig Srodek zabezpieczajacy przewidziany
w art. 32 rozporzadzenia 2016/679, tj. Srodek organizacyjny. Jednoczesnie, Uczelnia wskazala, ze
zgodnie z Polityka Bezpieczenstwa na jej terenie zostaly wprowadzone wspolne Srodki
organizacyjne, ktore s3 w miare uptywu czasu aktualizowane i wersjonowane tak, aby odpowiadaly
wymogom rozporzadzenia, w tym m.in. zostala opracowana i wdrozona Polityka Bezpieczenstwa
(jest aktualizowana); uzytkownicy musza w formie pisemnej zosta¢ upowaznieni do przetwarzania
danych osobowych (zostaly wypracowane nowe wzory upowaznienia); prowadzona jest ewidencja
os6b upowaznionych do przetwarzania danych osobowych (obowiazek ciazacy na pelnomocnikach
ds. ochrony danych osobowych oraz na ABI/IOD jako osobie nadzorujacej) na zasadach
okres$lonych w Instrukcji zarzadzania systemem informatycznym; kazdy uzytkownik zostal
zobowigzany w formie pisemnego o§wiadczenia stanowigcego zalgcznik nr 2 do Instrukcji
zarzadzania system informatycznym i na zasadach okreslonych w punkcie 3.2 tej instrukeji do
zachowania w tajemnicy danych osobowych i informacji o ich zabezpieczeniach; zostat wyznaczony
inspektor ochrony danych; osoba peliaca funkcje pelnomocnika ds. ochrony danych osobowych
zobowigzana jest do okre$lenia obszaru przetwarzania danych osobowych, wykorzystujac w tym
celu zalecenia wynikajace z zalacznika nr 1 do Polityki Bezpieczenstwa, w szczeg6lnosci poprzez
opracowanie ,,Wykazu pomieszczen stanowiacych obszar przetwarzania danych wraz z opisem
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stosowanych zabezpieczen" bedacym zalgcznikiem nr la do Polityki Bezpieczenstwa — na stronie nr
3 zalacznika nr 1 do Polityki Bezpieczenstwa obszar przetwarzania danych osobowych dla zbioru
»kandydaci na studia” zostal okreslony adresem ul. Nowoursynowska 166, 02-787 Warszawa.

Ponadto wskazano, ze w SGGW podejmowane sg dodatkowe dzialania w zakresie aktualizacji
srodkéw organizacyjnych majacych na celu zwiekszenie bezpieczenstwa przetwarzanych danych
osobowych, polegajace m.in.: na nawigzaniu od [...] grudnia 2019 r. wspoélpracy z podmiotem
zewnetrznym, specjalizujacym sie w ochronie danych osobowych, ktéry obecnie wykonuje szereg
dzialan wspierajacych Uczelnie w obszarze ochrony danych osobowych i bezpieczenstwa
informacji. Ponadto, rozpoczeto prace nad ww. procedurami (w tym analizy ryzyka) oraz
przeprowadzono procedury zamowien publicznych dotyczacych infrastruktury informatyczne;.

5) Uczelnia wskazala, ze obecnie jest na zaawansowanym etapie uaktualniania stosowanych

w SGGW dokumentéw do biezgcego stanu prawnego poprzez: doprecyzowanie procedury
zglaszania naruszen ochrony danych do organu nadzorczego (art. 33 ust. 3 rozporzadzenia
2016/679), procedury oceny i notyfikacji naruszen ochrony danych osobowych (art. 34
rozporzadzenia 2016/679), procedury dotyczace prowadzenia wewnetrznego rejestru naruszen
ochrony danych (art. 33 rozporzadzenia 2016/679) oraz rejestru czynnos$ci przetwarzania i zakresu
rejestru kategorii czynno$ci przetwarzania (art. 30 rozporzadzenia 2016/679), procedury

w zakresie tworzenia nowych procesow przetwarzania i uwzgledniania domyslnej ochrony danych
(art. 25 rozporzadzenia 2016/679), procedury oceny ryzyka i oceny skutkéw dla ochrony danych
osobowych (art. 24, 32, 35 rozporzadzenia 2016/679), a takze planu utrzymania zgodno$ci oraz
prowadzenia audytow wewnetrznych, w tym m.in. zasady monitorowania i audytu procedur
wewnetrznych, sposobu ich realizowania oraz procedury wyboru dostawcy przetwarzajacego dane
osobowe wraz z rejestrem podmiotoéw przetwarzajacych. SGGW wskazala rowniez, ze obecnie
wyspecjalizowany podmiot zewnetrzny, z ktorym Uczelnia podpisala umowe, wykonuje zlecenie
kompleksowego przygotowania projektu polityki ochrony danych osobowych wraz procedurami na
SGGW, co potwierdza harmonogramem zalaczonym do odpowiedzi na wszczecie postepowania.

6) Odnoszac sie do stwierdzenia, iz SGGW nie wdrozylo adekwatnych §rodkow technicznych

iorganizacyjnych, aby zapewni¢ odpowiednie bezpieczenstwo danych osobowych kandydatow
w procesie rekrutacji na studia w SGGW, w tym ochrone_przed niedozwolonym lub niezgodnym

z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, gdyz dane

osobowe kandydatéw pochodzace z okresu ostatnich 5 lat rekrutacji byly przetwarzane na

prywatnym komputerze pana A.G., [...], w szczego6lnosci wobec braku zabezpieczenia tego

osobowymi kandydatow na studia, Uczelnia wskazala, ze powyzsze nie stanowi o naruszeniu przez

administratora zasady ograniczenia przechowywania okres§lonej w art. 5 ust. 1 lit. e rozporzadzenia
2016/679. W ocenie SGGW, z faktu przetwarzania danych osobowych (bez wtasciwych
zabezpieczen) na prywatnym komputerze nie wynika, ze SGGW nie wdrozyto adekwatnych

Srodkow. Z tego faktu wynika jedynie, ze pracownik przetwarzal dane na prywatnym komputerze
znajdujacym sie poza jurysdykcja, bez zgody administratora i wbrew procedurom obowigzujacym
w SGGW. Uczelnia ponownie podkreslila, ze pan A.G. nie informowal o tym fakcie i nie posiadat
upowaznienia do przetwarzania danych osobowych na prywatnym no$niku.
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Uczelnia podniosta, ze twierdzenie organu nadzorczego, iz przechowywanie danych osobowych
kandydatow sprzed 5 lat na prywatnym komputerze §wiadczy o naruszeniu przez administratora
zasady ograniczenia przechowywania, nie jest zgodne ze stanem faktycznym. W ocenie Uczelni,
SGGW przeanalizowalo i okreslilo wlasciwy okres przechowywania danych kandydatow na studia
(3 miesigce). Oznacza to, ze administrator stosuje sie do zasady z art. 5 ust. 1 lit. e rozporzadzenia
2016/679. W kazdej organizacji wystepuje jednak czynnik ludzki, ktory jest zawodny. Stad
argumentacja przedstawiona w zawiadomieniu wydaje sie, w ocenie Uczelni, by¢ niespdjna

i krzywdzaca dla administratora. Dodatkowo podkreslila, ze celem ograniczenia btedow dzialania
czynnika ludzkiego, zar6wno przed dniem wszczecia kontroli, jak i obecnie, prowadzi stale
szkolenia pracownikow Uczelni w zakresie przetwarzania danych osobowych, w tym szkolenia on-
line dla wszystkich pracownikow.

do przetwarzania danych osobowych kandydatéw na studia Uczelnia wskazala, ze jeszcze w trakcie

kontroli podjela dzialania dotyczace wprowadzenia $rodkow zgodnych z tg zasada, ktére zostaly

wprowadzone w procesie rekrutacji kandydatéw na studia drugiego stopnia rozpoczynajace sie od
semestru letniego 2019/2020. W tym celu, [...] listopada 2019 r. zostala zawarta (a [...] stycznia
2020 r. zaktualizowana), z panem A.G., bylym pracownikiem Uczelni i tworca Systemu Obshlugi

Kandydatéw, umowa na pelienie przez niego obowiazkéw administratora systemu
informatycznego SOK oraz powierzenia przetwarzania zgodnie z dotychczasowymi warunkami
(dokument znajduje sie w aktach kontroli oraz zalgcznikach do odpowiedzi na wszczecie
postepowania). W nastepstwie powyzszego wdrozono m.in. nastepujgce zmiany techniczne

i organizacyjne dla Systemu Obstugi Kandydatow:

- dostep do tresci zakladki ,[...]” jest mozliwy wylacznie po nadaniu stosownych uprawnien przez
kierownika Biura Spraw Studenckich, a sam eksport danych jest mozliwy wylacznie w okre§lonym
przez kierownika Biura Spraw Studenckich uzasadnionym funkcjonalnie zakresie przetwarzania
danych,

- fakt pobrania danych z zakladki rejestrowany jest w logach systemowych i jest mozliwo$¢
pobrania raportu dotyczacego eksportu danych zawierajacego informacje: kto, kiedy i jaki raport
(eksport danych) pobral,

- ograniczenie dostepu do Systemu Obstugi Kandydatéw dla Uczelnianej i Wydzialowych Komisji
Rekrutacyjnych wylacznie do terenu budynku nr [...] inr [...] - ograniczenie techniczne/systemowe
do wydzielonej podsieci,

- wprowadzenie indywidualnego numeru identyfikacyjnego (DOID) jako identyfikatora kandydata
w SOK,

- umozliwienie korzystania z SOK czlonkom Komisji Rekrutacyjnych wylacznie z komputerow
przygotowanych do obstugi rekrutacji przez Centrum Informatyczne SGGW,

- ograniczenie zawartosci raportow, z ktorych korzystaja Komisje Rekrutacyjne wylacznie do
informacji niezbednych do podjecia decyzji kwalifikacyjnych,
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- wydzielenie specjalnego zasobu w celu przekazywania w formie bezpiecznej informacji
podlegajacej przeniesieniu z Systemu Obshugi Kandydatow do Wirtualnego Dziekanatu SGGW bez
koniecznosci przekazywania ich poczta elektroniczna.

Ponadto Uczelnia wskazala, ze w celu ograniczenia przekazywania plikow pomiedzy SOK

a systemem ,,Wirtualny Dziekanat” za po$rednictwem poczty internetowej utworzony zostat
odrebny zasob, na ktory przekazywane sg pliki transferowe. Wszelka korespondencja

z wydzialowymi komisjami rekrutacyjnymi — o ile jest niezbedna — zawierajaca dane osobowe
0s0Ob przyjetych na studia odbywa sie przy uzyciu szyfrowanych plikow.

8) Uczelnia wskazala, ze nie zgadza sie takze w pelni z zarzutem, iz inspektorzy ochrony danych,

w szczegoblnosci pan A.G, w ogole nie monitorowali przepisow rozporzadzenia oraz nie udzielali

wsparcia administratorowi w wywiazywaniu sie_z obowiazkow wynikajacych z rozporzadzenia
2016/679. Uczelnia podkreslila, ze blad inspektora czy zaniechanie inspektora ochrony danych nie

moze by¢ réwnoznaczne z niewtasciwym nadzorem administratora nad przestrzeganiem

bezpieczenstwa danych. Wskazala rowniez, ze z dochowaniem nalezytej starannoS$ci wybrala

podmiot specjalizujacy sie w ochronie danych osobowych w sposéb kompleksowy i delegacja
obowigzkow/zadan profesjonalnemu podmiotowi jest jedynym aspektem, w ramach ktorego
administrator moze mie¢ realny wplyw na wypehienie obowigzkdéw wynikajacych z rozporzadzenia
2016/679. Uczelnia wskazala takze, ze na przestrzeni lat 2018-2020 zostaly opracowane

i implementowane nowe wzory uméw powierzenia, dedykowanych klauzul informacyjnych, zgod
podmiotéw danych, procedura zglaszania naruszen oraz ich notyfikacji i ewidencjonowania, nowy
wzor upowaznienia do przetwarzania danych osobowych itp. Dodatkowo zmiany obejmowaly
swoim zakresem poszczegolne dokumenty oraz regulaminy, ktore w ocenie administratora
wymagaly aktualizacji w pierwszej kolejno$ci — czy to z uwagi na zmiany prawne czy tez
organizacyjne. Miedzy innymi dokonano aktualizacji oraz weryfikacji procedury obiegu
korespondencji w systemie obiegu korespondencji (EZD), procedury antymobbingowej,
Regulaminu Zaktadowego Funduszu Swiadczen Socjalnych, Regulaminéw Doméw Studenckich,
zapiséw dotyczacych monitoringu wizyjnego (aktualizacja obowigzku informacyjnego).

Uczelnia podniosta takze, iz niewlasciwym jest formutowanie wnioskow jedynie w odniesieniu do
osoby obecnie piastujacej funkcje inspektora (od czerwca 2019 r., tj. przez okres niespelna

5 miesiecy przed zaistnieniem zdarzenia objetego kontrola). Zwroécita uwage, ze poprzedni
inspektorzy - pan W.K, jak i pan M.K. - podejmowali dzialania w celu aktualizacji obowigzujacej na
Uczelni Polityki Bezpieczenstwa. W dniu [...] sierpnia 2018 r. inspektor ochrony danych [...]
przedlozyl nowa wersje kompleksowej polityki ochrony danych, ktéra byla przez administratora
wewnetrznie procesowana. Od 2018 r. kazda z osob pelnigcych funkcje inspektora prowadzila stalg
obserwacje i kontrole zgodnosci proceséw przetwarzania danych z przepisami o ochronie danych
osobowych, na co wskazuja e-maile kierowane przez inspektorow ochrony danych, ktore znajduja
sie w aktach kontroli oraz zalaczone do odpowiedzi na wszczecie postepowania. Uczelnia
zaznaczyla, ze inspektor ochrony danych [...] prowadzil szerokie dzialania edukacyjne dla
pracownikéw na co wskazuje kalendarz spotkan inspektora (zalacznik do odpowiedzi na wszczecie
postepowania) oraz wyjasnienia Kierownika [...] zlozone w trakcie kontroli. Dzialalno$¢
edukacyjna prowadzona jest rowniez przez pracownika Inspektoratu Ochrony Danych

i Bezpieczenstwa Informacji SGGW —[...].
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Z wyjasnien ztozonych przez [...] wynika, iz podczas spotkan wladz Uczelni z dyrektorami
instytutow i dziekanami wydzialow, ktore mialy miejsce [...] wrze$nia i [...] pazdziernika 2019 r.
zostaly przeprowadzone przez [...] iinspektora ochrony danych [...] szkolenia z zakresu zasad
ochrony danych osobowych, dotyczace w szczegolnosci spraw zwigzanych z zasadami bezpiecznego
przetwarzania danych osobowych, m.in. konieczno$cia zabezpieczania haslem przesylanych

w formie elektronicznej dokumentéw zawierajacych dane osobowe, stosowania zasad czystego
biurka, zachowania w szczegolnej ostroznosci przy korzystaniu z nosnikow USB oraz w stosunku do
otrzymywanych w poczcie elektronicznej zalacznikéw. Inspektor ochrony danych [...] odbyl na
przestrzeni 5 miesiecy piastowania przez niego funkcji, spotkania z poszczegélnymi jednostkami,

w tym Biurem Spraw Studenckich. Podczas spotkan prowadzony byl audyt biezacego
funkcjonowania poszczego6lnych jednostek oraz dostosowywana byta dokumentacja przetwarzania
danych osobowych do tresci rozporzadzenia 2016/679. Powyzsze dzialania, w ocenie Uczelni, z calg
pewnoscia Swiadcza o wypelianiu zadan przez inspektora ochrony danych w zakresie kontroli
jednostek, w ktorych dochodzi do przetwarzania danych osobowych. Na potwierdzenie powyzszego,
do odpowiedzi na wszczecie postepowania Uczelnia zalgczyla stosowne wiadomosci e-mail.

Ponadto SGGW nie zgadza sie z twierdzeniem, ze dzialania inspektora ochrony danych polegaly
przede wszystkim na dzialaniach edukacyjnych w zakresie ochrony danych osobowych, tj. na
prowadzeniu szkolen, kierowaniu zaleceni w formie komunikatéw do pracownikéw Uczelni,
biezacym udzielaniu odpowiedzi na pytania zwigzane z ochrong danych osobowych oraz ze
dzialania edukacyjne ukierunkowane byly zasadniczo na przedstawienie podstawowych zasad
przetwarzania danych osobowych wynikajacych z tresci rozporzadzenia 2016/679, bez
uwzglednienia w tych dzialaniach specyfiki funkcjonowania poszczegolnych jednostek
organizacyjnych Uczelni i zadan przez nie realizowanych. Bioragc pod uwage calo$¢ zebranego

w sprawie materialu dowodowego, SGGW wskazala, ze szkolenia przeprowadzone przez inspektora
ochrony danych [...] byly szkoleniami w pelni zindywidualizowanymi do charakteru jednostki m.in.
szkolenie przeprowadzone [...] listopada 2019 r. oprocz prezentacji szkoleniowej oraz klasycznego
wykladu nt. og6lnych zasad ochrony danych, obejmowato rowniez panel dyskusyjny

z kierownikami poszczego6lnych jednostek organizacyjnych, podczas ktérego omawiana byla
specyfikacja pracy poszczegblnych jednostek oraz operacji przetwarzania przez te jednostki
dokonywanych. W trakcie szkolen i spotkan w poszczegolnych jednostkach omawiana byla
zindywidualizowana specyfika pracy dla okreslonych zasob6w m.in.: ochrona danych osobowych
studentéw, ochrona danych osobowych pracownikéw, kwestia niszczenia i archiwizacji prac
dyplomowych, klauzule i zgody podczas organizacji konferencji naukowych oraz
studencko/doktoranckich, udzielania odpowiedzi ZUS oraz US, kwestia podstaw prawnych
udostepniania dokumentacji, kwestia zawierania uméw powierzenia na okreslonych przykladach,
bezpieczenstwo danych w odniesieniu do polityki bezpieczenstwa, wysylanie wiadomosci
mailowych, zglaszanie naruszen oraz czym jest naruszenie — przyklady dostosowane do specyfiki
pracy nauczycieli akademickich. Szkolenia oraz spotkania dotyczace ochrony danych osobowych
odbywaly sie w formie paneli dyskusyjnych, podczas ktérych kazdy z obecnych mial prawo zadawac
okreslone pytania dostosowane do operacji przetwarzania jakich dokonuje w ramach powierzonych
zadan. Oprocz szkolen stacjonarnych, Uczelnia wskazala, ze na chwile obecng zostalo
przeprowadzone szkolenie e-learningowe, w ktorym mieli mozliwo$¢ wziecia udzialu wszyscy
pracownicy uczelni, a przeszkolonych zostalo blisko 1500 pracownikéw uczelni.
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9) Uczelnia nie zgadza sie z zarzutem, ze administrator nie zapewnit realizacji obowigzkéw

wynikajacych z art. 24 ust. 11 art. 32 rozporzadzenia 2016/679 poprzez nie podjecie skutecznych

dzialan w celu zapewnienia przeszkolenia pana A.G. SGGW wskazala, ze mial on realng mozliwos¢

uczestniczenia w kazdym z dostepnych termin6ow szkolenia i byl do tego zobligowany, jednakze
wylacznie z wlasnej woli nie bral w nich udziatu. Podkreslila rowniez, iz w zakresie szkolen
prowadzonych na wydzialach, na ktérych obecnosé jest obowigzkowa, do pracownikéw naukowych
byly wysylane emaile szkoleniowe i instruktazowe. Ostatni przed naruszeniem z dnia [...] listopada
2019 r. email (opracowany przez Centrum Informatyczne we wspolpracy ze specjalistg ds. ochrony
danych osobowych i bezpieczenstwa informacji) zostal wyslany przed zdarzeniem w dniu w dniu
[...] pazdziernika 2019 r. przez Centrum Informatyczne do wszystkich pracownikow, w tym do pana
A.G. Jednocze$nie Uczelnia wskazala, ze w Intranecie SGGW na stronie Centrum Informatycznego
jest udostepniona instrukcja hastowania plikow zawierajacych dane osobowe a pracownicy zgodnie
z obowigzujacymi procedurami nie moga przetwarza¢ danych osobowych poza SGGW na zadnym
nos$niku. Ponadto czlonkowie Komisji Rekrutacyjnej, w tym pan A.G, kazdorazowo byli
informowani o zasadach bezpieczenstwa przetwarzania danych osobowych przez przewodniczaca
Uczelnianej Komisji Rekrutacyjnej, jak i Kierownika Biura Spraw Studenckich, co, w ocenie
Uczelni, rowniez nalezy traktowac jako szkolenie.

10) W zwiazku z zarzutem naruszenia przez Uczelnie art. 30 ust. 1 lit. d rozporzadzenia 2016/679,
wyjasniono, ze administrator w zwigzku z otrzymanym od inspektora ochrony danych w dniu

[...] pazdziernika 2019 r. wnioskiem o weryfikacje przez poszczegolne jednostki Uczelni rejestru

zgodnosci ze stanem faktycznym, dokonal weryfikacji podrejestru Biura Spraw Studenckich

w opisywanym wyzej_zakresie oraz dokonat jego aktualizacji (aktualizacja rejestru czynnosci

przetwarzania w zakresie procesu rekrutacji na studia stanowi zalacznik do pisma rektora SGGW
z[...] czerwca 2020 r.).

Uzupekiajac powyzsze, Uczelnia, pismem z [...] stycznia 2020 r., przekazala m.in. korespondencje
mailowa kierownika Zespotu Kontroli Wewnetrznej, pana T.S. z czlonkiem komisji rekrutacyjnej,
panem G.M. Czlonek komisji wskazal, ze podczas szkolenia z obstugi systemu SOK, ktore odbylo sie
[...] lipca 2019 r. prawdopodobnie [...], wskazywal, ze czlonkowie komisji pobierajac dane
studentow z systemu SOK do ustalenia tzw. progu, od ktorego kwalifikowani beda kandydaci do
przyjecia na dany kierunek studiéw, musza usuwac wszelkie dane poza danymi niezbednym do
rekrutacji, tj. informacjami dotyczacymi: oplaty rekrutacyjnej, statusu studenta, liczby punktow

z matury i certyfikatu jezykowego.

Ponadto Uczelnia w odpowiedzi na wszczecie postepowania wskazala, ze we wszystkich obecnie
podejmowanych dzialaniach, w spos6b nadrzedny uwzglednia charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych. Podjete dzialania,

w ocenie SGGW, gwarantuja, iz realizacja powyzszych celow nie bedzie miala charakteru
jednorazowego, gdyz Srodki te w zakresie systemu rekrutacji (obecnego lub przyszlego) beda
poddawane regularnym przegladom i beda uaktualniane w oparciu o dzialania podejmowane

w ramach realizacji wynikéw obecnie prowadzonej wspoélpracy z wyspecjalizowanym podmiotem
zewnetrznym, z ktérym Uczelnia podpisala stosowna umowe.

https://uodo.gov.pl/decyzje/ZS0SS.421.25.2019 13/45



29.08.2021 Decyzje Prezesa UODO - UODO

W tym stanie faktycznym, po zapoznaniu sie z calo$cig zgromadzonego w sprawie materialu
dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyl, co nastepuje.

W ocenie Prezesa UODO Uczelnia w sposob niewystarczajacy dokonywala oceny
skutecznosci Srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych osobowych kandydatow na studia, co stanowi
naruszenie art. 5 ust. 1 lit. e, art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1,
art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2 i art. 38 ust. 1 rozporzadzenia
2016/679, w tym nie uwzgledniala w sposdb wystarczajacy zasady rozliczalnosci
korzystajac z systemu informatycznego sluzacego do przetwarzania danych
osobowych kandydatow na studia, co stanowi naruszenie art. 5 ust. 2 rozporzadzenia
2016/679.

Art. 5 rozporzadzenia 2016/679, formutuje zasady dotyczace przetwarzania danych osobowych,
ktore musza by¢ respektowane przez wszystkich administratoréow, tj. podmioty, ktére samodzielnie
lub wspolnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art.

5 ust. 1 lit. f rozporzadzenia 2016/679, dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkow technicznych lub organizacyjnych (,,poufnosé
i integralno$c”). Zgodnie za$ z art. 5 ust. 1 lit. e rozporzadzenia 2016/679, dane osobowe musza by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dluzszy, niz jest to niezbedne do celéw, w ktorych dane te sa przetwarzane; dane osobowe mozna
przechowywac przez okres dluzszy, o ile beda one przetwarzane wylacznie do celow archiwalnych

w interesie publicznym, do celow badan naukowych lub historycznych lub do celow statystycznych
na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne

i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci
0sOb, ktorych dane dotyczg (,,ograniczenie przechowywania”).

Zgodnie z brzmieniem art. 24 ust. 1 rozporzadzenia 2016/679, uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réoznym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane. Oznacza to, ze
administrator przy dokonywaniu oceny proporcjonalnosci zabezpieczen powinien wzia¢ pod uwage
czynniki i okolicznosci dotyczace przetwarzania (np. rodzaj, sposob przetwarzania danych) i ryzyko,
jakie sie z nim wiaze. Jednocze$nie wdrozenie odpowiednich zabezpieczen stanowi obowigzek
bedacy przejawem realizacji ogolnej zasady przetwarzania danych — zasady integralnosci

i poufnoéci, okreslonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679. Wdrozenie srodkow
technicznych i organizacyjnych powinno polega¢ na implementowaniu przez administratora
odpowiednich przepisow, zasad przetwarzania danych osobowych w danej organizacji, ale takze na
dokonywaniu regularnych przegladow tych srodkéw, w razie potrzeby na uaktualnianiu uprzednio
przyjetych zabezpieczen.
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Z tresci art. 32 ust. 1 rozporzadzenia 2016/679 wynika, ze administrator jest zobowigzany do
zastosowania Srodkow technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw

i wolnosci osob fizycznych o roznym prawdopodobienstwie wystapienia i wadze zagrozenia. Przepis
precyzuje, ze decydujac o Srodkach technicznych i organizacyjnych nalezy wzig¢ pod uwage stan
wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych o r6znym prawdopodobienstwie wystapienia

i wadze. Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkow technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie
poziomu ryzyka, jakie wiaze sie z przetwarzaniem danych osobowych uwzgledniajac przy tym
kryteria wskazane w art. 32 rozporzadzenia 2016/679, a nastepnie nalezy ustali¢, jakie Srodki
techniczne i organizacyjne beda odpowiednie, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku. Ustalenia te, w stosownym przypadku, zgodnie z lit. b i d tego artykulu, powinny
obejmowac¢ $rodki takie, jak zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania oraz regularne testowanie, mierzenie

i ocenianie skuteczno$ci $rodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

Zgodnie z brzmieniem art. 32 ust 2 rozporzadzenia 2016/679, oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnoSci ryzyko wigzace sie

z przetwarzaniem, w szczegolno$ci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych.

Ponadto aby zapewni¢ w sposob efektywny ochrone danych osobowych i zgodno$¢ z przepisami
rozporzadzenia 2016/679, art. 25 ust. 1 zobowigzuje administratora do wdrozenia odpowiednich
srodkoéw technicznych i organizacyjnych — zarowno przy okre$laniu sposobu przetwarzania, jak

i w czasie samego przetwarzania, uwzgledniajac te same kryteria, ktére znajduja sie w art. 32 ust.
1 rozporzadzenia 2016/679, tj. stan wiedzy technicznej, koszt wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoSci oso6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace z przetwarzania.

W przywolanym art. 24 rozporzadzenia 2016/679 prawodawca ustanowil réwniez dodatkowe
wymaganie skierowane do administratora, ktéry powinien by¢ w stanie wykazac¢ spelnienie
wymogow dotyczacych zabezpieczenia danych i zgodno$ci z przepisami rozporzadzenia 2016/679.
Shuzy¢ temu moze dokumentowanie przeprowadzonej analizy ryzyka i innych dzialan podjetych
w celu zapewnienia zgodno$ci z przepisami rozporzadzenia. Taka konstrukecja nawigzuje do
ogoblnego obowigzku rozliczalno$ci, o ktorym mowa w przepisie art. 5 ust. 2 rozporzadzenia
2016/679, ustanawiajacym zasady ogolne przetwarzania danych (Fajgielski Pawel, Komentarz do
rozporzadzenia nr 2016/679 w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
96/46/WE [ogdlne rozporzadzenie o ochronie danych], w: Ogdlne rozporzadzenie o ochronie
danych. Ustawa o ochronie danych osobowych. Komentarz).
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W SGGW obecnie obowigzuje Polityka bezpieczenstwa i Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych, wprowadzone zarzadzeniem rektora Szkoly
Glownej Gospodarstwa Wiejskiego w Warszawie nr 88/2013 w sprawie Polityki bezpieczenstwa
oraz Instrukcji zarzadzania systemem informatycznym shluzacym do przetwarzania danych.
Dokumentacja ta nie zostala dotychczas w spos6b kompleksowy zaktualizowana. Pojecie ,,polityka
ochrony danych” zostalo zawarte w art. 24 ust. 2 rozporzadzenia 2016/679 i rozumiane jest jako
strategia ochrony danych, plan dzialtan majacy umozliwi¢ osiggniecie celu, jakim jest skuteczna
ochrona danych. W tym rozumieniu polityka ochrony danych oznacza ogélny dokument
wskazujacy podstawowe zalozenia i cele, jak rowniez zbidr szczegdlowych procedur i narzedzi
zwigzanych z technicznymi i organizacyjnymi Srodkami zabezpieczenia danych, ktore
doprecyzowuja i rozwijaja przyjete generalne cele i zasady. Biorgc pod uwage zalozenia unijnej
reformy polegajace na kontynuacji i doskonaleniu dotychczasowych rozwigzan oraz material
dowodowy zebrany w toku kontroli, Prezes UODO wzial pod uwage, ze Uczelnia wdrozyta
procedury dotyczace prowadzenia rejestru czynnosci przetwarzania (art. 30 ust. 1 rozporzadzenia
2016/679), w tym, co jest istotne z punktu widzenia przedmiotu kontroli, rejestru czynnosci
przetwarzania w zakresie czynnosci przetwarzania danych osobowych kandydatow na studia
pierwszego, drugiego stopnia i jednolitych studiéw magisterskich, procedury dotyczace
prowadzenia wewnetrznego rejestru naruszen ochrony danych (art. 33 rozporzadzenia 2016/679),
procedury zglaszania naruszen ochrony danych do organu nadzorczego (art. 33 ust.

3 rozporzadzenia 2016/679) oraz innych dokumentow, takich jak umowy powierzenia, wzory
upowaznien, zgod itp., ktore przedstawiono w toku kontroli. Prezes UODO zarzucajac
niewystarczajaca ocene zastosowanych srodkow technicznych i organizacyjnych obejmujacych
proces przetwarzania danych osobowych kandydatow na studia w SGGW kierowat sie zasada
wynikajacg z art. 24 ust 1 rozporzadzenia 2016/679 jaka jest kontrola administratora nad
procesami przetwarzania danych osobowych. Niewlasciwe podejmowanie $rodkow wynikajacych
m.in. z art. 32 ust. 1 rzutuja na przyjmowane przez administratora procedury i dokumenty. We
wszczeciu postepowania administracyjnego wskazano przy tym, iz zalecanym jest, aby
dokumentacja wewnetrzna, przy uwzglednieniu struktury organizacyjnej Uczelni, w sposob
kompleksowy regulowala wszystkie obszary ochrony danych osobowych, o ktérych mowa

w rozporzadzeniu 2016/679. Ma to na celu zapewnienie ochrony danych osobowych na
plaszczyznie nie tylko formalnej, ale i praktycznej. Oznacza to, ze procedury musza zosta¢ nie tylko
wprowadzone, ale takze by¢ stosowane, gdyz w przeciwnym razie powoduje to niezgodno$¢

z rozporzadzeniem 2016/679.

Uczelnia wskazala, ze przyjeta Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem
informatycznym spelniala zalozenia strategii ochrony danych, cho¢ zostala wprowadzona na
gruncie rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. z 2004, nr 100, poz. 1024). Wskazala przy tym, ze
wdrozenie tych rozwigzan pozwalalo stwierdzi¢, ze podmiot spelial wymogi dotyczace
zabezpieczenia danych i nadal je spelnia, cho¢ obecnie obowigzujace przepisy o ochronie danych
osobowych sa nieco odmienne, gdyz wskazane sa ogoélne wymogi, w tym wymog przeprowadzenia
analizy ryzyka i doboru zabezpieczen odpowiednich dla tego rodzaju ryzyka, a prawodawca unijny
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nie przewidzial wydawania przepiséw wykonawczych wskazujacych na konkretne rodzaje
zabezpieczen, przez co SGGW jako administrator uzyskal wieksza swobode w doborze
zabezpieczen, powigzang z wieksza odpowiedzialno$cia za ich dobor.

O ile nalezy zgodzic sie ze stwierdzeniem Uczelni, ze obecnie obowigzujace przepisy o ochronie
danych osobowych nie narzucaja administratorom konkretnych rodzajow zabezpieczen, jakie
powinni stosowag, o tyle, w ocenie Prezesa Urzedu Ochrony Danych Osobowych, nie mozna zgodzié¢
sie ze stanowiskiem, ze zastosowanie sie do przepisdéw wspomnianego rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z 2004 roku pozwala stwierdzié¢, ze podmiot spelnial i nadal
spelnia wymogi dotyczace zabezpieczenia danych osobowych, a jedynie odpowiedzialno$¢ za dobor
odpowiednich Srodkow jest obecnie wieksza. Biorac pod uwage okoliczno$¢, ze dane osobowe
przetwarzane na prywatnym komputerze pracownika Uczelni, wykorzystywanym do celow
shuzbowych, obejmuja okres 5 lat, nalezy wyraznie podkresli¢, ze model ochrony danych osobowych
oparty na zalozeniu, ze przyjmowane przez administratorow srodki powinny by¢ dostosowane do
zagrozen i charakteru przetwarzanych danych nie jest nowos$cia. Podejscie takie opiera sie

na dotychczasowym, blisko czterdziestoletnim dorobku legislacyjnym i orzeczniczym rozwijanym
w Europie. Art. 17 ust. 1, uchylonej przez rozporzadzenie 2016/679 Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych,
wskazuje przykladowe zagrozenia, ktore moga wystapi¢ podczas operacji przetwarzania danych
osobowych oraz wymaga przyjecia takich zabezpieczen, ktore zapewnia poziom bezpieczenstwa
odpowiedni do zagrozen, mogacych wystapi¢ podczas przetwarzania danych, oraz odpowiednich do
charakteru danych objetych ochrona. W Polsce, do momentu rozpoczecia stosowania
rozporzadzenia 2016/679, obowiazek przeprowadzenia oceny ryzyka oraz wlasciwego dobrania
srodkow technicznych i organizacyjnych odpowiedniego do zagrozen oraz kategorii danych
objetych ochrong wynikal z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922). Jak wskazuje orzecznictwo (wyrok Wojewddzkiego Sadu
Administracyjnego w Warszawie sygn. II SA/Wa 2016/78), powyzszy przepis nie wskazywal, jakie
konkretnie srodki majg by¢ zastosowane przez administratora danych, a jego obowiazki wynikaja

z postawionych mu zadan, ktore ujete sa bardzo szeroko i ogélnie: administrator ma zapewnic
ochrone przetwarzanych danych osobowych. Tak ujety obowiazek jest nastepnie uszczegoélowiony
w ten sposodb, ze wskazane zostaly najistotniejsze zadania polegajace na zabezpieczeniu danych
przed ich: udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
uszkodzeniem, zniszczeniem, zmiang, utrata, przetwarzaniem z naruszeniem ustawy. Ponadto, jak
wskazatl sad w przytoczonym wyroku, w literaturze przedmiotu wskazuje sie, ze skutecznosé
stosowanych §rodkéw powinna podlega¢ badaniom, za$ przy stosowaniu zabezpieczen powinno sie
tez uwzgledniaé zmieniajace sie warunki oraz postep techniczny (informatyczny), co moze
powodowac konieczno$¢ zmiany, czy modernizowania wprowadzonych wcze$niej przez
administratora systeméw ochrony.

Koncepcje przyjmowania oraz monitorowania stosowanych §rodkow technicznych

i organizacyjnych adekwatnych do zagrozen, a takze majacych chroni¢ przed przetwarzaniem

z naruszeniem przepisow dotyczacych ochrony danych osobowych, kontynuuje rozporzadzenie
2016/679 m.in. w art. 32 rozporzadzenia 2016/679. W mys$l tego przepisu, przyjecie
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i monitorowanie tych Srodkow powinno by¢ poprzedzone analiza uwzgledniajaca odpowiednie
kryteria, tj. charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie i wadze zagrozenia. W zwiazku z czym
wdrozony Srodek powinien by¢ odpowiedni do zidentyfikowanych juz zagrozen i niezgodno$ci.

O braku zastosowania sie do tej zasady oraz braku nadzorowania przez administratora
przestrzegania przez pracownika SGGW zasad przetwarzania danych obowigzujacych na Uczelni
Swiadczy wykorzystywanie przez pracownika SGGW prywatnego urzadzenia do przetwarzania
danych kandydatoéw na studia w SGGW z okresu 5 ostatnich lat, brak wiedzy administratora o tym
fakcie, mozliwo$¢ pobierania danych tych oséb z systemu SOK bez rejestrowania tego procesu

w tym systemie informatycznym i gromadzenie ich przez pracownika poza obszarem
przetwarzania, wbrew przyjetym procedurom. Ponadto nalezy wskazac, ze pan A.G. dzialania te
podejmowal poza zakresem upowaznienia, gdyz za kazdym razem upowaznienie obejmowalo dane
osobowe objete rekrutacja na studia na dany rok akademicki, zaréwno tych przetwarzanych na
no$nikach papierowych, jak i tych przetwarzanych w systemie SOK. SGGW réwniez wskazuje, ze
przedmiotowe upowaznienie nie obejmowalo zapisywania i przechowywania danych osobowych na
prywatnym komputerze i wynoszeniu ich poza teren SGGW. Jednocze$nie, jak wynika z materialu
zgromadzonego w toku kontroli, Uczelnia odebrala od pracownika o§wiadczenie o zachowaniu
danych osobowych w tajemnicy i o zapoznaniu sie z systemem ochrony danych osobowych
obowigzujacym na Uczelni. SGGW wskazuje rowniez, ze pan A.G. nie zglaszal potrzeby posiadania
komputera stuzbowego, co w ocenie Prezesa UODO nie moze stanowi¢ okolicznoéci tagodzacej,

a tym bardziej stanowic o zdjeciu z administratora odpowiedzialno$ci za kontrole nad procesem
przetwarzania danych osobowych w zwigzku z czynno$ciami stuzbowym wykonywanymi przez
pracownika. To na administratorze cigzy bowiem obowigzek zweryfikowania w organizacji
obszaréw przetwarzania danych osobowych i wdrozenia odpowiednich srodkéw technicznych

i organizacyjnych majacych zapewnic ich bezpieczenstwo.

Tym samym z materialu dowodowego zgromadzonego w toku kontroli jak i powyzszych wyjasnien
zlozonych w toku postepowania administracyjnego, nie wynika by Uczelnia dokonala oceny ryzyka
w zakresie mozliwoSci naruszenia zasady poufno$ci danych osobowych (art. 5 ust. 1 lit.

f rozporzadzenia 2016/679) czy zasady ograniczenia przechowywania danych (art. 5 ust. 1 lit.

e rozporzadzenia 2016/679), wynikajacego z zagrozenia jakim jest mozliwo$¢ eksportowania

z systemu SOK szerokiego zakresu kategorii danych osobowych na no$nik zewnetrzny. W ocenie
Prezesa UODO administrator poprzestal na ww. dokumentach podpisanych przez pracownika

i wdrozeniu Srodkow organizacyjnych w postaci Polityki Bezpieczenstwa, Instrukeji Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych (zwracajac uwage na tre$c ppkt 7.5,
ktory zakazuje wynoszenia danych osobowych w postaci wydrukéw i na no$nikach przenosnych
poza obszar przetwarzania bez uzasadnionej przyczyny) oraz Procedury uzywania komputerow
przeno$nych (obejmujacych wylacznie komputery stuzbowe powierzone pracownikom przez
Uczelnie), ktore sa niewystarczajace w kontekScie zapewniania odpowiedniego bezpieczenstwa
danych osobowych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowaq utratg, zniszczeniem lub uszkodzeniem, gdyz wymagaja dodatkowo od
administratora (art. 24 ust 1 rozporzadzenia 2016/679) oraz inspektora ochrony danych (art. 39
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ust. 1 lit. b rozporzadzenia 2016/679) dokonywania przegladu, nadzorowania zasad okreslonych
w tych dokumentach i w razie potrzeby dostosowywania §rodkéw organizacyjnych i technicznych
do zidentyfikowanych zagrozen i niezgodnoSci.

W zwiazku z powyzszym zasadny jest zarzut naruszenia przez Uczelnie art. 24 ust. 1, art. 25 ust. 1,
art. 32 ust. 1 lit. bilit. d oraz art. 32 ust. 2 rozporzadzenia 2016/679 poprzez wdrozenie w spos6b
niewystarczajacy srodkéw technicznych i organizacyjnych, ktére powinny podlega¢ regularnym
przegladom i aktualizacji biorac pod uwage czynniki i okolicznoéci dotyczace przetwarzania danych
osobowych wskazane w tym przepisie. Wdrozenie odpowiednich srodkéw ma na celu realizacje
jednej z ogblnych zasad przetwarzania danych — zasady integralnosci i poufnosci, okreslonej w art.
5 ust. 1 lit. f rozporzadzenia 2016/679, ktora w konsekwencji rowniez zostala przez administratora
naruszona. Ponadto z art. 24 ust. 1 rozporzadzenia 2016/679 wynika obowiazek wykazania
spelienia wymogow dotyczacych zabezpieczenia danych i zgodnoSci z przepisami rozporzadzenia,
co przejawia sie w dokumentowaniu dzialan podjetych w celu zapewnienia zgodno$ci z przepisami
rozporzadzenia i nawigzuje do zasady rozliczalno$ci okre$lonej w art. 5 ust. 2 rozporzadzenia
2016/679. W zebranym w postepowaniu materiale brak jest dowodéw potwierdzajacych
nadzorowanie przez administratora przestrzegania przez pracownika SGGW pana A.G. zasad
przetwarzania danych osobowych okreslonych w dokumentach obowigzujacych na Uczelni oraz
rozporzadzeniu 2016/679, wobec czego zasadny jest zarzut naruszenia takze art. 5 ust.

2 rozporzadzenia 2016/679. Dlatego tez w tre$ci zawiadomienia o wszczeciu postepowania
administracyjnego Prezes UODO podkreslil, ze istotnym dokumentem skladajgcym sie na polityke
ochrony danych jest plan utrzymania zgodno$ci oraz prowadzenia audytow wewnetrznych, w tym
m.in. zasady monitorowania i audytu procedur wewnetrznych. Monitorowanie polityki

w dziedzinie ochrony danych osobowych nalezy do obowigzkéw administratora, a takze inspektora
ochrony danych, ktéry ma za zadanie wspiera¢ administratora w przestrzeganiu przepisow

o ochronie danych osobowych.

Ponadto na podstawie zebranego w toku kontroli materialu dowodowego, Prezes UODO stwierdza,
ze nie zostal przeprowadzony audyt wewnetrzny obejmujacy poszczego6lne jednostki organizacyjne
SGGW oraz ze inspektor ochrony danych pan A.G., nie przeprowadzal analizy ryzyka zwigzanej

z przetwarzaniem danych osobowych kandydatéw na studia w SGGW. Nie informowal on tez

o koniecznosci jej sporzadzenia przez rektora SGGW czy kierownika Biura Spraw Studenckich,
ktory zgodnie z struktura organizacyjng Uczelni odpowiada proces rekrutacji na studia w SGGW.

W swoich wyja$nieniach Uczelnia podnosi, ze nie zgadza sie z powyzszymi stwierdzeniami gdyz

z zebranego materialu dowodowego wynika, ze inspektorzy ochrony danych odbywali cykliczne
spotkania w jednostkach organizacyjnych SGGW m.in. w Biurze Spraw Studenckich,
odpowiedzialnym za czynnoSci przetwarzania obejmujace proces rekrutacji na studia w SGGW,
ktorych przedmiotem bylo wyjasnienie istotnych kwestii zwigzanych z przetwarzaniem danych
osobowych, wydawali stosowane zalecenia w tym zakresie, organizowali szkolenia dla
pracownikoéw, a takze implementowali i wersjonowali dokumenty. Dodatkowo, jak wskazala
Uczelnia, analizie poddawana byla dokumentacja zwigzana z przetwarzaniem danych osobowych,
za$ obecny inspektor ochrony danych pan A.G. na przestrzeni 5 miesiecy piastowania przez niego
funkcji, odbywal spotkania z poszczegolnymi jednostkami Uczelni. SGGW podkreslila, ze podczas
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tych spotkan w ramach dzialan edukacyjnych z zakresu ochrony danych osobowych prowadzony
byt audyt biezacego funkcjonowania tych jednostek oraz dostosowywana byla dokumentacja
przetwarzania danych osobowych do tresci rozporzadzenia 2016/679.

Wskazac nalezy, ze kontrola przestrzegania przepiséw o ochronie danych oraz procedur zawartych
w politykach, w tym prowadzenie audytéw zwigzanych z operacjami przetwarzania jest dzialaniem
kilkuetapowym, ktére obejmuje zbieranie informacji, analizowanie i sprawdzanie zgodno$ci
przetwarzania, informowanie, doradzanie i rekomendowanie okreslonych rozwigzan. W zwigzku

z tym po pierwsze, istotnym jest zbieranie informacji o podmiocie i stosowanych w nim procesach
przetwarzania danych, w tym identyfikacja czynnosci przetwarzania danych, ustalenie aktywow
wykorzystywanych do przetwarzania danych, tj. systemow informatycznych, dokumentow,
no$nikow danych i ustalenie zakresow danych, ktore sg przetwarzane wraz z ich kategoryzacja.

Po drugie istotnym jest analiza i ocena czynno$ci przetwarzania w zakresie zgodnosci z przepisami
rozporzadzenia 2016/679 zaréwno pod wzgledem formalnoprawnym, jak i zgodnos$ci systemow
informatycznych. Po trzecie zasadnym jest opracowanie raportu i rekomendacji. Raport

z przeprowadzonego audytu stanowi podstawe wdrozenia procedur okreslonych w rozporzadzeniu
2016/679.

Majac powyzsze na uwadze w ocenie Prezesa UODO dzialania podejmowane przez inspektoréw
ochrony danych, wynikajace z materialu zebranego podczas czynnosci kontrolnych, jak i wyjasnien
Uczelni zawartych m.in. w pi$mie z [...] kwietnia 2020 r., a polegajace m.in. na organizowaniu
szkolen, formulowaniu zalecen, odbywaniu spotkan z pracownikami, czy przygotowywaniu
dokumentacji (w tym uméw powierzenia, klauzul informacyjnych czy zgdd podmiotow danych),
wyczerpuja jedynie co najwyzej jeden z elementéw (etapow) audytu. Nie mozna zatem uznac, iz
prowadzili oni audyty zwigzane z operacjami przetwarzania w sposéb kompleksowy. O powyzszym
Swiadczy rowniez brak dowodéw na sporzadzanie raportow z kontroli przestrzegania przepisow

o ochronie danych, w szczego6lnos$ci w Biurze Spraw Studenckich i Uczelnianej Komisji
Rekrutacyjnej, ktore jako obowigzkowe zostaly okreslone w pkt 3 zalacznika nr 7 do Polityki
Bezpieczenstwa zatytulowanego ,,Zakres obowiazkéw w odniesieniu do ochrony danych
osobowych”. Zwroci¢ uwage nalezy takze, ze sam inspektor ochrony danych pan A.G. w swoich
wyjasnieniach potwierdzil, ze nie przeprowadzat audytow ani analizy ryzyka, gdyz, jak wskazal,
umowa z [...] nie obejmowala §wiadczenia tego rodzaju czynno$ci oraz ze wedlug jego wiedzy audyt
w SGGW nie zostal przeprowadzony. Jest to sprzeczne z wyja$nieniami Uczelni zawartymi w piSmie
z [...] kwietnia 2020 r., wskazujacymi na przeprowadzanie przez pana A.G. audytu biezacego
funkcjonowania jednostek SGGW w ramach dzialan edukacyjnych z zakresu ochrony danych
osobowych oraz z sama umow3g o $wiadczenie ushug inspektora ochrony danych (nr [...] zawarta
[...] maja 2019 1. z [...] z siedziba w [...]). Paragraf 3 pkt 2 lit. c tej umowy oraz tre$¢ art. 39 ust. 1 lit.
b rozporzadzenia 2016/679 zobowigzuja inspektora m.in. do monitorowania przestrzegania
przepis6w o ochronie danych osobowych oraz polityk przyjetych przez administratora, w tym
prowadzenia audytow zwigzanych z operacjami przetwarzania danych. Za$ zalgcznik nr

7 zatytulowany ,,zakres obowiazkoéw w odniesieniu do ochrony danych osobowych” do Polityki
bezpieczenstwa w pkt 3 zobowigzuje administratora bezpieczenstwa informacji (obecnie inspektora
ochrony danych) do wewnetrznych kontroli przestrzegania przepiséw o ochronie danych oraz
procedur zawartych w Polityce bezpieczenstwa i Instrukcji zarzadzania oraz przedstawienia
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raportow z ich wykonania do wladz SGGW. Dzialania te powinny obejmowac zbieranie informacji
w celu identyfikacji proceséw przetwarzania, analizowanie i sprawdzanie zgodno$ci przetwarzania,
doradzanie i rekomendowanie okre§lonych dzialan.

Jednocze$nie brak jest dowodow $wiadczacych, o tym, iz inspektorzy ochrony danych podejmowali
dzialania w zakresie m.in. analizowania, sprawdzania zgodnoSci przetwarzania z przepisami
rozporzadzenia 2016/679, a takze rekomendowania okre$lonych rozwiagzan, czy zalecen

w odniesieniu do systemu SOK. Wszelkie modyfikacje oraz nowe funkcjonalno$ci systemu SOK, jak
wynika z zebranego materialu dowodowego, byly wprowadzane w wyniku spotkan administratora
tego systemu informatycznego - pana S.L. z panem Z.W. - kierownikiem Biura Spraw Studenckich.
Ponadto, jak wynika z pkt. 10.1.4 Polityki bezpieczenstwa, zadaniem administratora
bezpieczenstwa informacji (obecnie inspektora ochrony danych) jest analiza, czy przedmiotowa
polityka oraz Instrukcja zarzadzania systemem informatycznym oraz inne dokumenty powigzane

z nimi s3 adekwatne do zmian w budowie systemu informatycznego, zmian organizacyjnych na
Uczelni, zmian obowigzujacych w prawie i innych zmian, ktére moga mie¢ wplyw na
bezpieczenstwo danych osobowych. Rowniez zapis w pkt 3 wspomnianego juz zalacznika nr 7 do
Polityki bezpieczenstwa naklada na administratora bezpieczenstwa informacji (obecnie inspektora
ochrony danych) obowiazek wspolpracy z administratorem systemu informatycznego w zakresie
bezpieczenstwa informatycznego danych osobowych. Z uwagi na skale naruszenia ochrony danych
osobowych oraz ustalony stan faktyczny zasadnym jest wniosek, ze inspektorzy ochrony danych nie
prowadezili takich analiz i przegladoéw w kontekscie procesu przetwarzania danych osobowych
kandydatow na studia w systemie SOK i poza nim, w szczeg6lno$ci w ramach czynno$ci
rekrutacyjnych realizowanych przez czlonkéw Uczelnianej Komisji Rekrutacyjnej, w tym jej
sekretarza. Ponadto, jak wskazat w swoich wyja$nieniach inspektor ochrony danych pan A.G., nie
zostal wlaczony przez administratora w proces opracowania projektu polityki ochrony danych
osobowych na SGGW. Podkresli¢ w tym miejscu nalezy, iz art. 38 rozporzadzenia 2016/679
naklada na administratora bezwzgledny obowiazek wlasciwego i niezwlocznego wlaczania
inspektora ochrony danych we wszystkie sprawy dotyczace ochrony danych osobowych. Inspektor
ochrony danych powinien by¢ angazowany w proces decyzyjny obejmujacy procesy przetwarzania
danych osobowych poprzez zapewnienie mu mozliwosSci wyrazenia stanowiska w kontekscie
przyjmowanych rozwigzan technicznych, organizacyjnych i prawnych. Wlaczanie inspektora

w sprawy dotyczace danych osobowych wpisuje sie w koncepcje ochrony danych w fazie
projektowania wyrazong w art. 25 ust. 1 rozporzadzenia 2016/679, ktora zobowigzuje
administratora do wdrozenia odpowiednich srodkow technicznych i organizacyjnych — zaréwno
przy okreslaniu sposobu przetwarzania, jak i w czasie samego przetwarzania. Nalezy dodatkowo
podkresli¢, ze pan A.G. na podstawie nadawanego mu upowaznienia do przetwarzania danych
osobowych (obejmujacego za kazdym razem zbior danych dotyczacy rekrutacji na studia w danym
roku akademickim), otrzymywal uprawnienia do systemu informatycznego, w ktorym
przetwarzane sa dane kandydatow na studia w SGGW. Z materiatu zgromadzonego w toku kontroli,
jak i z wyjaénien zlozonych przez Uczelnie w toku postepowania, nie wynika by SGGW dokonato
oceny na jakim no$niku, w jakich warunkach i przez jaki okres przechowywane sa dane osobowe,
ktorych eksport w tak szerokim zakresie moze by¢ dokonywany za pomoca wdrozonej
funkcjonalnosci systemu informatycznego, do ktorej dostep mial pan A.G. i ktora to wykorzystywat
w celu wykonania czynnosci stuzbowych (wskazanych w zalaczniku do wniosku o przyznanie
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dodatku specjalnego w zwigzku z wykonywaniem zadan zwigzanych z dana rekrutacja). Dzialania
takie nie byty podejmowane mimo $wiadomosci Biura Spraw Studenckich o koniecznoSci
dokonywania czynno$ci usuwania (z zestawu danych wyeksportowanych w formie arkusza
kalkulacyjnego) danych zbednych do ustalenia tzw. progu, od ktérego kwalifikowani beda
kandydaci do przyjecia na dany kierunek studiéw (co potwierdza korespondencja mailowa
kierownika Zespotu Kontroli Wewnetrznej, pana T.S. z czlonkiem komisji rekrutacyjnej, panem
G.M. zalaczona do pisma Uczelni z [...] stycznia 2020 r.).

W zwiazku z powyzszym zasadny jest zarzut naruszenia art. 24 ust. 1, art. 32 ust. 1 lit. b i lit. d, art.
32 ust. 2, i art. 39 ust. 1 lit. b rozporzadzenia 2016/679 w zwiazku z art. 5 ust. 2 rozporzadzenia
2016/679. W kontekscie powyzszego zasadnym jest rowniez zarzut naruszenia art. 38 ust.

1 rozporzadzenia 2016/679 — poprzez brak wlaczania inspektora ochrony danych w sprawy
dotyczace ochrony danych osobowych w zakresie przyjmowanych rozwiazan technicznych

w ramach funkcjonowania systemu SOK i jego pdzniejszych modyfikacji oraz zarzut naruszenia art.
25 ust. 1 rozporzadzenia 2016/679 poprzez brak uwzgledniania ochrony danych w czasie samego
przetwarzania danych w systemie SOK i poza nim oraz przyjecia w tym zakresie stosownych
procedur.

Uczelnia odpierajac zarzut uchybienia obowigzkowi dokonania analizy ryzyka i sprawdzania
zgodno$ci przetwarzania z przepisami rozporzadzenia 2016/679, wskazuje, ze w piSmie z [...]
grudnia 2019 r. wraz z podpisanym protokolem kontroli, przekazala dokument zatytulowany
»~Arkusz oceny ryzyka” dotyczacy rekrutacji kandydatow na studia, datowany na [...] maja 2019 r.,
do dostarczenia ktorego administrator zobowigzal sie jeszcze w trakcie trwania kontroli. We
wszczeciu postepowania administracyjnego Prezes UODO wskazal, ze przedstawiona analiza ryzyka
budzi watpliwoséci co do prawidlowoSci jej sporzadzenia (rzetelnos$ci danych w niej zawartych), nie
zawiera metodologii jej przeprowadzenia, nie pozwala na jednoznaczne stwierdzenie, ze zostala
wykonana we wskazanym dniu oraz, ze nie wynika z niej, kto konkretnie i na czyje polecenie
przeprowadzil i sporzadzil przedmiotowa analize oraz przez kogo zostala zaakceptowana.
Odpowiedzi na te watpliwo$ci nie przyniosly wyjasnienia przedlozone przez Uczelnie po wszczeciu
postepowania, w tym rowniez dokument pt. ,Metodologia oceny ryzyka” przekazany wraz

z pismem z dnia [...] czerwca i [...] lipca 2020 r. Z materialu zgromadzonego w toku kontroli, jak i z
wyjasnien zlozonych przez Uczelnie w toku postepowania, nie wynika by zar6wno analiza ryzyka
datowana na [...] maja 2019 r. jak i przedlozona do akt postepowania metodologia zostala
przedstawiona i byla znana kierownikowi Biura Spraw Studenckich, ktéremu podlega proces
przetwarzania danych osobowych kandydatéw na studia. Powyzsze dotyczy rowniez inspektora
ochrony danych, pana M.K., ktory jak wyjasnil, nie przeprowadzal analizy ryzyka, gdyz, jak
wskazal, umowa z [...] nie obejmowata §wiadczenia tego rodzaju czynnosci oraz ze wedlug jego
wiedzy audyt w SGGW nie zostal przeprowadzony.

Uczelnia w odpowiedzi na wszczecie postepowania wskazala, ze arkusz analizy ryzyka nie jest
dokumentem samodzielnym, a skorelowanym w glownej mierze z Polityka Bezpieczenstwa
obowigzujaca na SGGW. W ocenie Prezesa UODO trudno zgodzi¢ sie z takim stanowiskiem, gdyz
przedstawiona metodologia, w oparciu o ktéra przygotowano omawiany dokument, r6zni sie od
innych dokumentow i procedur przedstawionych przez Uczelnie w toku kontroli i w trakcie
postepowania administracyjnego. Analiza przyjetej przez Uczelnie metodologii oceny ryzyka
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wskazuje, ze dokument ten stanowi schemat bedacy dopiero podstawa do wdrozenia w organizacji
wlasciwej metody analizy ryzyka (dokument zawiera puste pozycje, np. dla wskazania miejsca,

w ktorym zachodza poszczegolne procesy przetwarzania poddawane analizie, czy wskazania kto
sprawuje nadzor nad aktualno$cia tego dokumentu). Ponadto z ww. dokumentu nie wynika od
kiedy przedmiotowa metodologia obowigzuje i jest stosowana na Uczelni. Rozporzadzenie
2016/679 pozostawia dowolno$¢ w zakresie wyboru metodologii, jednakze administrator musi by¢
w stanie wykazaé, ze zapewnia ona rzetelng ocene i analize ryzyka w organizacji.

Przedstawiona metodologia wskazuje, ze za przeprowadzenie oceny ryzyka kazdorazowo
odpowiedzialny jest wlasciciel biznesowy procesu przetwarzania danych, ktory ma by¢ poddany
takiej ocenie, w przedmiotowej sprawie jest nim Biuro Spraw Studenckich. Ponadto w przypadku
wniesienia uwag do arkusza przez inspektora ochrony danych lub kierownikéw dzialu informatyki
lub dzialu prawnego, wlasciciel biznesowy procesu ma obowiazek ustosunkowac sie do nich na
piSmie. W przypadku akceptacji ryzyka przez wlaSciciela biznesowego procesu, ryzyka te podlegaja
monitorowaniu i przegladowi, a aktualny kwestionariusz oceny ryzyka przechowywany jest przez
wlasciciela ocenianego procesu. Z materialu zgromadzonego w toku kontroli oraz z wyjasnien
zlozonych przez Uczelnie po wszczeciu postepowania nie wynika by powyzsze zapisy byly
respektowane i wdrozone, biorac pod uwage takze wyjasnienia kierownika Biura Spraw
Studenckich wskazujace, ze nie zostal on wlaczony w proces analizy ryzyka. Ponadto z przedlozone;j
metodologii nie wynika, kto jest odpowiedzialny za proces monitorowania zaakceptowanych ryzyk.

Tre$¢ dokumentu ,,Arkusz oceny ryzyka” rowniez pozwala wysnué wniosek, ze Uczelnia mimo
SwiadomoSci istnienia w procesie przetwarzania danych osobowych kandydatéw na studia, operacji
przetwarzania polegajacej na eksportowaniu na zewnetrzny no$nik danych osobowych z systemu
informatycznego, zignorowala ta operacje. Dla zagrozenia ,,3.2.22 udostepnianie danych
osobowych pracownikom i wspoélpracownikom administratora lub podmiotu przetwarzajacego bez
polecenia przetwarzania danych” wskazano, ze zagrozenie takie nie wystepuje. Stoi to

w sprzecznosci z wyjasnieniami Uczelni wskazujgcymi, ze pan A.G. nie posiadal upowaznienia do
przetwarzania danych osobowych na prywatnym no$niku oraz poza terenem SGGW oraz
ustaleniami z kontroli, tj. faktem istnienia technicznej mozliwoS$ci takiego przetwarzania z uwagi na
funkcjonalno$¢ umozliwiajaca niekontrolowany eksport szerokiego zakresu danych osobowych

z systemu SOK i swiadomosSci w tym zakresie Biura Spraw Studenckich. Ponadto np. dla zagrozen
»3.3.10 Dane przechowywane w formie niezaszyfrowanej (lub brak polityki zarzadzania kluczami)”,
»3.3.16 Niemozliwo$¢ zapewnienia identyfikowalnos$ci / brak logow (brak rejestréw / logow
operacji zachodzacych w systemach IT wspierajacych przetwarzanie danych)”, ,,3.3.19 Nadmiarowe
przetwarzanie danych (w szczeg6lnos$ci brak $rodkéw redukowania nadmiarowych danych —
filtrowania, usuwania, konwersji na dane mniej wrazliwe, ograniczenia aspektu identyfikujacego
danych)” wskazano na ten sam poziom ryzyka zaréwno przed wdrozeniem proponowanych
srodkow, jak i po. Wskazuje to na fakt zaakceptowania przez administratora stwierdzonych ryzyk,
ktore z kolei, jak juz wyzej wspomniano, w oparciu o material zgromadzony w toku kontroli, jak

i wyjasnienia Uczelni zlozone w toku postepowania administracyjnego, nie byly przez niego
monitorowane, co nie moze stanowi¢ podstawy do stwierdzenia, ze administrator zgodnie

z przepisami rozporzadzenia 2016/679 dokonal analizy ryzyka.
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Ponadto Uczelnia podkreslila, ze w kontekscie szacowania ryzyka istotne znaczenie maja takze
dzialania podejmowane przez poprzednich inspektoréw, tj. pana W.K. i pana M.K., ktorzy
podejmowali czynnoSci zmierzajace do wykonania analizy ryzyk zwigzanych z operacjami
przetwarzania danych osobowych, wskazywali na potrzebe ich wykonania lub przedstawiali swoja
metodologie. Na potwierdzenie przeprowadzenia analizy ryzyka Uczelnia przedlozyta dokument pt.
»Terminy odbytych konsultacji/szkolen w poszczegblnych obszarach” sporzadzony przez jednego

z poprzednich inspektoréow ochrony danych [...], ktory wskazuje, ze [...] maja 2018 r. odbylo sie
spotkanie z zakresu rekrutacji studentow, w ramach ktérego przekazano arkusze audytowe.
Ponadto przekazano réwniez wiadomo$¢ e-mail inspektora ochrony danych z [ ...] sierpnia 2018 r.,
ktory oprocz projektu polityki ochrony danych osobowych zawieral propozycje dotyczace procedur
w zakresie analizy ryzyka, w tym m.in. oceny skutkow dla ochrony danych i oceny ochrony danych
w fazie projektowania (ocena privacy by design). Z materialu zgromadzonego w toku kontroli, jak
i wyjaénien zlozonych w toku postepowania administracyjnego, nie wynika, by administrator
wdrozyl te propozycje.

SGGW w odpowiedzi na wszczecie postepowania wskazuje, ze zgodnie z zasada rozliczalnosci,
rozporzadzenie 2016/679 wymaga, aby proces szacowania ryzyka zostat przeprowadzony

i udokumentowany — w celu wykazania, ze ryzyko zostalo oszacowane i wprowadzono odpowiednie
Srodki ochrony. Wskazuje przy tym, ze ocena ryzyka w praktyce, w wiekszoSci przypadkéw
wykonywana jest w wersji elektronicznej, niewymagajacej podpisu, a nawet daty, a samo
rozporzadzenie 2016/679 nie wskazuje okreslonej metody prowadzenia i dokumentacji procesu
zarzadzania ryzykiem, lecz wazne jest, aby zastosowana metodyka dawala rzetelna i obiektywna
ocene ryzyka. Ponadto wskazala, ze cho¢ mozna zarzuci¢ pewne niescistoSci przedmiotowe;j
analizie, a samo szacowanie ryzyka jest ocenne, to ja wykonala.

O ile nalezy zgodzic sie ze stwierdzeniem, Ze rozporzadzenie 2016/679 nie precyzuje, jak nalezy
prowadzi¢ ocene ryzyka i dokumentowa¢ proces zarzadzania ryzykiem, to, jak sama Uczelnia
wskazuje, administrator ma obowiazek wykazac, ze ryzyko to zostalo oszacowane w sposob rzetelny
i obiektywny, oraz wprowadzono odpowiednie $§rodki ochrony. Shuzy¢ temu moze dokumentowanie
przeprowadzonej analizy ryzyka i innych dzialan podjetych w celu zapewnienia zgodnosci

z przepisami rozporzadzenia. Dokumentujac podejmowane dzialania nalezy oczekiwac, ze
administrator bedzie je podejmowal w spos6b zorganizowany poprzez wdrozenie odpowiednich
srodkéw organizacyjnych i technicznych na co wskazuje tresé art. 24 ust. 11 art. 32 ust.

1 rozporzadzenia 2016/679.

Powyzsze wyjasnienia Uczelni wskazuja, ze poszczego6lni inspektorzy ochrony danych podejmowali
niezalezne od siebie dzialania, ktore nie byly przez nastepcéw analizowane i kontynuowane
(poddawane dalszemu procedowaniu). Niewatpliwie ma to wplyw na jako$¢ weryfikowania
zgodno$ci przetwarzania z przepisami rozporzadzenia 2016/679 oraz kontroli nad procesami
przetwarzania danych w organizacji. Pomimo tego, jak sama Uczelnia wskazuje w swoich
wyjasnieniach, ze ryzyko ma by¢ oszacowane w sposob rzetelny i obiektywny, oraz analiza ma
wykazaé, ze wprowadzono odpowiednie $rodki ochrony, to w ocenie Prezesa UODO Uczelnia nie
zastosowala sie do tych kryteriow. O powyzszym $wiadczy istnienie w systemie informatycznym,
stuzacym do przetwarzania danych osobowych kandydatéw na studia, funkcjonalnos$ci
umozliwiajacej eksport danych osobowych na noénik zewnetrzny, co do wystepowania ktorej
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Uczelnia miala $wiadomo$¢, brak dowodéw na weryfikacje tej operacji przetwarzania, a takze fakt
przetwarzania danych osobowych przez pracownika Uczelni z okresu ostatnich 5 lat rekrutacji na
studia w SGGW na prywatnym komputerze bez wiedzy administratora.

Majac powyzsze na uwadze podkresli¢ nalezy, ze ocena ryzyka, na co wskazuje rowniez przedlozona
metodologia, powinna by¢ procesem ciaglym i by¢ przeprowadzana cyklicznie, biorac pod uwage
zmieniajace sie okoliczno$ci oraz istniejace i mogace sie pojawi¢ w przyszlosci podatnosci

i zagrozenia dla praw i wolnosci oso6b fizycznych, co jest realizacja obowigzkéw wynikajacych z art.
24 ust. 11 art. 32 ust. 1 rozporzadzenia 2016/679. Jednoczesnie administrator powinien
udokumentowac i by¢ w stanie wykaza¢ czynnos$ci podejmowane w ramach tego procesu, zgodnie
z zasadg wyrazong w art. 5 ust. 2 rozporzadzenia 2016/679. Wobec powyzszego, podnoszona przez
Uczelnie okoliczno$¢ o braku konieczno$ci umieszczania daty czy podpisu na dokumencie
stanowigcym analize ryzyka naraza administratora na zarzut braku wykazania dokonywania oceny
ryzyka cyklicznie albo w okreslonych terminach, stale lub okresowo, co w konsekwencji stanowi

o naruszeniu obowigzkow z art. 24 ust. 11 art. 32 ust. 1 w zwiazku z art. 5 ust. 2 rozporzadzenia
2016/679 statuujacym zasade rozliczalnoSci.

Zebrany material dowodowy pozwala wiec na stwierdzenie, ze Uczelnia nie podjela dzialan
majacych na celu zapewnienie monitorowania poziomu zagrozen oraz rozliczalnosci w tym
zakresie, a takze adekwatnos$ci wprowadzonych zabezpieczen. W zwigzku z powyzszym zasadny jest
zarzut naruszenia przez SGGW w tym zakresie art. 24 ust. 1, 32 ust. 1 lit. d i art. 32 ust.

2 rozporzadzenia 2016/679 w zwiazku z art. 5 ust. 2 rozporzadzenia 2016/679.

W odpowiedzi na wszczecie postepowania administracyjnego Uczelnia wskazala, ze podjeta
wzmozone dzialania w zakresie aktualizacji Srodkow organizacyjnych majacych na celu zwiekszenie
bezpieczenstwa przetwarzanych danych osobowych, polegajace m.in.: na nawigzaniu od [...]
grudnia 2019 r. wspoélpracy z podmiotem zewnetrznym, specjalizujacym sie w ochronie danych
osobowych, ktory obecnie wykonuje szereg dzialan wspierajacych Uczelnie w obszarze ochrony
danych osobowych i bezpieczenstwa informacji. Ponadto rozpoczeto prace nad ww. procedurami
(w tym analizy ryzyka). W pi§mie z [...] czerwca 2020 r. przedlozyla analize ryzyka dla
przetwarzania danych osobowych w procesie rekrutacji wraz z metodyka dla tej analizy ryzyka.

W przedstawionej analizie ryzyka, administrator wskazal m.in. na ryzyko utraty danych w postaci
wygenerowania pliku (raportu) zawierajacego pelng liste kandydatéw wraz z pelnym zakresem
danych. Dla wskazanego ryzyka zaproponowano dzialania obnizajace poziom pierwotnego ryzyka,
m.in. w postaci ograniczenia do niezbednego minimum uprawnienia do generowania pelnej listy
kandydatow zawierajacej wszystkie dane osobowe i wylacznie na urzadzeniach zlokalizowanych na
terenie Uczelni w budynku nr [...].

W odpowiedzi na zawiadomienie o wszczeciu postepowania, zawartej w piSmie z [...] kwietnia 2020
r. Uczelnia podniosla, ze z faktu przetwarzania danych osobowych (bez wtasciwych zabezpieczen)
na prywatnym komputerze pana A.G., [...] nie wynika, ze SGGW nie wdrozyto adekwatnych
srodkéw technicznych i organizacyjnych, aby zapewnié¢ odpowiednie bezpieczenstwo danych
osobowych kandydatoéw w procesie rekrutacji na studia w SGGW, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem. W ocenie Uczelni, z tego faktu wynika jedynie, ze pracownik przetwarzal dane
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na prywatnym komputerze znajdujacym sie poza jurysdykcja, bez zgody administratora i wbrew
procedurom obowigzujacym w SGGW. Wskazala przy tym ponownie na pominiecie przez organ
nadzorczy faktu, ze pan A.G. nie posiadal upowaznienia do przetwarzania danych osobowych na
prywatnym nos$niku, tym samym jego dzialanie bylo niezgodne z obowigzujacymi na Uczelni
regulacjami.

Uczelnia w odpowiedzi na wszczecie postepowania, rowniez w kontekscie zarzutu naruszenia
zasady ograniczenia przechowywania podkreslila, ze SGGW przeanalizowalo i okreslito wlasciwy
okres przechowywania danych kandydatow na studia (3 miesiace) oraz, ze w kazdej organizacji
wystepuje jednak czynnik ludzki, ktéry jest zawodny. Stad, w ocenie Uczelni, argumentacja
przedstawiona w zawiadomieniu wydaje sie by¢ niespdjna i krzywdzaca dla administratora.

W ocenie Prezesa UODO czynnik ludzki jest jednym ze zrodel ryzyka, ktore w procesie
przetwarzania danych osobowych, zgodnie z art. 24 ust. 11 art. 32 ust. 1 rozporzadzenia 2016/679,
jest podstawowym elementem odzwierciedlajgcym immanentng istote systemu ochrony danych
osobowych, jakim jest kontrola administratora nad procesami przetwarzania danych osobowych.
Ryzyko naruszenia zasady ograniczenia przechowywania danych (art. 5 ust. 1 lit. e rozporzadzenia
2016/679) podczas wykonywania czynnos$ci shuzbowych badz naruszenia zasady poufnosci danych
(art. 5 ust. 1lit. f rozporzadzenia 2016/679) w wyniku nieprzestrzegania przez pracownikow
Uczelni procedur wdrozonych w organizacji, nie moga stanowi¢ okolicznos$ci tagodzacych, a tym
bardziej stanowi¢ o zdjeciu z administratora odpowiedzialno$ci za skutki ich zmaterializowania sie.
Wrecz przeciwnie, na administratorze spoczywa obowiazek zastosowania takich srodkow
technicznych i organizacyjnych, ktore beda adekwatne do zagrozen i zgodne z przepisami
rozporzadzenia 2016/679. Uczelnia oceniajac skuteczno$¢ tych Srodkow powinna m.in. badaé obieg
danych osobowych w organizacji. Przetwarzajac dane osobowe w systemie informatycznym, ktory
umozliwia ich niekontrolowany eksport, powinna ustali¢ czy nie naraza sie w ten spos6b m.in. na
naruszenie dwéch ww. podstawowych zasad ochrony danych osobowych. Ponadto, jak wynika

z materialu zgromadzonego w toku kontroli oraz co sama Uczelnia niejednokrotnie podkresla

w swoich wyjas$nieniach, pracownicy zgodnie z obowigzujacymi procedurami nie moga przetwarzac
danych osobowych poza SGGW na zadnym no$niku (Instrukcja zarzadzania systemem
informatycznym w ppkt. 7.5 zakazuje wynoszenia danych osobowych w postaci wydrukéw i na
no$nikach przeno$nych poza obszar przetwarzania bez uzasadnionej przyczyny). Rowniez

w zalaczniku nr 1 do Polityki bezpieczenstwa, stanowiacym wykaz obszaréw, w ktérych
przetwarzane sa dane osobowe, obszar przetwarzania dla zbioru ,Kandydaci na studia” obejmuje
wylacznie siedzibe Uczelni, tj. ul. Nowoursynowska 166, 02-787 Warszawa. W przeciwienstwie do
innego zbioru (ij. ,Studenci”), pozycja ta nie jest opatrzona informacja wskazujaca, ze dane moga
by¢ przetwarzane z dowolnego miejsca z uwagi na dostep do systemu informatycznego przez
przegladarke internetowa. Stoi to w sprzecznosci z wdrozonym $rodkiem technicznym, jakim jest
mozliwo$¢ eksportowania szerokiego zakresu danych osobowych z SOK na nosénik, w tym prywatny,
dla kazdego z kierunkéw studiow, bez nadzoru nad tym procesem. Fakt mozliwo$ci uzyskania
dostepu do systemu informatycznego z dowolnego miejsca zostal stwierdzony w analizie ryzyka,
datowanej na [...] maja 2019 r., ktora Uczelnia przedstawila, jednakze do dnia zakonczenia kontroli
stwierdzone rekomendacja ograniczenia dostepu nie zostala wdrozona. W ocenie Prezesa UODO
tak funkcjonujacy proces przetwarzania danych $wiadczy o braku kontroli administratora nad tym

https://uodo.gov.pl/decyzje/ZS0SS.421.25.2019 26/45



29.08.2021 Decyzje Prezesa UODO - UODO

procesem i dokonywaniu w sposdb niewystarczajacy oceny skutecznos$ci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych osobowych
kandydatow na studia.

Powyzsze oraz, jak podkreslita Uczelnia w pi$mie z [...] kwietnia 2020 r., fakt, ze czynnosci te pan
A.G. podejmowal poza zakresem upowaznienia do przetwarzania danych osobowych, Swiadcza

o braku wdrozenia przez administratora mechanizmoéw w zakresie monitorowania, weryfikacji

i kontroli nad sposobem i zakresem przetwarzania danych osobowych kandydatéw na studia

w SGGW przez sekretarza Uczelnianej Komisji Rekrutacyjnej i stanowi o naruszeniu art. 32 ust.

1 lit. b w zwigzku z art. 5 ust. 1 lit. f rozporzadzenia 2016/679, tj. braku wdrozenia przez
administratora odpowiednich §rodkéw technicznych i organizacyjnych, aby zapewni¢ odpowiedni
stopien bezpieczenstwa przetwarzania danych osobowych kandydatow na studia w SGGW

w zakresie zdolno$ci do cigglego zapewnienia poufnos$ci przetwarzania. Dane osobowe powinny by¢
przetwarzane w sposob zapewniajacy ich bezpieczenstwo i poufnosé, w tym ochrone przed
nieuprawnionym dostepem do danych i do sprzetu stuzacego ich przetwarzaniu oraz przed
nieuprawnionym Kkorzystaniem z tych danych i z tego sprzetu.

Ponadto przechowywanie przez pracownika Uczelni, pana A.G., danych osobowych kandydatow na
studia w SGGW, pochodzacych z okresu ostatnich 5 lat rekrutacji, w wyniku wykonywanych
czynno$ci stuzbowych jest niezgodne z wyznaczonym okresem przechowywania danych osobowych
kandydatow na studia, ktory zostal okre§lony w SGGW na 3 miesigce od zakonczenia rekrutacji.
Powyzsze stanowi o naruszeniu przez administratora art. 25 ust. 1 rozporzadzenia 2016/679

w zwiagzku z art. 5 ust. 1 lit. e rozporzadzenia 2016/679, tj. poprzez nieuwzglednienie odpowiednich
srodkoéw technicznych i organizacyjnych w celu skutecznej realizacji zasady ograniczenia
przechowywania, zwang takze zasada czasowego ograniczenia przetwarzania danych. Zgodnie z ta
zasada dane osobowe powinny by¢ przechowywane w formie umozliwiajacej identyfikacje osoby,
ktorej dane dotycza, przez okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te sa
przetwarzane. Oznacza to, ze po osiggnieciu celéw przetwarzania, w tym przypadku po zakonczeniu
procesu rekrutacji badz uplywu terminu do odwolania od decyzji w sprawie przyjecia na studia,
dane powinny zosta¢ usuniete albo zanonimizowane.

Nalezy takze wskazac, ze z powyzszego nie wynika rowniez, biorac pod uwage przetwarzanie
danych osobowych z ostatnich 5 lat rekrutacji oraz zgromadzony w toku kontroli materiatu, by
SGGW dokonywalo regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych kandydatoéw na studia w systemie SOK, co stanowi o naruszeniu art. 32 ust. 1 lit.

d w zwigzku z art. 5 ust. 2 rozporzadzenia 2016/679, tj. zasada rozliczalnoSci.

Prezes UODO zarzucil Uczelni nieuwzglednienie w sposob wystarczajacy zasady rozliczalnosci
okreslonej art. 5 ust. 2 rozporzadzenia 2016/679 rowniez w z zwigzku z korzystaniem

z funkcjonalnosci systemu stuzacego do przetwarzania danych osobowych - Systemu Obstugi
Kandydatow.

Zgodnie z zasada rozliczalnoSci administrator powinien wykazaé¢ w szczegblnosci, ze dane
przetwarzane sa zgodnie z wymaganiami rozporzadzenia 2016/679 dotyczacymi spelnienia
wymagan w zakresie stosowania odpowiednich $rodkéw technicznych i organizacyjnych w celu
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zapewnienia, aby przetwarzanie odbywalo sie zgodnie z okre$lonymi w przepisach wymaganiami
dotyczacymi zapewnienia poufnoéci, integralnosci i dostepnosci do danych. Nalezy podkresli¢, ze
zasada rozliczalno$ci jest skierowana zaréwno na zewnatrz organizacji, jak i do wewnatrz. W tym
celu, oprocz wprowadzenia ogélnych mechanizméw logujacych podstawowe zdarzenia w systemie
informatycznym, administrator powinien przenalizowa¢, biorac pod uwage zakres, kontekst i cele
przetwarzania, na jakim poziomie szczeg6lowosci powinny by¢ rejestrowane zdarzenia w celu
zachowania zgodnoSci przetwarzania danych w organizacji z przepisami o ochronie danych
osobowych. Powszechnie przyjmuje sie, ze rozliczalno$¢ w systemach informatycznych jest
realizowana w formie automatycznie generowanych zapisow (tzw. logow) zawierajacych okreslony
zestaw informacji umozliwiajacy stwierdzenie kto, kiedy, jakie operacje, w odniesieniu do jakich
danych wykonatl w systemie. Szczegolowos¢ zapisow logdéw jest kwestig indywidualng, uzalezniong
od zaimplementowanych funkcjonalnoéci oraz zadan uzytkownika. W kontekscie przetwarzania
danych osobowych administrator powinien méc réwniez wykazac, ze osoby, ktore upowaznil do
przetwarzania danych osobowych przetwarzaja je zgodnie z zasadami okre$lonymi

w rozporzadzeniu 2016/679, tj. tylko wtedy, kiedy jest to niezbedne dla uzyskania okreslonego celu
przetwarzania oraz w zakresie jakim jest to niezbedne.

Z zebranego w toku kontroli materialu dowodowego wynika, ze system SOK umozliwia pobieranie
danych kandydatow (m.in. w formacie arkusza kalkulacyjnego) wg przyjetych w systemie kryteriow
(zakres kategorii danych dla obu widokéw, wg wybranych kryteriow, wskazany jest w zalgczniku nr
59 do protokotu kontroli). System Obstugi Kandydatow w ramach jednego z moduléw nie posiadat
zaimplementowanej funkcji rejestrowania zdarzen zwigzanych z pobieraniem bazy danych
kandydatéw w ramach wybranego kierunku studi6éw. Z uwagi na zakres kategorii danych
uzyskiwanych poprzez ta funkcjonalno$¢ oraz ich skale, stanowi to uchybienie uniemozliwiajace
rozliczenie osoby majacej dostep do danych osobowych, zwlaszcza w zwigzku z obowigzkami
realizowanymi przez czlonkow Uczelnianej Komisji Rekrutacyjnej, w tym jej sekretarza.

Zasada rozliczalno$ci okre$lona w art. 5 ust. 2 rozporzadzenia 2016/679 zostala uszczegolowiona
w art. 24 ust. 11 art. 32 ust. 1 tego rozporzadzenia, ktory naklada na administratora obowigzek
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie odbywalo sie
zgodnie z rozporzadzeniem i aby modc to wykaza¢. Wdrazajac te Srodki, administrator powinien
uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0séb fizycznych o ré6znym prawdopodobienstwie i r6znej wadze zagrozenia. Majac na
uwadze powyzsze, zasadny jest zarzut naruszenia tego artykulu. Nieuwzglednienie przez Uczelnie
w sposoOb wystarczajacy tej zasady w procesie korzystania z systemu informatycznego shuzacego do
przetwarzania danych osobowych kandydatow na studia stalo sie jednym z czynnikow, ktory
doprowadzil do naruszenia ochrony danych osobowych.

W odpowiedzi na wszczecie postepowania administracyjnego Uczelnia wskazala, ze po
stwierdzeniu ww. uchybienia, na podstawie nowej umowy zawartej z administratorem systemu
informatycznego, panem S.L., wdrozono szereg zmian w Systemie Obslugi Kandydatéw, w tym
m.in. dostep do tresci zakladki [...] jest mozliwy wylgcznie po nadaniu stosownych uprawnien przez
kierownika Biura Spraw Studenckich, a sam eksport danych jest mozliwy wylacznie w okre$lonym
przez kierownika Biura Spraw Studenckich uzasadnionym funkcjonalnie zakresie przetwarzania
danych, fakt pobrania danych z zakladki rejestrowany jest w logach systemowych i jest mozliwos¢
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pobrania raportu dotyczacego eksportu danych zawierajacego informacje: kto, kiedy i jaki raport
(eksport danych) pobral. Ponadto ograniczono dostep do Systemu Obstugi Kandydatéow dla
Uczelnianej i Wydzialowych Komisji Rekrutacyjnych wylacznie do terenu budynku nr [...]inr [...] -
ograniczenie techniczne/systemowe do wydzielonej podsieci, wprowadzono indywidualny numer
identyfikacyjny (DOID) jako identyfikator kandydata w SOK, umozliwiono czlonkom Komisji
Rekrutacyjnych korzystanie z systemu SOK wylgcznie z komputeréow przygotowanych do obshugi
rekrutacji przez Centrum Informatyczne SGGW, ograniczono zawarto$ci raportow, z ktorych
korzystaja Komisje Rekrutacyjne wylacznie do informacji niezbednych do podjecia decyzji
kwalifikacyjnych (zaden z powyzszych raportéw nie zawiera numeru PESEL, numeréw
dokumentow tozsamo$ci - paszport/karta Polaka, adresu, daty urodzenia, numeru indeksu, itp.).

W SGGW obowigzuje Procedura uzywania komputeréow przenosnych, ktéra stanowi zalgcznik do
Instrukeji zarzadzania systemem informatycznym, jednakze, jak wynika z wyja$nien pana R.B.
(protokot ustnych wyjasnien stanowi zalgcznik nr 20 do protokotu kontroli) oraz analizy jej tresci,
obejmuje ona komputery, ktore zostaly powierzone uzytkownikom przez Uczelnie. W zwigzku z tym
powyzsza procedura nie moze stanowi¢ punktu odniesienia dla oceny dzialan sekretarza
Uczelnianej Komisji Rekrutacyjnej w niniejszej sprawie, albowiem komputer uzytkowany przez
niego i wykorzystywany do przetwarzania danych osobowych kandydatow na studia w SGGW byt
komputerem prywatnym.

Na podstawie przedstawionego wyzej uzasadnienia zarzutu niewystarczajgcej oceny skutecznosci
srodkow technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania danych
osobowych kandydatow na studia w SGGW, Prezes UODO stwierdza, ze w momencie zaistnienia
naruszenia ochrony danych osobowych oraz przeprowadzonej kontroli w okresie od [...] listopada
do [...] listopada 2019 r. nie miala miejsca prawidlowa realizacja obowigzkow wynikajacych

z rozporzadzenia 2016/679. Uczelnia dopiero po wystapieniu naruszenia ochrony danych
osobowych, w trakcie i po przeprowadzonej kontroli wykazala, ze podjela szereg dzialan, ktore
zapewniaja zgodno$¢ z rozporzadzeniem 2016/679 i gwarantuje, iz realizacja tych obowigzkow nie
bedzie miala charakteru jednorazowego a $§rodki w zakresie procesu rekrutacji beda poddawane
regularnym przegladom i uaktualniane w oparciu o dzialania podejmowane w ramach prawidtowe;j
analizy ryzyka. O ile okoliczno$¢ ta ma charakter tagodzacy dla ostatecznego rozstrzygniecia, o tyle
w ocenie Prezesa UODO, nie ma wplywu na ostateczny zarzut naruszenia przepiséw rozporzadzenia
2016/679 wskazanych w sentencji decyzji.

Zgromadzony w sprawie material dowodowy daje podstawe, w ocenie Prezesa UODO,
do stwierdzenia, ze inspektor ochrony danych wypelnial swoje zadania bez
nalezytego uwzglednienia ryzyka zwigzanego z operacjami przetwarzania, co stanowi
naruszenie przez administratora art. 24 ust. 1, art. 32 ust. 1, art. 32 ust. 2, art. 38 ust.
1, art. 39 ust. 1 lit. b i art. 39 ust. 2 rozporzadzenia 2016/679.

Zgodnie z brzmieniem art. 37 ust. 1 lit. a rozporzadzenia 2016/679 administrator wyznacza
inspektora ochrony danych, zawsze gdy przetwarzania dokonuje m.in. podmiot publiczny. Z kolei
art. 37 ust. 6 rozporzadzenia 2016/679 inspektor ochrony danych moze by¢ cztonkiem personelu
administratora lub wykonywac zadania na podstawie umowy o $§wiadczenie ustlug. W toku kontroli
ustalono, ze inspektor ochrony danych w SGGW zostal wyznaczony i wykonuje swoje zadania
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w zwigzku z umowa nr [...] zawarta [...] maja 2019 r. pomiedzy Szkola Gléwna Gospodarstwa
Wiejskiego a [...] z siedzibg w [...] w przedmiocie $wiadczenia ustug zwigzanych z realizacja zadan
przypisanych Inspektorowi Ochrony Danych. Od [...] czerwca 2019 r. pan M.K. pelni funkcje
Inspektora Ochrony Danych w SGGW.

Stosownie do tresci art. 39 ust. 1 lit. b rozporzadzenia 2016/679 inspektor ochrony danych
powinien monitorowac przestrzeganie przepisoOw o ochronie danych osobowych oraz polityk
ochrony danych przyjetych przez administratora, w tym prowadzi¢ audyty zwigzane z operacjami
przetwarzania danych osobowych. Obowiazek w tym zakresie zostal nalozony takze w pkt 10.1.4.
Polityki bezpieczenstwa SGGW, w szczegdlnoSci wobec przeprowadzanych zmian organizacyjnych
na Uczelni.

Uczelnia w odpowiedzi na wszczecie postepowania wskazuje, ze nie zgadza sie z zarzutem, iz
inspektorzy ochrony danych, w szczeg6lnosci pan M.K w ogole nie monitorowali przepisow
rozporzadzenia oraz nie udzielali wsparcia administratorowi w wywiazywaniu sie z obowigzkow
wynikajacych z rozporzadzenia 2016/679. Podniosta réwniez, ze inspektor ochrony dany pan M.K.
prowadzil szerokie dzialania edukacyjne dla pracownikéw, co wynika z kalendarza jego spotkan
zalaczonego do wyjasnien. W ocenie Uczelni §wiadczy to o wypelnianiu zadan przez inspektora.
Biorac pod uwage material zgromadzony w toku kontroli, Prezes UODO wskazuje, ze w tresci
zawiadomienia o wszczeciu postepowania administracyjnego nie postawit zarzutow wskazujacych
na brak podejmowania jakichkolwiek dzialan w zakresie wypelniania swoich zadan przez
inspektora ochrony danych. Prezes UODO wzial pod uwage, ze inspektorzy ochrony danych
podejmowali dzialania zmierzajace do zapewnienia prawidlowego wykonywania swoich zadan

i monitorowania przestrzegania przepisOw o ochronie danych osobowych, jednakze dzialania te
byly podejmowane w spos6b niewystarczajacy i nieskuteczny poprzez wykonywanie zadan bez
nalezytego uwzgledniania ryzyka zwigzanego z operacjami przetwarzania, co w procesie kontroli
nad procesami przetwarzania danych osobowych ma immanentne znaczenie.

O powyzszym $wiadczy fakt, iz pracownik SGGW pan A.G. mial mozliwo§¢ pobierania z systemu
SOK i przechowywania na dysku prywatnego komputera przeno$nego danych osobowych
kandydatéw na studia w SGGW pochodzacych z okresu ostatnich 5 lat rekrutacji bez wiedzy
administratora, poza zakresem nadanego upowaznienia do przetwarzania danych osobowych oraz
gromadzenia ich na tym no$niku poza wyznaczonym obszarem przetwarzania, wbrew przyjetym
procedurom. Zgodnie z art. 38 ust. 1 rozporzadzenia 2016/679 administrator zapewnia, by
inspektor ochrony danych byt wlasciwie i niezwlocznie wlaczany we wszystkie sprawy dotyczace
ochrony danych osobowych. Jak juz Prezes UODO wskazal, inspektor ochrony danych osobowych
nie byl angazowany w proces rekrutacji na studia obejmujacy funkcjonowanie systemu
informatycznego przeznaczonego do tego procesu. Wiaczenie inspektora w przedmiotowy proces
przetwarzania mogloby obnizy¢ ryzyko zwigzane z operacjami przetwarzania obejmujacymi proces
rekrutacji na studia.

Zgodnie za$ z art. 39 ust. 2 rozporzadzenia 2016/679 inspektor ochrony danych wypelnia swoje
zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania. Przepis ten wymaga od inspektora
ustalania priorytetobw w swojej pracy, ktore powinny polega¢ na indywidualnym i samodzielnym

https://uodo.gov.pl/decyzje/ZS0SS.421.25.2019 30/45


Tomek
Podświetlony


29.08.2021 Decyzje Prezesa UODO - UODO

okreslaniu Srodkow oraz metod dzialania i dostosowywania ich do specyfiki konkretnego
administratora. Istotne jest w tym kontek$cie wezes$niejsze zidentyfikowanie zagrozen zwigzanych
z przetwarzaniem danych osobowych i na tej podstawie ustalanie skutecznych rozwigzan zaréwno
technicznych jak i organizacyjnych. To selektywne i pragmatyczne podejscie, tj. koncentrowanie sie
na aspektach pociggajacych za soba wieksze ryzyko w zakresie ochrony danych osobowych powinno
ulatwic¢ inspektorowi ochrony danych doradzenie administratorowi, jaka metodologie nalezy
zastosowac przy przeprowadzeniu oceny skutkéw dla ochrony danych, ktore obszary powinny
zosta¢ poddane wewnetrznemu albo zewnetrznemu audytowi, jakie szkolenia wewnetrzne
zaplanowac i przeprowadzi¢ dla pracownikéw lub kierownikoéw odpowiedzialnych za przetwarzanie
danych, i na ktore operacje przetwarzania przeznaczy¢ wiecej czasu i zasobow. Uwzglednianie
ryzyka wigzacego sie z przetwarzaniem danych osobowych jest rowniez m.in. jednym z kryteriow,
ktore nalezy wzia¢ pod uwage oceniajac, czy stopien bezpieczenstwa jest odpowiedni, o czym mowa
w art. 32 ust. 2 rozporzadzenia 2016/679, w szczegolnosci ryzyka wynikajacego z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych.

Ponadto material zgromadzony w toku kontroli oraz okres, z jakiego pochodzily dane kandydatow
na studia w SGGW bedace przedmiotem naruszenia, pozwalaja stwierdzi¢, ze funkcjonalno$é¢
umozliwiajaca pobieranie danych osobowych, bez odnotowywania tego faktu w systemie
informatycznym, istniala w systemie SOK od co najmniej 5 lat. Wnioskowac zatem mozna, iz
zaro6wno administrator, jak i inspektorzy ochrony danych, nie monitorowali przez ten okres
prawidlowo procesu przetwarzania danych kandydatow na studia, przez co nie posiadali wiedzy

o fakcie gromadzenia na dysku prywatnego komputera pracownika danych osobowych kandydatéw
na studia z systemu informatycznego nierejestrujacego faktu pobierania zestawéw danych
osobowych, a w konsekwencji nie monitorowali prawidlowo zagrozen dla danych osobowych
kandydatow na studia, mimo, ze jak wskazuje Uczelnia w odpowiedzi na wszczecie postepowania,
podczas cyklicznych wizyt inspektoréw ochrony danych w jednostkach organizacyjnych
analizowano schematy postepowania i wydawano zalecenia.

Oceniajac prawidlowos$¢ postawionego zarzutu, Prezes UODO wzigl pod uwage, ze wyzsza uczelnia
publiczna jaka jest SGGW, w ramach swoich ustawowych (ustawa z dnia 20 lipca 2018 r. Prawo

o szkolnictwie wyzszym i nauce - Dz.U.2018.1669) i statutowych dzialan przetwarza m.in. dane
osobowe kandydatow na studia. Uczelnia, jako administrator danych, z uwagi na specyfike
funkcjonowania, skale oraz zakres pozyskiwanych kategorii danych osobowych powinna w sposob
szczegblny zwracac uwage na czynnosci przetwarzania zwigzane z procesem rekrutacji.

W dzialaniach tych Uczelnia powinna by¢ aktywnie wspierana przez inspektora ochrony danych.
W ramach kazdej rekrutacji, usredniajac liczby znajdujace sie w zalaczniku nr 29 do protokotu
kontroli, Uczelnia dysponuje w systemie informatycznym ok. 16 000 wpiséw dotyczacych
kandydatow w Systemie Obstugi Kandydatow (przy czym w trakcie rejestracji na studia kandydat
wypelia do 91 pdl z kategoriami danych - wydruk opracowania przedstawiajacego wykaz poél
informacyjnych dostepnych w Systemie Obstugi Kandydatow stanowi zalacznik nr 67 do protokotu
kontroli). Nalezy zauwazy¢ rowniez, ze okres, w ktorym inspektor ochrony danych pan M.K.
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sprawowat swoja funkcje, obejmowat m.in. okres rekrutacji na studia, co w ocenie Prezesa UODO
powinno tym bardziej by¢ obszarem jego szczeg6lnego zainteresowania przejawiajacego sie
w podejmowaniu konkretnych dzialan.

Z materiatu zgromadzonego w toku kontroli, jak i z wyjasnien zlozonych przez Uczelnie w toku
postepowania, nie wynika, by zar6wno analiza ryzyka datowana na [...] maja 2019 r., jak

i przedlozona do akt postepowania metodologia, byla znana inspektorowi ochrony danych panu
M.K., ktory jak wyjas$nil, nie przeprowadzal analizy ryzyka, gdyz, jak wskazal, umowa z [...] nie
obejmowata §wiadczenia tego rodzaju czynnosci oraz ze wedtug jego wiedzy audyt w SGGW nie
zostal przeprowadzony. W konsekwencji wlaSciwym jest stwierdzenie, ze praca i dzialania
podejmowane przez poprzednich inspektoréw nie byla kontynuowana przez inspektora ochrony
danych M.K.

W zwiazku z powyzszym zasadny jest zarzut naruszenia przez Uczelnie art. 39 ust. 1 lit. b oraz art.
39 ust. 2 rozporzadzenia 2016/679.

Z zebranego w sprawie materialu dowodowego wynika, ze jedna z osob zaangazowanych w proces
przetwarzania danych osobowych na Uczelni podczas rekrutacji kandydatow na studia jest pan
A.G. (kopie zakresu czynno$ci sekretarza Uczelnianej Komisji Rekrutacyjnej pana A.G. zwigzane

z rekrutacja na rok akademicki 2017/2018, 2018/2019 oraz 2019/2020 stanowig zalacznik nr 18 do
protokotu kontroli). W oparciu o protokét przyjecia ustnych wyjasnien pani A.P. (zalacznik nr 12 do
protokotu kontroli), przykladowa liste obecno$ci ze szkolenia z zakresu ochrony danych osobowych
przeprowadzonych dla pracownikow Wydziatu [...] z dnia [...] marca 2019 r. (zalacznik nr 9o do
protokotu kontroli), wyjasnienia zawarte w piSmie z [...] stycznia 2020 r., listy pracownikow
Wydziatu [...] uczestniczacych w szkoleniu wyznaczonym na [...] marca 2019 r. i [...Jmarca 2019 r.,
Prezes UODO ustalil, ze pan A.G. nie bral udzialu w szkoleniu w zadnym z wyznaczonych
terminow, gdyz przebywal od [...] marca 2019 r. na urlopie naukowym. Nie uczestniczyt rowniez

w szkoleniu po powrocie z ww. urlopu. W kontekscie powyzszego Prezes UODO wskazal, ze podjete
dzialania edukacyjne powinny by¢ monitorowane i weryfikowane pod wzgledem ich skutecznosci.
Administrator powinien by¢ w stanie wykaza¢ monitorowanie procesu szkolenia, w tym
dysponowac potwierdzeniem odbycia szkolen. W sytuacji nieobecnosci pana A.G. na szkoleniach
dedykowanych pracownikom Wydziatu [...] administrator powinien podja¢ skuteczne dzialania

w celu zapewnienia przeszkolenia tej osoby w zaplanowanym zakresie poprzez dobor odpowiedniej
formy ksztalcenia. Majac na uwadze powyzsze oraz tres¢ art. 24 ust. 1i art. 32 ust. 11

2 rozporzadzenia 2016/679, obligujacych administratora do wdrozenia odpowiednich §rodkow
organizacyjnych i technicznych, Prezes UODO w zawiadomieniu o wszczeciu postepowania
administracyjnego stwierdzil, ze administrator nie wypelnil tego obowigzku nalezycie poprzez
niedostosowanie formy szkolen do specyfiki pracy pracownikéw naukowych oraz zapewnienie
wystarczajacej rozliczalno$ci w zakresie przeprowadzanych dla pracownikéow szkolen, co
niewatpliwie ma wplyw na system bezpieczenstwa i ochrony danych osobowych w organizacji.

W piémie z [...] stycznia 2020 r. oraz odpowiedzi na zawiadomienie o wszczeciu postepowania,
zawartej w piSmie z [...] kwietnia 2020 r. Uczelnia wyja$nila, ze w zakresie szkolen prowadzonych
na wydzialach, na ktorych obecnos¢ jest obowiazkowa, do pracownikéw naukowych byly wysylane
e-maile szkoleniowe i instruktazowe, w tym bezposrednio przed naruszeniem zostal wystany [...]
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pazdziernika 2019 r. e-mail, ktorego jednym z adresatéw byl réwniez pan A.G. Ponadto

w Intranecie SGGW na stronie Centrum Informatycznego jest udostepniona instrukcja hastowania
plikow zawierajacych dane osobowe. Jak wskazuje Uczelnia, pracownicy zgodnie z obowiazujacymi
procedurami nie mogg przetwarza¢ danych osobowych poza SGGW na zadnym no$niku. Ponadto
czlonkowie Komisji Rekrutacyjnej, w tym pan A.G., kazdorazowo byli informowani o zasadach
bezpieczenstwa przetwarzania danych osobowych przez przewodniczaca Komisji, jak i Kierownika
Biura Spraw Studenckich, co rowniez w ocenie Uczelni nalezy traktowac¢ jako szkolenie. SGGW
podkreslita, ze pan A.G. mial mozliwo$¢ uczestniczenia w kazdym z dostepnych terminow
szkolenia, jednakze z wlasnej woli nie bral w nich udzialu. Ponadto wskazala, iz celem ograniczenia
bledéw dzialania czynnika ludzkiego, zaré6wno przed dniem wszczecia kontroli, jak i obecnie,
administrator prowadzi stale szkolenia pracownikow Uczelni w zakresie przetwarzania danych
osobowych, w tym szkolenia online dla wszystkich pracownikow.

W kontekscie powyzszego wskazaé nalezy, ze budowanie Swiadomosci bezpieczenstwa danych

w organizacji i koncentrowania uwagi pracownikdéw na kwestiach z nim zwigzanych zmniejsza
ryzyko dla przetwarzania danych osobowych. W interesie administratora jest wiec odpowiednie
przeszkolenie os6b dopuszczonych do przetwarzania danych osobowych, w szczegblnosci danych
osobowych, ktorych przetwarzanie ze wzgledu na skale, zakres i kontekst jest obarczone wiekszym
ryzykiem. Podkres$li¢ nalezy, ze administrator jako pracodawca dysponuje instrumentami
prawnymi na podstawie obowigzujacych przepiséw pozwalajacymi na zmobilizowanie pracownika
do uczestniczenia w szkoleniu, zwlaszcza, ze jest ono zwigzane z jego obowigzkami stuzbowymi.
Powyzsze znajduje zastosowanie rowniez do pana A.G., bedacego pracownikiem SGGW.

Ponadto, zgodnie z treécia art. 39 ust. 1 rozporzadzenia 2016/679, monitorowanie przestrzegania
przepiséw, w tym dzialania majace na celu zwiekszanie SwiadomoSci w zakresie ochrony danych
osobowych oraz szkolenie pracownikéw bioracych udzial w operacjach przetwarzania danych
nalezy do zadan inspektora ochrony danych, ktory realizuje je z uwzglednieniem ryzyka dla praw

i wolnoSci 0sob fizycznych. Z zebranego w toku czynnosci kontrolnych materiatu nie wynika, aby
administrator dysponowal potwierdzeniem odbycia szkolen przez pana A.G. przed naruszeniem, co
potwierdza, ze dzialania edukacyjne nie byly monitorowane i weryfikowane przez administratora
oraz inspektora ochrony danych, a takze nie byty dostosowane do specyfiki pracy pracownikow
naukowych zwigzanej m.in. z korzystaniem z urlopéw naukowych.

W zwigzku z tym zasadny jest przedstawiony zarzut, ze administrator nie wypehil nalezycie
obowigzkoéw wynikajacych z art. 24 ust. 11 art. 32 ust. 11 2 rozporzadzenia 2016/679 poprzez
niewdrozenie odpowiednich srodkow organizacyjnych i technicznych w tym zakresie i nie
zapewnienie wystarczajacej rozliczalno$ci w zakresie przeprowadzanych dla pracownikéw szkolen.
Ponadto, zasadny jest zarzut naruszenia art. 39 ust. 1 lit. b rozporzadzenia 2016/679 poprzez
nieuwzglednienie faktu nieuczestniczenia pana A.G. w zaplanowanych szkoleniach i art. 39 ust.

2 rozporzadzenia 2016/679 poprzez niepotraktowania tej okolicznos$ci jako czynnika wskazujacego
na konieczno$¢ zweryfikowania, czy z tego tytutu pan A.G. w sposob prawidlowy i zgodny

z procedurami przyjetymi na Uczelni dokonuje przetwarzania danych osobowych w ramach swoich
obowigzkéw stuzbowych, majac na wzgledzie pelniona przez niego szczegbdlna funkcje - [...] oraz
zakres powierzonych mu w zwigzku z tym obowiazkow.
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Nalezy wskazac takze, ze Uczelnia, jako administrator danych osobowych, jest odpowiedzialna

w calo$ci za wdrozenie zasad i proceséw wynikajacych z przepiséw o ochronie danych osobowych,
w tym za pelienie nad nimi nadzoru, nawet w sytuacji, gdy zostal wyznaczony inspektor ochrony
danych osobowych. Jednoczesnie podkresli¢ nalezy, ze rozporzadzenie 2016/679 oraz obecnie
obowigzujaca ustawa z 10 maja 2018 r. o ochronie danych osobowych nie statuuja szczegolnej
odpowiedzialnosci inspektora ochrony danych. Inspektor w zwigzku z wykonywaniem swoich
zadan ponosi odpowiedzialnos¢ bezposrednio przed podmiotem, ktéry go wyznaczyl, a zatem przed
administratorem danych lub podmiotem przetwarzajacym. W niniejszej sprawie, wobec
wykonywania obowigzkow przez inspektora na podstawie umowy o $§wiadczenie ustug jego
odpowiedzialno$¢ wzgledem administratora danych - SGGW bedzie podlegala regulacjom og6lnym
zawartych w kodeksie cywilnym. To administrator ponosi odpowiedzialno$¢ za dzialania inspektora
ochrony danych, gdyz to na nim cigzy obowiazek jego wyznaczenia na podstawie kwalifikacji
zawodowych, a w szczego6lnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypelnienia zadan, o ktérych mowa w art. 39 rozporzadzenia 2016/679.
Zgodnie za$ z art. 83 ust. 4 lit. a rozporzadzenia 2016/679, to na administratora moze by¢
nakladana administracyjna kara pieniezna za naruszenie przepisow rozporzadzenia dotyczacych
obowiazkéw zwigzanych z dzialalnoscig inspektora ochrony danych. Majac powyzsze na uwadze
uzna¢ nalezy za nieprawidtowe stanowisko Uczelni zawarte w piSmie z [...] kwietnia 2020 r., iz blad
inspektora nie moze by¢ rownoznaczny z niewlas§ciwym nadzorem administratora nad
przestrzeganiem bezpieczenstwa danych oraz przypisaniem pelnej odpowiedzialno$ci
administratorowi.

Zebrany w toku niniejszego postepowania material dowodowy stanowil podstawe do
stwierdzenia, ze prowadzony w SGGW czynnoS$ci przetwarzania danych osobowych,
w zakresie czynnosci przetwarzania danych osobowych kandydatéw na studia
pierwszego, drugiego stopnia i jednolitych studiéw magisterskich w SGGW nie
uwzglednial wszystkich wymaganych przepisami rozporzadzenia 2016/679
informacji, co stanowi naruszenie art. 30 ust. 1 lit. d rozporzadzenia 2016/679.

W toku kontroli ustalono, ze w SGGW prowadzony jest rejestr czynnoSci przetwarzania.
Poszczegolne komorki organizacyjne SGGW prowadza rejestry czynnos$ci przetwarzania w zakresie
swojej wlasciwosci. Kierownik Biura Spraw Studenckich SGGW - pan Z.W., prowadzi rejestr
czynno§ci przetwarzania danych osobowych kandydatow na studia pierwszego, drugiego stopnia

i jednolitych studiow magisterskich.

Art. 30 ust. 1 rozporzadzenia 2016/679 okresla zakres informacji, jakie powinny by¢ zawarte

w rejestrze czynnosci przetwarzania prowadzonym przez administratora danych. Jednym

z rodzajow informacji, ktére powinny by¢ zamieszczone w rejestrze sg kategorie odbiorcéw, ktorym
dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow w panstwach trzecich lub

w organizacjach miedzynarodowych. Pojecie odbiorcy zostalo za$ zdefiniowane w art. 4 pkt

9 rozporzadzenia 2016/679 i oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Innymi stowy jest to kazdy podmiot, ktéremu administrator ujawnia dane osobowe, z wyjatkiem
podmiotéw publicznych, ktore uzyskuja dane w ramach postepowania prowadzonego na podstawie
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przepiséw prawa. W tym kontekscie za odbiorce danych w rozumieniu komentowanego przepisu
uzna¢ trzeba takze podmiot przetwarzajacy dane na zlecenie administratora, ktéremu
administrator ujawnia dane osobowe.

Z zebranego w toku kontroli materialu dowodowego wynika, ze SGGW zawarto umowy
cywilnoprawne dotyczace obstugi informatycznej Systemu Obslugi Kandydatow oraz umowy
powierzenia przetwarzania danych z panem S.L. (zleceniobiorcg), na podstawie ktérych SGGW
ujawnia zleceniobiorcy (poprzez zapewnienie dostepu do systemu, w ktérym przetwarzane sa dane
osobowe kandydatéw na studia) dane osobowe kandydatow na studia w SGGW przetwarzane

w Systemie Obstugi Kandydatow w celu realizacji obowiazkéw wynikajacych z tych umow.

W zwigzku z tym informacje o odbiorcy, ktérym jest zleceniobiorca powinny by¢ ujawnione

w rejestrze czynnosci przetwarzania. Ponadto, z zalaczonego do pisma z [...] grudnia 2019 r.
arkuszu oceny ryzyka rekrutacji kandydatow na studia przeprowadzonego [...] maja 2019 r.,
rubryki 1.1.8, wynika, iz podmiotem przetwarzajacym dane jest administrator systemu — pan S.L.,
z ktorym, jak wskazano powyzej, SGGW zawarto umowy o obstuge informatyczng SOK.

Uczelnia [...] maja 2019 r. zawarta umowe nr [...] z [...] z siedzibg w [...] w przedmiocie $§wiadczenia
ustug zwigzanych z realizacja zadan przypisanych Inspektorowi Ochrony Danych. Na jej podstawie
SGGW powierza ,w zakresie podgladu wszystkie zbiory danych osobowych (...) do ktorych
Wykonawca bedzie uzyskiwal dostep w trakcie realizacji przedmiotu Umowy”. W zwigzku z tym
informacje o odbiorcy, ktérym jest zleceniobiorca, powinny by¢ ujawnione w rejestrze czynnosci
przetwarzania. Ponadto, [...] maja 2019 r. poczta elektroniczng oraz w Intranecie Uczelni, zostala
przekazana procedura zglaszania naruszen bezpieczenstwa danych osobowych, w ramach ktorej
wskazano innych przedstawicieli sp6iki [...] oraz ich dane kontaktowe, ktérym nalezy przekazywac
informacje o incydentach w przypadku braku mozliwo$ci nawigzania kontaktu z inspektorem
ochrony danych.

W zwiazku z powyzszym, na podstawie zebranego materialu dowodowego stwierdzono, ze
zalaczony do protokotu kontroli rejestr czynnosci przetwarzania w zakresie procesu przetwarzania
danych osobowych kandydatow na studia pierwszego, drugiego stopnia i jednolitych studiow
magisterskich w kolumnie 10 nie zawiera informacji dotyczacych kategorii odbiorcow, ktérym
administrator ujawnil dane osobowe, co stanowi o naruszeniu art. 30 ust. 1 lit. d rozporzadzenia
2016/679.

W odpowiedzi na zawiadomienie o wszczeciu postepowania, zawartej w piSmie z [...] kwietnia 2020
r. wyjasniono, ze Uczelnia dokonata weryfikacji rejestru pod katem zgodnosci ze stanem
faktycznym, tak, aby spelnial wymagania wynikajace z art. 30 ust. 1 lit. d rozporzadzenia 2016/679.
Do pisma z [...] czerwca 2020 r. zostal zalaczony zaktualizowany rejestr czynnosci przetwarzania

w zakresie procesu przetwarzania danych osobowych kandydatow potwierdzajacy powyzsze
wyjasnienia. Z powyzszego wynika, ze SGGW wprowadzila zatem wymagane juz rozwigzania
sanujace dotychczasowe postanowienia umowy z panem S.L. oraz [...] z siedziba w [...]. W zwigzku
z powyzszym stan naruszenia w tym zakresie zostal usuniety. W toku kontroli oraz postepowania
administracyjnego nie stwierdzono aby nieuwzglednienie wszystkich wymaganych przepisami
rozporzadzenia 2016/679, informacji mialo wplyw na wystgpienie naruszenia ochrony danych
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osobowych. W konsekwencji Prezes UODO umorzyl postepowanie administracyjne w tym zakresie,
a tym samym stwierdzone naruszenie nie stanowi podstawy wymiaru administracyjnej kary
pieniezne;j.

Uczelnia uzupelniajac swoje wyjasnienia, w odpowiedzi na wszczecie postepowania
administracyjnego, tj. w piémie z [...] kwietnia 2020 r. oraz w pi$mie z [...] czerwca 2020 r.,
wskazala organowi nadzorczemu, ze przy wydawaniu decyzji konczacej postepowanie nalezy mieé¢
na wzgledzie specyficzng i szczegolna sytuacje, w jakiej znalazla sie Uczelnia po rozpoczeciu
stosowania rozporzadzenia 2016/679 w maju 2018 r., gdyz zbieglo sie to z reforma szkolnictwa
wyzszego wprowadzong ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.
U. z 2020 r. poz. 85), ktéra wymusila bardzo duze zmiany organizacyjne w SGGW zaré6wno w 2018
r.,jak i 2019 r. Ponadto Uczelnia podkreélila, ze wdrozenie rozwigzan technologicznych na Uczelni
jest procesem ciaglym, skomplikowanym oraz dlugotrwalym z uwagi na wielko$¢ organizacji

i wymaga uprzednio opracowania strategii i przestrzegania przepisOw prawa powszechnie
obowigzujacego m.in. prawa zamowien publicznych, co zwigzane jest z tym, iz dzialalno$¢ Uczelni
jako podmiotu publicznego finansowana jest ze Srodkéw publicznych. Majac powyzsze na uwadze
Prezes UODO wskazuje, ze kazde zmiany prawne i organizacyjne, wplywajace na procesy
przetwarzania danych osobowych, sa okoliczno$ciami, na ktére w sposob szczegdlny administrator
powinien zwraca¢ uwage w procesie budowania systemu ochrony danych, a wszelkie istotne zmiany
w tym zakresie poprzedzi¢ stosowng analiza, gdyz kontekst przetwarzania jest jednym z czynnikow,
ktore administrator ma obowiazek w tym procesie uwzgledniaé¢, w szczegdlnosci z punktu widzenia
art. 24 ust. 1, 25 ust. 1, 32 ust. 1 czy 39 ust. 2 rozporzadzenia 2016/679. Kontekst przetwarzania jest
czynnikiem, do ktérego administrator musi sie odnie$¢ w procesie okres§lania prawdopodobienistwa
i powagi ryzyka naruszenia praw lub wolnosci 0s6b fizycznych (motyw 78 rozporzadzenia
2016/679). Ustalaniu priorytetow przy wdrazaniu odpowiednich srodkéw stuzy tez podstawowy
czynnik wskazany w ww. przepisach, to jest ryzyko naruszenia praw lub wolnosci. Ponadto, art. 99
rozporzadzenia 2016/679 rozgranicza daty wej$cia w zycie tego aktu prawnego i rozpoczecia jego
stosowania. Wejscie w zycie tego aktu prawnego nastgpilo 24 maja 2016, zas rozpoczecie
stosowania 25 maja 2018 r. Unijny prawodawca w motywie 171 rozporzadzenia 2016/679 wskazuje,
ze przetwarzanie, ktore w dniu rozpoczecia stosowania tego rozporzadzenia juz sie toczy, powinno
w terminie dwoch lat od wejécia niniejszego rozporzadzenia w zycie zosta¢ dostosowane do jego
przepisoOw. Dwuletni okres dostosowawczy byt sygnalem, rowniez dla Uczelni, ze w tym okresie
powinna dokona¢ ponownej analizy Srodkow technicznych i organizacyjnych. Podkresli¢ réwniez
nalezy, ze podmiot ponosi odpowiedzialno$c¢ za tworzenie struktur i zasobéw umozliwiajacych
realizacje obowiazkoéw wynikajacych z rozporzadzenia 2016/679 adekwatnych do charakteru

i zlozono$ci swojej dzialalnosci, niezaleznie od zrodla jej finansowania.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych,
korzystajac z przyslugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit.

i rozporzadzenia 2016/679, zgodnie z kté6rym kazdemu organowi nadzorczemu
przysluguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw
naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit. j tego rozporzadzenia,
administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia 2016/679, majac na
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wzgledzie okoliczno$ci ustalone w przedmiotowym postepowaniu stwierdzil, iz
w rozpatrywanej sprawie zaistnialy przeslanki uzasadniajace nalozenie na Uczelnie
administracyjnej kary pienieznej.

Decydujac o nalozeniu na SGGW administracyjnej kary pienieznej Prezes UODO — stosownie do
tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wzial pod uwage nastepujace okolicznos$ci
sprawy, wplywajace obciazajaco i majace wplyw na wymiar nalozonej kary finansowej:

1) Waga i charakter naruszen — przy wymierzaniu kary istotne znaczenie miala okolicznos¢, ze
naruszenie ochrony danych osobowych dotyczy kandydatow na studia w SGGW z okresu ostatnich
5 lat oraz ze liczba 0s6b dotknietych naruszeniem wynosi 100 000 jako gbérna granica (wstepne
zgloszenie naruszenia ochrony danych osobowych skierowane do Prezesa Urzedu Ochrony Danych
Osobowych z [...] listopada 2019 r.), za$ liczba rekordow (wpiséw) w systemie SOK obejmuje

81 624. Ponadto Prezes UODO wzial pod uwage, ze naruszenie ochrony danych bylo skutkiem
uzywania przez pracownika niezabezpieczonego prywatnego komputera przeno$nego do celéw
prywatnych i stuzbowych, w tym réwniez do przetwarzania danych osobowych kandydatow na
studia w SGGW na potrzeby czynnosci rekrutacyjnych w ramach pelionej funkcji sekretarza

w Uczelnianej Komisji Rekrutacyjnej przy jednoczesnym braku wiedzy administratora o tym fakcie
i niekontrolowaniu tego procesu rowniez w systemie SOK poprzez brak rejestrowania operacji
pobierania danych osobowych z tego systemu informatycznego. Powyzsze okoliczno$ci Swiadczace
o naruszeniu zasady poufnoSci (art. 5 ust. 1 lit. f rozporzadzenia 2016/679) i rozliczalno$ci (art.

5 ust. 2 rozporzadzenia 2016/679) maja znaczacy wpltyw na wysokos¢ nalozonej kary. Podkresli¢
nalezy, ze nieuwzglednienie przez Uczelnie w sposob wystarczajacy zasady rozliczalnosci okres$lonej
w art. 5 ust. 2 rozporzadzenia 2016/679 w procesie korzystania z systemu informatycznego
stluzacego do przetwarzania danych osobowych kandydatow na studia stato sie jednym

z czynnikow, ktory doprowadzil do naruszenia ochrony danych osobowych. Pobieranie danych nie
bylo rejestrowane, co znajduje potwierdzenie w zgromadzonym materiale dowodowym. Biorac pod
uwage zakres kategorii danych uzyskiwanych poprzez ta funkcjonalno$¢ oraz ich skale stanowi
uchybienie uniemozliwiajace rozliczenie osoby majacej dostep do danych, zwlaszcza w zwigzku

z obowigzkami realizowanymi przez czlonkow Uczelnianej Komisji Rekrutacyjne;j.

2) Kategorie danych osobowych, ktérych dotyczylo naruszenie ochrony danych osobowych - System
Obslugi Kandydatéw, w zwigzku z zaimplementowana w tym systemie funkcjonalnoscia,
umozliwial importowanie na komputer prywatny, uzytkowany przez sekretarza Uczelnianej
Komisji Rekrutacyjnej i wykorzystywany takze do wykonywania czynnosci stuzbowych, zestawu
danych kandydatow na studia I i II stopnia oraz jednolitych studiow magisterskich w SGGW
obejmujacych: imie, nazwisko, nazwisko rodowe, imiona rodzicow, numer identyfikacyjny PESEL,
pteé, narodowos¢, obywatelstwo, adres zamieszkania, serie i numer dowodu osobistego badz
innego dokumentu tozsamosci, w tym paszportu, numer telefonu komoérkowego i/lub
stacjonarnego oraz inne kategorie danych dotyczace dotychczasowego przebiegu nauczania: tj.
informacja o ukonczonej szkole $redniej, dane szkoly $redniej w tym miejscowos¢, rok ukonczenia
szkoly $redniej, numer i data $wiadectwa ukonczenia szkoly $redniej, organ wydajacy $wiadectwo,
rok matury i data $wiadectwa maturalnego, organ wydajacy Swiadectwo maturalne, wyniki
uzyskane na egzaminie maturalnym, ukonczone studia, ukoniczona uczelnia, ukonczony kierunek
studiéw, ocena na dyplomie, Srednia ocen ze studiow, kierunek studiéow, o ktory kandydat sie
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ubiega, informacja o zakwalifikowaniu na studia, punkty kwalifikacyjne kandydata, zbiezno$¢
kierunku studiéw ukonczonego z tym, o ktory sie kandydat ubiega (pelen wykaz kategorii danych
osobowych, dla poszczegblnych raportéw, dostepnych w ramach funkcjonalnosci umozlwiajacej
eksport danych stanowi zalacznik nr 59 do protokotu kontroli). Majac powyzsze na uwadze nalezy
stwierdzi¢, iz niewatpliwie doszlo do naruszenia szerokiego zakresu danych osobowych kandydatow
na studia w SGGW, co stanowi istotng okoliczno$¢é wplywajaca na wysoko$¢ kary administracyjne;.

3) Czas trwania naruszen — dane osobowe kandydatow na studia w SGGW w formie umozliwiajacej
identyfikacje osoby, ktorej dane dotycza, przechowywane byly przez okres dluzszy, niz jest to
niezbedne do celéw, w ktorych dane te sa przetwarzane. Pan A.G. — [...] przechowywal dane
osobowe kandydatéw na studia w SGGW pochodzace z okresu ostatnich 5 lat rekrutacji na
przeno$nym prywatnym komputerze, co byto niezgodne z wyznaczonym okresem przechowywania
danych osobowych kandydatéw na studia, ktory zostal okreslony w SGGW na 3 miesigce od
zakonczenia rekrutacji. Po osiagnieciu celow przetwarzania, w tym przypadku po zakonczeniu
procesu rekrutacji badz uplywu terminu do odwotania od decyzji w sprawie przyjecia na studia,
dane powinny zosta¢ usuniete albo zanonimizowane, co w niniejszej sprawie nie zostalo w pehni
wykonane. Powyzsze stanowi o naruszeniu przez administratora zasady ograniczenia
przechowywania, zwana takze zasadg czasowego ograniczenia przetwarzania danych, okre$long

w art. 5 ust. 1 lit. e rozporzadzenia 2016/679, co rdOwniez mialo istotny wplyw na wysoko$¢
nalozonej przez Prezesa UODO kary.

4) Wysoki stopien odpowiedzialno$ci administratora — Ustalenia dokonane przez Prezesa Urzedu
Ochrony Danych Osobowych pozwalaja na stwierdzenie, ze Uczelnia nie wdrozyla odpowiednich
srodkéw technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania danych
osobowych kandydatéw na studia, ktére powinny podlegaé regularnym przegladom i aktualizacji,
w szczeg6lnosSci niedokonanie w sposob wystarczajacy oceny skutecznos$ci tych srodkow. Brak
mechanizméw w zakresie monitorowania, weryfikacji i kontroli nad sposobem, zakresem

i terminem przetwarzaniem danych osobowych kandydatow na studia w SGGW przez sekretarza
Uczelnianej Komisji Rekrutacyjnej stworzyto mozliwo$¢ wykorzystania przez pracownika SGGW
pana A.G. sprzetu prywatnego do przetwarzania danych kandydatéow na studia w SGGW,
mozliwo$¢ pobierania danych kandydatow na studia z systemu SOK i wynoszenia ich na tym
nos$niku poza obszar przetwarzania wbrew implementowanym procedurom i przepisom
rozporzadzenia 2016/679, a takze nadanemu upowaznieniu do przetwarzania danych osobowych.
Ponadto, brak nalezytego monitorowania przez administratora polityk i dokumentéw z nig
powiazanych, w tym brak nadzorowania przestrzegania zasad okreslonych w tych dokumentach,

a takze brak przeprowadzania audytéw jednostek organizacyjnych SGGW, w tym Biura Spraw
Studenckich, a takze Uczelnianej Komisji Rekrutacyjnej, przy jednoczesnym braku
udokumentowania podejmowania tych dzialan spowodowalo, ze administrator nie posiadal pelnej
wiedzy o przepltywie danych osobowych na Uczelni.

Biorac pod uwage okres, z ktorego pochodza dane osobowe bedace przedmiotem naruszenia
ochrony danych osobowych oraz ustalenia dokonane przez Prezesa Urzedu Ochrony Danych
Osobowych pozwalaja na stwierdzenie, ze od poczatku stosowania rozporzadzenia 2016/679,
w ramach procesu przetwarzania danych osobowych kandydatéw na studia w SGGW administrator
nie stosowal sie do: art. 32 ust. 1lit. bilit. d, art. 32 ust. 2 i art. 39 ust. 1 lit. b rozporzadzenia
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2016/679 w zwiazku z art. 5 ust. 2 rozporzadzenia 2016/679 - poprzez niewla$ciwe monitorowanie
Srodkow organizacyjnych w procesie przetwarzania danych osobowych kandydatéw na studia

w SGGW, art. 38 ust. 1 rozporzadzenia 2016/679 — poprzez brak wlaczania inspektora ochrony
danych w sprawy dotyczace ochrony danych osobowych w zakresie przyjmowanych rozwigzan
technicznych w ramach funkcjonowania systemu SOK i jego p6zniejszych modyfikacji, do art. 25
ust. 1 rozporzadzenia 2016/679 poprzez brak uwzgledniania ochrony danych w czasie samego
przetwarzania danych w systemie SOK i przyjecia w tym zakresie stosownych procedur.

Zasada rozliczalno$ci okre$lona w art. 5 ust. 2 rozporzadzenia 2016/679 zostala uszczegolowiona
w art. 32 ust. 1 tego rozporzadzenia, ktory naklada na administratora obowigzek wdrozenia
odpowiednich §rodkéw technicznych i organizacyjnych, aby przetwarzanie odbywalo sie zgodnie

z rozporzadzeniem i aby moc to wykazac. Wdrazajac te Srodki, administrator powinien uwzglednic
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie i roznej wadze zagrozenia. Ryzyko zwigzane z brakiem
rejestréw/ logow operacji zachodzacych w systemach IT wspierajacych przetwarzanie danych
osobowych kandydatéw na studia nie zostalo prawidlowo ocenione, w zwigzku z tym nie zostaty
wdrozone adekwatne $rodki techniczne.

W konsekwencji doprowadzilo to do naruszenia przez Uczelnie art. 32 ust. 1 lit. b w zwiazku z art.
5 ust. 1 lit. f poprzez utrate poufnos$ci i integralnos$ci danych, naruszenia art. 5 ust. 2 (tj. zasady
rozliczalno$ci), oraz art. 38 ust. 1, art. 39 ust. 1lit. b oraz art. 25 ust. 1 rozporzadzenia 2016/679
majace znaczacy wplyw na wysoko$¢ nalozonej kary.

Niepodjecie przez Uczelnie dzialain majacych na celu zapewnienie monitorowania poziomu
zagrozen oraz rozliczalno$ci w tym zakresie, a takze adekwatno$ci wprowadzonych zabezpieczen.
Brak dokonania przez Uczelnie oceny ryzyka w zakresie mozliwo$ci naruszenia zasady poufnosci
danych osobowych (art. 5 ust. 1 lit. f rozporzadzenia 2016/679) czy zasady ograniczenia
przechowywania danych (art. 5 ust. 1 lit. e rozporzadzenia 2016/679), wynikajacego z zagrozenia
jakim jest mozliwo$¢ eksportowania z systemu SOK szerokiego zakresu kategorii danych
osobowych na noénik zewnetrzny. System Obstugi Kandydatéw w ramach jednego z modutéow nie
posiadal zaimplementowanej funkcji rejestrowania zdarzen zwigzanych z pobieraniem bazy danych
kandydatéw w ramach wybranego kierunku studiéw, co stanowi uchybienie uniemozliwiajace
rozliczenie osoby majacej dostep do danych osobowych, zwlaszcza w zwigzku z obowigzkami
realizowanymi przez czlonkow Uczelnianej Komisji Rekrutacyjnej, w tym jej sekretarza. Brak
wdrozenia w proces analizy ryzyka, w tym czynno$ci zwigzane z opracowaniem metodologii analizy
ryzyka, kierownika Biura Spraw Studenckich, ktéry zgodnie ze struktura organizacyjng Uczelni jest
odpowiedzialny za proces przetwarzania danych osobowych kandydatéw na studia. W zwigzku

z powyzszym naruszenie 32 ust. 1 lit. d i art. 32 ust. 2 rozporzadzenia 2016/679 w zwigzku z art.

5 ust. 2 rozporzadzenia 2016/679 rowniez mialo wplyw na wysoko$¢ nalozonej kary
administracyjnej.

Brak nalezytego uwzgledniania ryzyka zwigzanego z operacjami przetwarzania w wypelnianiu
zadan przez inspektorow ochrony danych. Brak jest podstaw do uznania, iz inspektorzy ochrony
danych prowadzili audyty w poszczego6lnych jednostkach organizacyjnych w sposéb kompleksowy,
w szczegoblnosci brak jest dowodow na sporzadzanie raportow z kontroli przestrzegania przepisow
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o ochronie danych, w szczegolno$ci w Biurze Spraw Studenckich i Uczelnianej Komisji
Rekrutacyjnej. Nie mozna takze uznagé, ze inspektorzy ochrony danych monitorowali w sposob
wystarczajacy polityki ochrony danych przyjete przez administratora oraz przestrzeganie przepisow
o ochronie danych osobowych. Brak jest dowodow $§wiadczacych o podejmowaniu przez
inspektorow dzialan w zakresie: analizowania, sprawdzania zgodno$ci przetwarzania z przepisami
rozporzadzenia, a takze wydawania rekomendacji okre$lonych rozwigzan w odniesieniu do systemu
SOK. O niewystarczajacych dzialaniach w zakresie monitorowania §wiadczy fakt, iz pracownik
SGGW pan A.G. mial mozliwo$¢ pobierania z systemu SOK, przechowywania na prywatnym
komputerze danych osobowych kandydatéw na studia w SGGW pochodzacych z okresu ostatnich

5 lat rekrutacji oraz wynoszenia ich na tym nos$niku poza obszar przetwarzania danych bez wiedzy
administratora. Inspektorzy nie wypelniali swoich zadan z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

Brak wlaczenia inspektora ochrony danych we wszystkie sprawy dotyczace ochrony danych,

w szczegblnoSci w zakresie przyjmowania rozwigzan technicznych w ramach funkcjonowania
systemu SOK i jego p6zniejszej modyfikacji oraz brak przyjecia w tym zakresie odpowiednich
procedur (jako $rodka organizacyjnego, o ktorych mowa w art. 32 ust. 1 rozporzadzenia 2016/679),
stanowi o naruszeniu art. 38 ust. 1 oraz art. 25 ust. 1 rozporzadzenia 2016/679 poprzez brak
uwzgledniania ochrony danych w czasie samego przetwarzania danych w systemie SOK i przyjecia
w tym zakresie stosownych procedur. Powyzsze okolicznoSci oraz naruszenie przez Uczelnie art. 25
ust. 1, art. 32 ust. 1, art. 32 ust. 2, art. 38 ust. 1, art. 39 ust. 1 lit. b i art. 39 ust. 2 w zwigzku z art.

5 ust. 2 rozporzadzenia 2016/679 Prezesa UODO uwzglednil przy ustaleniu wysoko$ci kary
administracyjnej.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych
uwzglednil rowniez okolicznosci lagodzace, majace wplyw na ostateczny wymiar kary, tj.:

1)Podjecie przez SGGW wszelkich mozliwych dzialan, majacych na celu usuniecie naruszenia - jak
bowiem ustalono w toku postepowania, nastepczo w stosunku do naruszenia dokonano analizy
zaistnialego zdarzenia oraz podjeto niezwlocznie dzialania polegajace m.in. na:

- zleceniu przez Rektora SGGW kontroli wewnetrznej w celu ustalenia okoliczno$ci dysponowania
przez sekretarza Uczelnianej Komisji Rekrutacyjnej SGGW danymi osobowymi kandydatow na
studia w SGGW z wykorzystaniem prywatnego komputera;

- skierowaniu wniosku o wszczecie postepowania wyjasniajacego przez rzecznika dyscyplinarnego
ds. nauczycieli akademickich;

- zorganizowaniu spotkan z pracownikami Uczelni w sprawie przedmiotowego naruszenia, a takze
spotkan z przedstawicielami Rady Uczelnianej Samorzadu Studentéw i studentami;

- opublikowaniu na stronie internetowej SGGW komunikatu o naruszeniu ochrony danych
osobowych zawierajacego takze informacje o mozliwych sposobach ograniczenia negatywnych
skutkow naruszenia oraz mozliwo$ci monitorowania aktywno$ci kredytowej w BIK oraz innych
instytucjach;
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- wyslaniu za posrednictwem poczty elektronicznej zawiadomien o naruszeniu ochrony danych
osobowych do oséb rekrutujacych sie na studia w roku akademickim 2019/2020, a takze studentow
Uczelni za poSrednictwem systemu informatycznego [...];

- skierowaniu do Ministra Nauki i Szkolnictwa Wyzszego pisma informujacego o przedmiotowym
naruszeniu i podjetych przez Uczelnie dzialaniach;

- skierowaniu zawiadomienia do prokuratury o podejrzeniu popelienia przestepstwa przez pana
A.G.;

- skierowaniu do instytucji udzielajacych pozyczek i kredytéw (w tym instytucji udzielajacych tzw.
chwiléwek) oraz operatorow telekomunikacyjnych i wszystkich bankéw znajdujacych sie na stronie
KNF (droga elektroniczng) informacji dotyczacej zdarzenia z prosba o wyjatkowa ostroznosé przy
przyjmowaniu wnioskow;

2) Dzialania podjete nastepczo w stosunku do naruszenia majace na celu zapewnienie
bezpieczenstwa przetwarzania danych osobowych w SGGW w przyszlo$ci:

- wdrozono zmiany w programie System Obslugi Kandydatow w zakresie procesu rekrutacji na
studia II stopnia rozpoczynajacych sie od semestru letniego w roku akademickim 2019/2020:

 ograniczono dostep do Systemu Obstlugi Kandydatow dla Uczelnianej i Wydzialowych Komisji
Rekrutacyjnych wylacznie do terenu budynku nr [...] i nr [...] - ograniczenie
techniczne/systemowe do wydzielonej podsieci,

e wprowadzono indywidualny numer identyfikacyjny (DOID) jako identyfikator kandydata
w SOK,

e umozliwiono czlonkom Komisji Rekrutacyjnych korzystanie z systemu SOK wylacznie
z komputeréw przygotowanych do obstugi rekrutacji przez Centrum Informatyczne SGGW,

e ograniczono zawartosci raportow, z ktérych korzystaja Komisje Rekrutacyjne wylacznie do
informacji niezbednych do podjecia decyzji kwalifikacyjnych (zaden z powyzszych raportéw nie
zawiera numeru PESEL, numeréw dokumentow tozsamosci (paszport/karta Polaka), adresu,
daty urodzenia, numeru indeksu, itp.),

¢ dokonano wydzielenia specjalnego zasobu w celu przekazywania w formie bezpiecznej
informacji podlegajacej przeniesieniu z Systemu Obstugi Kandydatow do Wirtualnego
Dziekanatu SGGW bez konieczno$ci przekazywania ich poczta elektroniczna;

 korespondencja z wydzialowymi komisjami rekrutacyjnymi — o ile jest niezbedna —
zawierajaca dane osobowe 0sob przyjetych na studia odbywa sie przy uzyciu szyfrowanych
plikow;

- ograniczono kopiowanie danych na dyski zewnetrzne dla pracownikéw administracji
posiadajacych dostep do najwazniejszych systemow informatycznych, w ktorych przetwarzane sa
dane osobowe, wprowadzono metody trwalego usuwania danych z no$nikow przy przekazywaniu
komputeréw pomiedzy jednostkami organizacyjnymi wykorzystujac dedykowane oprogramowanie
oraz zaktualizowano ,Standard konfiguracji komputerowe;j stacji roboczej” wprowadzajacy
obowiazek stosowania dodatkowych zabezpieczen,
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- rozpoczeto wdrazanie na komputerach (w szczegdlnosci przeno$nych) rozwigzanie umozliwiajace
szyfrowanie dyskéw komputeréw oraz no$nikow zewnetrznych oraz wdrazanie wspdlnej domeny
calej Uczelni i dodanie do niej wszystkich komputeréw uzytkowanych przez pracownikow Uczelni
co poprzez centralne i jednolite zarzadzanie, znaczaco podniesie bezpieczenstwo uzytkownikow

i zasobow cyfrowych;

- przeprowadzono w ramach poszczeg6lnych jednostek organizacyjnych SGGW analize zgodnoSci
systemow przetwarzajacych dane osobowe z: Polityka Bezpieczenstwa, Instrukcja zarzadzania
systemem informatycznym oraz rozporzadzeniem 2016/679 wraz z wnioskami i rekomendacjami
stuzacymi poprawie bezpieczenstwa informatycznego;

- zabezpieczono Srodki finansowe w 2020 r. na realizacje zaplanowanych dziatan zwiekszajacych
poziom bezpieczenstwa informatycznego w zakresie budowy i wdrozenia nowego systemu
rekrutacyjnego do wsparcia procesu rekrutacji kandydatéw na studia, przeprowadzenia audytu
systeméw informatycznych w zakresie architektury, bezpieczenstwa i wydajnosci, dostosowania
centralnych systemoéw informatycznych do wymagan rozporzadzenia 2016/679, opracowania
procesu zarzadzania incydentami teleinformatycznymi, wdrozenia procedur i planéw cigglo$ci
dzialania, a takze opracowania Polityki Bezpieczenistwa Teleinformatycznego (uchwala Senatu
SGGW z [...] lutego 2020 r. w sprawie przyjecia planu ustug informatycznych na 2020 r. stanowi
zalgcznik do pisma Uczelni z [...] kwietnia 2020 1.);

- w ramach uczelnianego projektu obejmujacego informatyzacje SGGW m.in. zaplanowano
rozbudowe ok. 11 systemdw informatycznych, zaplanowano wymiane systemu pocztowego oraz
narzedzi wspomagajacych prace pracownikéow dydaktycznych, zawarto stosowne umowy

z podmiotami zewnetrznymi, ktérych przedmiotem jest centralizacja w zakresie ushugi [...],
dostarczenie informatycznego rozwigzania typu Service Desk wraz z modulem ,RODO”, ktérego
zadaniem ma by¢ mozliwo$¢ prowadzenia rejestru czynnosci przetwarzania, rejestru upowaznien
do przetwarzania danych osobowych, sktadania wnioskoéw o udzielnie upowaznienia do
przetwarzania oraz wnioski o nadanie/odebranie uprawnien w systemach informatycznych;

- trwaja prace nad aktualizacjg Srodkow organizacyjnych zmierzajace do implementacji
kompleksowej polityki ochrony danych osobowych wraz z procedurami: zglaszania naruszen
ochrony danych do organu nadzorczego — art. 33 ust. 3 rozporzadzenia 2016/679, oceny

i notyfikacji naruszen ochrony danych osobowych — art. 34 rozporzadzenia 2016/679, dotyczace
prowadzenia wewnetrznego rejestru naruszen ochrony danych - art. 33 rozporzadzenia 2016/679,
oraz rejestru czynnosci przetwarzania i zakres rejestru kategorii czynno$ci przetwarzania art. 30
rozporzadzenia 2016/679, w zakresie tworzenia nowych procesdéw przetwarzania i uwzgledniania
domyslnej ochrony danych — art. 25 rozporzadzenia 2016/679, procedure oceny ryzyka i oceny
skutkow dla ochrony danych osobowych — art. 24, 32, 35 rozporzadzenia 2016/679, a takze plan
utrzymania zgodnoSci oraz prowadzenia audytow wewnetrznych, w tym m.in. zasady
monitorowania i audytu procedur wewnetrznych, sposobu ich realizowania oraz procedura wyboru
dostawcy przetwarzajacego dane osobowe wraz z rejestrem podmiotow przetwarzajacych. W tym
celu Uczelnia podjeta wspolprace z podmiotem zewnetrznym, ktory obecnie wykonuje zlecenie
kompleksowego przygotowania projektu polityki ochrony danych osobowych wraz z procedurami;
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- podjeto dzialania zmierzajace do aktualizacji analizy ryzyka dla procesu rekrutacji kandydatéw na
studia (analiza ryzyka dla przetwarzania danych osobowych w procesie rekrutacji wraz z metodyka
dla analizy stanowi zalacznik do pisma Uczelni z [...] czerwca 2020 1.);

- okreslono plan naprawczy ustalajacy priorytety w dzialaniach administratora w zakresie
maksymalizacji skutecznos$ci Srodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych osobowych kandydatéw na studia w SGGW (plan naprawczy
stanowi zalgcznik do pisma Uczelni z [...] czerwca 2020 1.);

- zatrudniono od [...] maja 2020 r. osobe na stanowisku specjalisty ds. ochrony danych osobowych
podlegla bezposrednio Rektorowi SGGW, do ktérej zadan nalezy przede wszystkim wsparcie
merytoryczne i wspoélpraca z jednostkami organizacyjnymi Uczelni w zakresie bezpieczenstwa
informacji i przetwarzania danych osobowych, w szczegélnosci wsparcie procesu rekrutacji na
studia (zakres obowigzkow ww. specjalisty stanowi zalacznik do pisma Uczelni z [...] czerwca 2020

r.);

- zaplanowano przeprowadzenie szkolen e-learningowych dla pracownikow SGGW konczacych sie
testem sprawdzajacym i generowaniem raportoéw, potwierdzajacych odbycie szkolenia i uzyskany
wynik.

3) Dobra wspolpraca ze strony Uczelni, ktora zar6wno w toku przeprowadzonej kontroli, jak

i w trakcie trwania postepowania administracyjnego wspotpracowata z Prezesem Urzedu Ochrony
Danych Osobowych w celu usuniecia naruszenia oraz zlagodzenia jego ewentualnych negatywnych
skutkéw; w wyznaczonym terminie Uczelnia przestala wyjasnienia i udzielila odpowiedzi na
wystgpienie Prezesa Urzedu Ochrony Danych Osobowych, zatem stopien tej wspolpracy nalezy
oceni¢ jako pelny.

4) Brak dowodow, aby osoby, ktorych dane dotycza, doznaly szkody majatkowej, niemniej juz samo
naruszenie poufnos$ci danych stanowi szkode niemajatkowa (krzywde) - osoby fizyczne, ktérych
dotyczy przedmiotowe naruszenie poufnosci danych osobowych moga bowiem co najmniej
odczuwac obawe przed utrata kontroli nad swoimi danymi osobowymi, kradzieza tozsamosci lub
oszustwem dotyczacym tozsamosci, czy wreszcie przed stratg finansowa.

5)Nie zostalo stwierdzone, zeby Uczelnia uprzednio dopuscila sie naruszenia przepisow
rozporzadzenia 2016/679, ktére mialoby istotne znaczenie dla niniejszego postepowania.

Zadnego wplywu na fakt nalozenia, jak i sam wymiar administracyjnej kary pienieznej, nie mialy
okolicznosci, iz:

1) Uczelnia nie stosuje zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679,

2) W tej samej sprawie nie zostaly wczes$niej zastosowane wobec Uczelni $rodki, o ktérych mowa
w art. 58 ust. 2 rozporzadzenia 2016/679,

3) Brak jest dowodéw wskazujacych na uzyskanie przez Uczelnie korzysci finansowych, jak
i powodujacych unikniecie strat w zwigzku z naruszeniem.
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Ponadto dla rozstrzygniecia niniejszej sprawy nie majq znaczenia dowody zalaczone do pisma
Uczelni z [...] kwietnia 2020 r. dotyczace systemu EZD (e-mail z [...] kwietnia 2020 r.), procedury
antymobbingowej (e-mail z [...] lipca 2019 r.i[...] lipca 2019 r.), aktualizacji regulaminu
zakladowego funduszu §wiadczen socjalnych (e-maile z [...] lipca 2019 r., [...] lipca 2019 ., [...]
lipca 2019 ., [...] kwietnia 2020 r.), monitoringu wizyjnego (e-mail z [...]lipca 2019 r. i [...] lipca
2019 1. oraz [...] kwietnia 2020 r.), w zwigzku z tym nie stanowig przedmiotu oceny.

Dla przedmiotowego rozstrzygniecia nie maja rowniez znaczenia wyjasnienia Uczelni
przedstawione w piSmie z [...] sierpnia 2020 r. gdyz zgodnie z ustaleniami dokonanymi przez organ
nadzorczy w toku kontroli oraz postepowania administracyjnego, dane kandydatow na studia
doktoranckie i doktorantéw Uczelni nie znajdowaly sie na skradzionym laptopie.

Uwzgledniajac wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Uczelnie jest konieczne

i uzasadnione wagg oraz charakterem i zakresem zarzucanych Uczelni naruszen. Stwierdzi¢ nalezy,
iz zastosowanie wobec SGGW jakiegokolwiek innego $§rodka naprawczego przewidzianego

w art. 58 ust. 2 rozporzadzenia 2016/679, w szczegblnoSci za$ poprzestanie na upomnieniu (art. 58
ust. 2 lit b), nie byloby proporcjonalne do stwierdzonych nieprawidlowo$ci w procesie
przetwarzania danych osobowych oraz nie gwarantowaloby tego, ze Uczelnia w przyszlo$ci nie
dopusci sie podobnych, co w sprawie niniejszej zaniedban.

Prezes UODO wzial pod uwage, iz SGGW jest jednostka sektora publicznego. W tym miejscu
wskazac nalezy na tre$¢ art. 102 ustawy o ochronie danych osobowych, z ktérego wynika
ograniczenie (do 100.000 zl) kary, jaka moze zosta¢ nalozona na jednostke sektora publicznego.
W ocenie Prezesa UODO zastosowana administracyjna kara pieniezna w wysoko$ci 50.000 zi
spelnia w ustalonych okoliczno$ciach niniejszej sprawy funkcje, o ktéorych mowa w art. 83 ust.

1 rozporzadzenia 2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna
i odstraszajaca.

Administracyjna kara pieniezna spelni w tych konkretnych okolicznosciach funkcje represyjna, jako
ze stanowi¢ bedzie odpowiedZ na naruszenie przez Uczelnie przepisow rozporzadzenia 2016/679,
ale i prewencyjna, czyli zapobieganie naruszeniom przepiséw o ochronie danych osobowych

w przyszto$ci zarowno przez Uczelnie, jak i innych administratoréw danych. Ponadto, zastosowana
kara pieniezna spelnia w ustalonych okolicznos$ciach niniejszej sprawy przestanki, o ktérych mowa
w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na wage stwierdzonych naruszen w kontekécie
podstawowych wymogéw i zasad rozporzadzenia 2016/679 — zwlaszcza zasady poufnoSci
wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679. Przemawia za tym powazny charakter
naruszenia ochrony danych osobowych, kategorie danych oraz krag osé6b nim dotknietych. Co
istotne, w stosunku do tych oso6b w dalszym ciagu istnieje ryzyko niezgodnego z prawem postuzenia
sie ich danymi osobowymi, albowiem prywatny laptop pracownika SGGW, na ktérym znajdowatly
sie dane osobowe kandydatéw na studia nie zostal odnaleziony (odzyskany).

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez Uczelnie obowigzkow
przewidzianych w art. 5 ust. 1 lit. e, art. 5 ust. 1 lit. f, art. 25 ust. 1 oraz art. 32 ust. 1 lit. bid, art. 32
ust. 2, art. 38 ust. 1, art. 39 ust. 2 rozporzadzenia 2016/679, a w konsekwencji do prowadzenia
procesow przetwarzania danych zgodnie z obowigzujacymi przepisami prawa.
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Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak
w sentencji niniejszej decyzji.

Decyzja jest ostateczna. Od decyzji stronie przyshuguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za posSrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2018, poz. 1302, z p6zn.
zm.). Strona (osoba fizyczna, osoba prawna, inna jednostka organizacyjna nieposiadajaca
osobowo$ci prawnej) ma prawo ubiegac sie o prawo pomocy, ktore obejmuje zwolnienie od
kosztow sagdowych oraz ustanowienie adwokata, radcy prawnego, doradcy podatkowego lub
rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony zlozony przed
wszczeciem postepowania lub w toku postepowania. Wniosek jest wolny od oplat sadowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019
r. poz. 1781), administracyjng kare pieniezng nalezy uisci¢ w terminie 14 dni od dnia uptywu
terminu na wniesienie skargi do Wojewodzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto,
zgodnie z art. 105 ust. 2 ww. ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na
uzasadniony wniosek podmiotu ukaranego odroczy¢ termin uiszczenia administracyjnej kary
pienieznej albo rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej
kary pienieznej albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od
nieuiszczonej kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za
zwloke, oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
(Dz. U. z 2019 1. poz. 900, z pdzn. zm.), od dnia nastepujacego po dniu zlozenia wniosku.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) wniesienie przez strone skargi do sagdu administracyjnego wstrzymuje wykonanie decyzji
w zakresie administracyjnej kary pieniezne;j.
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