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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 12 listopada 2020 r.

DECYZJA

DKN.5101.25.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz. U. z 2020 1. poz. 256 ze zm.) w zwigzku z art. 7 i art. 60 ustawy z dnia 10 maja 2018 r.

o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz na podstawie art. 58 ust. 2 lit. b) i e),
w zwigzku z art. 5 ust. 1 lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. d, art. 32 ust. 2, art. 33
ust. 1i art. 34 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.),

po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych osobowych
przez U. Sp. z 0.0. z siedziba w G., Prezes Urzedu Ochrony Danych Osobowych,

1) stwierdzajac naruszenie przez U. Sp. z 0.0. z siedziba w G., przepisow art. 5 ust.

1 lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. d, art. 32 ust. 2, art. 33 ust. 11i art.
34 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE
2016/679 z dnia 277 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 ze zm.), udziela upomnienia U. Sp.

z 0.0. z siedziba w G.;

2) nakazuje zawiadomienie os6b, ktorych dane dotycza, o naruszeniu ochrony
danych osobowych w celu przekazania im informacji wymaganych zgodnie z art. 34
ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE
2016/679 z dnia 277 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 ze zm.), tj.:
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1) opisu charakteru naruszenia ochrony danych osobowych;

2) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej
informacji;

3) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opisu Srodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu — w tym $srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

w terminie 3 dni od dnia, w ktorym niniejsza decyzja stanie sie ostateczna.
Uzasadnienie

Do Urzedu Ochrony Danych Osobowych wplynelo pismo od Panstwowego Powiatowego Inspektora
Sanitarnego w G. (zwanym dalej rowniez ,,PPIS w G.”) z informacjg o publicznym ujawnieniu listy
zawierajacej adresy zamieszkania osob, ktore sg na kwarantannie orzeczonej decyzja
administracyjna PPIS w G. oraz kwarantanna obowiazkowa w zwiazku z przekroczeniem granicy
kraju, a takze dane adresowe oséb odbywajacych izolacje domowa w zwigzku ze stwierdzonym
zakazeniem koronawirusa SARS-CoV-2. Zgodnie z przekazang informacja dane osobowe dotyczace
ww. 0sob byly udostepniane przez Panstwowego Powiatowego Inspektora Sanitarnego w G.
nastepujacym podmiotom: Komendzie Powiatowej Policji w G., Naczelnikowi Poczty Polskiej w G.,
Miejskim i Gminnym O$rodkom Pomocy Spolecznej na terenie powiatu g. oraz Komendzie Strazy
Pozarnej w G.. Ponadto Panstwowy Powiatowy Inspektor Sanitarny w G. o§wiadczyl, ze podjal we
wlasnym zakresie czynno$ci wyjasniajace, w wyniku ktoérych stwierdzil, ze Zrodlem ujawnienia ww.
danych osobowych nie byla Inspekcja Sanitarna w G..

Prezes Urzedu Ochrony Danych Osobowych (zwany dalej rowniez ,,Prezesem UODQO”) pismem

z [...] kwietnia 2020 r. zwrdcil sie do Komendanta Powiatowego Policji w G. o wyjasnienie miedzy
innymi, czy znany mu jest incydent opisany pod adresem: [...] oraz czy w zwigzku z tym incydentem
zostala przeprowadzona analiza pod katem stwierdzenia naruszenia ochrony danych osobowych
ww. 0sOb. Ponadto Prezes UODO wezwal do wyjasnienia, czy jesli w wyniku przeprowadzonej
analizy stwierdzono naruszenie ochrony danych osobowych, to z jakich przyczyn nie zostalo ono
dotychczas zgloszone organowi nadzorczemu. W odpowiedzi z [...] kwietnia 2020 r. (sygn. [...])
Komendant Powiatowy Policji w G. wyjasnil w szczegolnosci, ze:

1) listy z danymi osobowymi 0s6b objetych kwarantanng byly przesylane ze Stacji Sanitarno —
Epidemiologicznej w G. do Komendy Powiatowej Policji w G. drogg elektronicznag za
posérednictwem e-PUAP na skrzynke adresowa e-PUAP KPP G.;

2) w zwigzku z panujacym stanem epidemiologicznym, do Komendy Powiatowej Policji w G.
wplynely wnioski o udzielanie informacji dotyczacych adres6w os6b objetych kwarantanng od
nastepujacych podmiotow: Komendy Powiatowej Panstwowej Strazy Pozarnej w G., Gminnego
Osrodka Pomocy Spotecznej w G., Spoldzielni Mieszkaniowej w G., U. Sp. z 0. 0. w G.. Konieczno§¢
pozyskania wnioskowanych danych osobowych uzasadniona byla obawa przed narazaniem
pracownikéw na zagrozenie w zwigzku z COVID — 19;
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3) odpowiedzi na wnioski ztozone przez ww. podmioty przesylane byly droga elektroniczna na
wskazane przez nie adresy e-mail. Przesylano dane w postaci adresow osob objetych kwarantanna
zawierajace: nazwe miejscowosci, ulice, numer posesji/lokalu, w formie tabeli, ktorej nadano
nazwe: ,AKTUALNY (stan na dzief..godz...) WYKAZ OSOB OBJETYCH KWARANTANNA

W ZWIAZKU Z ZAGROZENIEM KORONAWIRUSEM”;

4) umieszczona w komunikatorze internetowym Messenger lista adresow osob objetych
kwarantanna jest najprawdopodobniej sporzadzona wedtlug stanu na dzien [...] kwietnia 2020 r.

Z fotografii zamieszczonej w komunikatorze internetowym M i w artykule we wskazanym linku
wynika, ze lista ta zostala wydrukowana w tradycyjnej formie papierowej w pionie, a nastepnie
sfotografowana. Szata graficzna dokumentéw jest rozbiezna. W Komendzie Powiatowej Policji w G.
wykaz osob objetych kwarantanng sporzadzony zostal w ukladzie poziomym i nie byl drukowany.
Natomiast w sieci internetowej ukazal sie wydrukowany wykaz w uktadzie pionowym, w gornej
czeSci dokumentu naglowek tabeli naklada sie na liste adresow.

Nastepnie Prezes Urzedu Ochrony Danych Osobowych zwrdcil sie pismami z [...] kwietnia 2020 .
do Komendanta Powiatowego Panstwowej Strazy Pozarnej w G., Gminnego Osrodka Pomocy
Spotecznej w G., U. Sp. z 0.0. z siedziba w G. (zwana dalej rowniez ,,.Sp6tka” lub ,,administratorem”)
oraz pismem z [...] maja br. do Spéldzielni Mieszkaniowej w G., z analogicznymi, jak do
Komendanta Powiatowego Policji w G., pytaniami, dodatkowo wskazujac prawidlowe sposoby
zglaszania naruszenia ochrony danych osobowych organowi nadzorczemu. Wszystkie te podmioty,
z wyjatkiem Spolki, o§wiadczyly, ze w wyniku przeprowadzonych wewnetrznych postepowan
wyjasniajacych nie stwierdzily w swoich organizacjach naruszenia ochrony danych osobowych
dotyczacego ujawnienia danych osob, ktore sa na kwarantannie orzeczonej decyzja administracyjng
PPIS w G. oraz kwarantanng obowigzkowa w zwiazku z przekroczeniem granicy kraju, a takze dane
adresowe 0s6b odbywajacych izolacje domowa w zwiazku ze stwierdzonym zakazeniem
koronawirusa SARS-CoV-2.

W odpowiedziach na wezwania z [...] kwietnia i [...] maja 2020 r., U. Sp. z 0.0. z siedzibg w G.,
pismami z [...] i [...] maja br. (sygn. [...] oraz [...]), wyja$nila w szczego6lnoSci, ze:

e otrzymywala ,wykazy miejsc kwarantanny na terenie miasta oraz gminy G." wylacznie droga
elektroniczng z Komendy Powiatowej Policji w G.. Wykazy byly przesylane w okresie od [...]
marca do [...] kwietnia 2020 r., z r6zng czestotliwoscia, na indywidualny adres e-mailowy
pracownika Spolki. Wykazy te obejmowaly jedynie adresy administracyjne (policyjne), nie
obejmowaly imion, nazwiska i innych danych pozwalajacych zidentyfikowaé osobe fizyczna;

» wykazy byly przekazywane upowaznionym pracownikom Zakladu Oczyszczania Miasta, ktorzy
mieli za zadanie zweryfikowaé, czy w danym okresie odpady maja by¢ odbierane z miejsc, ktore
widnieja na wyzej wskazanych wykazach. Powyzsze bylo podyktowane ochrong zycia i zdrowia
pracownikéw Spolki (pracownikéw Zakladu Oczyszczania Miasta), zminimalizowaniem ryzyka
zetkniecia sie przez nich przy wykonywaniu obowiazkéw pracowniczych z czynnikami ryzyka
zwigzanego z koronawirusem,;

e wdniu [...] kwietnia 2020 r. wyzej wskazany wykaz zostal wydrukowany. W toku wykonywania
obowigzkéw pracowniczych osoba odpowiedzialna w tym dniu za nadzér nad wydrukowanym
wykazem pozostawila go na krétki czas bez nalezytego nadzoru (wykaz lezal na biurku tej
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osoby, a osoba ta odwrdcila sie celem wykonania innych czynno$ci w innej czeSci tego samego
pomieszczenia). W tym czasie w pomieszczeniu tym znajdowat sie tez inny pracownik Spoétki -
kierowca w Zakladzie Oczyszczania Miasta, ktory, korzystajac z tego, ze osoba odpowiedzialna
za nadzor nad wydrukowanym wykazem byla skierowana do niego plecami, skopiowat (utrwalil
w postaci zdjecia) ten wykaz. Kierowca ten, mial zostaé¢ poinformowany przez osobe
nadzorujaca wydrukowany wykaz, czy w ramach wykonywanej przez niego pracy, odpady maja
by¢ odbierane z miejsc, ktore widnieja na wyzej wskazanym wykazie. Nastepnie, kierowca ten
udostepnit tak wykonane zdjecia co najmniej jednej osobie. Z ustalen Spotki wynika, ze na
pewno byt to inny pracownik Spotki, rowniez kierowca w Zakladzie Oczyszczania Miasta
(kierowca ten réwniez mial zosta¢ poinformowany, czy w ramach wykonywania przez niego
pracy odpady maja by¢ odbierane z miejsc, ktére widnieja na wyzej wskazanym wykazie);

* pozostawienie bez wymaganego nadzoru i niewlasciwe zabezpieczenie dokumentacji objetej
szczegblnymi zasadami ochrony przez osobe odpowiedzialng w tym dniu za nadz6r nad
wydrukowanym wykazem zostalo zakwalifikowane przez administratora jako nieprzestrzeganie
ustalonej organizacji i porzadku w procesie pracy, za co zostala udzielona tej osobie kara
porzadkowa nagany;

 utrwalenie przez kierowce Zakladu Oczyszczania Miasta w postaci zdjecia dokumentacji objetej
szczegblnymi zasadami ochrony (lista adresow objetych kwarantanng) oraz nieuprawnione,
niedozwolone udostepnienie tak wykonanych zdje¢ co najmniej jednej osobie zostalo
zakwalifikowane przez administratora jako ciezkie naruszenie podstawowych obowigzkéw
pracowniczych i skutkowato rozwigzaniem umowy o prace z kierowca w trybie dyscyplinarnym;

* wyzej wymienione osoby dopuscily sie naruszen, ktére skutkowaly wyzej wskazanymi
konsekwencjami. W ocenie Spo6tki naruszenia te byly skutkiem nieprzestrzegania ustalonych
w Spoélce procedur jednak na chwile udzielania odpowiedzi nie mozna przesadzic¢, ze wypelniaja
one znamiona naruszenia ochrony danych osobowych zdefiniowanego w art. 4 pkt 12
ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) podlegajacego zgloszeniu Prezesowi
Urzedu Ochrony Danych Osobowych.

W zwiazku z wyja$nieniami zlozonymi przez administratora, pismem z [...] wrze$nia 2020 r. (sygn.
DKN.5101.25.2020) Prezes Urzedu Ochrony Danych Osobowych wszczal z urzedu postepowanie
administracyjne w zakresie mozliwosci naruszenia przez U. Sp. z 0.0. z siedziba w G., jako
administratora danych, obowiazkow wynikajacych z przepisow rozporzadzenia 2016/679, tj. art.

5 ust. 1lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. d, art. 32 ust. 2, art. 33 ust. 11 art. 34 ust. 1,
w zwigzku z naruszeniem ochrony danych osobowych oséb objetych kwarantanng medyczna
poprzez udostepnienie nieuprawnionym odbiorcom listy zawierajacej adresy oséb objetych
kwarantanna medyczna. Ponadto w pi$mie tym Prezes UODO wezwal administratora m.in. do
wyjasnienia, czy ustalajac procedury zwigzane z przetwarzaniem danych osobowych dotyczacych
adresow osOb objetych kwarantanng w zwigzku z zagrozeniem koronawirusem, otrzymywanych od
Komendy Powiatowej Policji w G., administrator przeprowadzil analize sposobu dystrybucji ww.
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danych w wers;ji elektronicznej oraz papierowej (w tym przechowywania na biurku) pod katem
zagrozen zwigzanych z utrata poufnoéci tych danych oraz do poinformowania jaki byt wynik tej
analizy, lub do wskazania powodéw odstapienia od jej wykonania.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, zawartej w pismie
z[...] wrze$nia 2020 r. ([...]), administrator wyjasnil m.in., ze przeprowadzit stosowna analize
ryzyka, przedstawiong w zalaczniku nr 2 do przedmiotowego pisma.

Pismem z [...] wrze$nia 2020 r. Prezes UODO ponownie wezwat Spotke do wyjasnienia, czy
ustalajac procedury zwigzane z przetwarzaniem danych osobowych dotyczacych adresow osob
objetych kwarantanng w zwigzku z zagrozeniem koronawirusem, otrzymywanych od Komendy
Powiatowej Policji w G., administrator przeprowadzil analize sposobu dystrybucji ww. danych

w wersji elektronicznej oraz papierowej (w tym przechowywania na biurku) pod katem zagrozen
zwigzanych z utrata poufnosci tych danych oraz do poinformowania jaki byl wynik tej analizy, lub
do wskazania powodow odstapienia od jej wykonania, wskazujac, ze analiza przedstawiona

w piS$mie z [...] wrze$nia br. nie odnosi sie w swojej tresci do pytania dotyczacego tej kwestii,
zawartego w pi$mie Prezesa Urzedu Ochrony Danych Osobowych z [...] wrze$nia 2020 r.

U. Sp. z 0.0. z siedzibg w G. w pi$mie z [...] wrze$nia 2020 r. o§wiadczyla, ze ,(...) przy ustalaniu
procedur zwigzanych z przetwarzaniem wykazow miejsc kwarantanny na terenie miasta oraz gminy
G. wykonala analize, ktorej kopia zostala przestana z pismem Spolki z dnia [...] wrzesnia 2020 .

W toku tej analizy uwzgledniono okolicznos$ci zwigzane z nieprzestrzeganiem przez osoby
przetwarzajace ww. wykazy procedur obowiazujacych w Spolce oraz okoliczno$ci zwigzane

w wykradnieciem lub wyniesieniem danych przez pracownikéw lub wspétpracownikéw. W obu tych
przypadkach wzieto pod uwage sposoby zabezpieczania danych biorac pod uwage kanaly ich
dystrybucji, tj. korespondencja e-mailowa oraz wydruki. W kazdym z tych przypadkéw, tak samo
jak i w przypadku przetwarzania innych danych, krag osob przetwarzajacych ww. wykazy na
kazdym etapie ich dystrybucji zostal ograniczony do niezbednego minimum oraz stosowane byly
pozostale zasady wynikajace z Polityki Bezpieczenstwa Informacji.

Wniosek z tej analizy byt taki, ze ryzyka zwiazane z przetwarzaniem ww. wykazéw, w tym

w aspekcie ewentualnej utraty ich poufnosci, byly na poziomie Srednim. Nie stwierdzono duzego
prawdopodobienstwa mozliwo$ci spowodowania wysokiego ryzyka naruszenia praw lub wolnosci
0s0Ob fizycznych. Dlatego tez nie wykonano oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych.”

W tym stanie faktycznym, po zapoznaniu sie z calo$cig zgromadzonego w sprawie materiatu
dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyl, co nastepuje.

Unijny prawodawca w art. 4 pkt 1 rozporzadzenia 2016/679 zawarl legalna definicje pojecia ,,dane
osobowe”. Zgodnie z nia ,,dane osobowe” oznaczaja wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,osobie, ktorej dane dotycza”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowac,
w szczegoblnoSci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczna, kulturowa lub
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spoleczna tozsamos$¢ osoby fizycznej. W motywie 26 rozporzadzenia 2016/679 wskazano, ze zasady
ochrony danych powinny mie¢ zastosowanie do wszelkich informacji o zidentyfikowanych lub
mozliwych do zidentyfikowania osobach fizycznych. Aby stwierdzi¢, czy dana osoba fizyczna jest
mozliwa do zidentyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadnie prawdopodobne sposoby
(w tym wyodrebnienie wpisow dotyczacych tej samej osoby), w stosunku do ktorych istnieje
uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora lub inng osobe
w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby stwierdzi¢, czy dany
sposob moze by¢ z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej
osoby, nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej
zidentyfikowania, oraz uwzgledni¢ technologie dostepna w momencie przetwarzania danych, jak i
postep technologiczny. Zasady ochrony danych nie powinny wiec mie¢ zastosowania do informacji
anonimowych, czyli informacji, ktore nie wiaza sie ze zidentyfikowana lub mozliwa do
zidentyfikowania osobg fizyczna, ani do danych osobowych zanonimizowanych w taki sposob, ze
0sOb, ktorych dane dotycza, w ogole nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac.
Niniejsze rozporzadzenie nie dotyczy wiec przetwarzania takich anonimowych informacji, w tym
przetwarzania do celow statystycznych lub naukowych.

Jak wynika z informacji przekazanych przez Panstwowego Powiatowego Inspektora Sanitarnego

w G. i Komende Powiatowa Policji w G., dokument udostepniony nieuprawnionym odbiorcom
zawieratl liste adresow, pod ktorymi przebywaly osoby, ktére sa na kwarantannie orzeczonej decyzja
administracyjng PPIS w G. oraz kwarantanna obowiazkowa w zwiazku z przekroczeniem granicy
kraju, a takze dane adresowe oséb odbywajacych izolacje domowa w zwigzku ze stwierdzonym
zakazeniem koronawirusa SARS-CoV-2. Lista obejmowala: nazwe miejscowosci, nazwe ulicy,
numer posesji/lokalu. W zlozonych wyja$nieniach administrator o§wiadczyl, ze wykazy te
obejmowaly jedynie adresy administracyjne (policyjne), nie obejmowaly imion, nazwiska i innych
danych pozwalajacych zidentyfikowaé osobe fizyczng.

W ocenie Prezesa UODO nie sposo6b zgodzi¢ sie ze stanowiskiem administratora. Omawiajac
definicje danych osobowych nalezy zwroci¢ uwage, ze wspomniane przestanki uznania
przetwarzanych informacji za dane osobowe, tj. (1) informacje (2) dotyczace (3) zidentyfikowanej
lub mozliwej do zidentyfikowania (4) osoby fizycznej, sa tozsame z tymi, ktére obowiazywaly na
gruncie uchylonej przez rozporzadzenie 2016/679 dyrektywy 95/46/WE. Istotne wskazéwki na
temat stosowania i interpretowania pojecia danych osobowych, zostaly zawarte w opinii 4/2007

w sprawie pojecia danych osobowych wydanej przez Grupe Robocza art. 29, w sklad ktorej
wchodzil Generalny Inspektor Ochrony Danych Osobowych, ktérego nastepca prawnym jest Prezes
Urzedu Ochrony Danych Osobowych.

Rozwazajac element pierwszej przestanki, tj. (1) informacji, Prezes UODO wskazuje, ze Komendant
Powiatowy Policji w G. w pi$mie z [...] kwietnia 2020 r., wyjasnil, ze udostepnial Spolce informacje
adresowe o osobach objetych kwarantanng obejmujace: nazwe miejscowosci, ulice, numer
posesji/lokalu. Nalezy podkresli¢, ze w przedmiotowej sprawie walor informacji ma rowniez tytul
widniejacy na udostepnionej nieuprawnionym odbiorcom liscie, tj. ,AKTUALNY (stan na
dzien....godz....) WYKAZ OSOB OBJETYCH KWARANTANNA W ZWIAZKU Z ZAGROZENIEM
KORONAWIRUSEM”.
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Z kolei by informacje uzna¢ za dane osobowe, musi (2) dotyczy¢ osoby fizycznej (mie¢ zwiazek

z osoba fizyczna). Jak wskazuje Grupa Robocza art. 29 w swojej opinii 4/2007 w sprawie pojecia
danych osobowych, zwiagzek ten nalezy bada¢ przez pryzmat trzech niezaleznych okolicznosci, tj.
tresci, celu lub skutku. Okoliczno$ci te nie musza wystepowac lacznie. Oznacza to, ze informacje nie
musza ,koncentrowac sie” na kims, aby mozna bylo uznac¢, ze go dotycza. W zwiazku z powyzszym
kwestie ustalenia, czy dane dotycza okreslonej osoby, nalezy rozwazaé¢ indywidualnie w przypadku
kazdej informacji. O ile informacje adresowa, opierajac sie na samej jej tresci, trudno powiazac

z osobg fizyczna (adres literalnie dotyczy nieruchomosci), to jednak patrzac juz przez pryzmat celu
i skutku nalezy uznac, ze informacja ta wraz z informacja o przebywaniu na kwarantannie
medycznej, dotyczy osoby fizycznej. ,,Cel” wystepuje, jezeli dane sg lub moga by¢ wykorzystywane,
biorac pod uwage wszystkie okoliczno$ci danej sprawy, w celu oceny osoby, jej traktowania

w okreslony sposob lub tez wplywania na jej status lub zachowanie. Dane informacje mozna

na jej prawa i interesy, przy uwzglednieniu wszystkich okolicznoS$ci sprawy. Potencjalny skutek nie
musi polega¢ na znacznym wplywie. Wystarczy, ze pewna osoba moze by¢ traktowana odmiennie
od innych os6b na skutek przetwarzania takich danych. Jak wynika z wyjasnien administratora,
informacje o adresach, pod ktorymi znajduja sie osoby poddane kwarantannie, byly pozyskiwane
w celu ochrony zycia i zdrowia pracownikow Spotki (pracownikéow Zakladu Oczyszczania Miasta).

Trzecia i czwarta przestanka pojecia danych osobowych wymaga, by informacja dotyczyta (3)
zidentyfikowanej lub mozliwej do zidentyfikowania (4) osoby fizycznej. Mozliwosé
zidentyfikowania danej osoby nie musi by¢ tozsama z ustaleniem jej nazwiska, wystarczy mozliwo$¢
wskazania jej, czy tez wyroznienia z okres$lonej zbiorowosci. W doktrynie wskazuje sie, ze ,[r]yzyko
zwigzane z oceng okreslonej informacji posiadanej przez administratora przez pryzmat
kwalifikowalnosci jej jako danej osobowej obciaza administratora, rowniez w przypadku, gdy
udostepnia on okreslong informacje, na podstawie ktérej samodzielnie nie moze dokonaé
identyfikacji, nawet nieSwiadomie, podmiotowi lub podmiotom (np. udostepniajac ja w Internecie),
ktore z uzyciem dostepnych im dodatkowych informacji takiej identyfikacji beda mogly dokonaé.
W takiej sytuacji czynno$¢ udostepnienia bedzie juz przetwarzaniem danych osobowych, wobec
faktu, ze udostepniane informacje beda danymi osobowymi. Konstatacje te wywies¢ mozna wprost
ze zd. 3 motywu 26, stanowigcego o prawdopodobnych sposobach identyfikacji wykorzystanych nie
tylko przez administratora, lecz takze przez inng osobe” (Bielak-Jomaa Edyta (red.), Lubasz
Dominik (red.), RODO. Ogo6lne rozporzadzenie o ochronie danych. Komentarz). Jak juz wyzej
wskazano, mozliwo$¢ zidentyfikowania danej osoby nie musi by¢ tozsama z ustaleniem jej
nazwiska. W ocenie Prezesa UODO upublicznienie listy adresoéw, pod ktoérymi znajduja sie osoby
poddane kwarantannie medycznej, umozliwia wskazanie konkretnych osob przez osoby

w okre$lonej zbiorowo$ci, np. sgsiadéw, rodzine.

Z pogladem Spoiki, ze ,,(...) [wlykazy te obejmowaly jedynie adresy administracyjne (policyjne), nie
obejmowaly imion, nazwiska i innych danych pozwalajacych zidentyfikowac¢ osobe fizyczna” nie
sposob zgodzic sie réwniez z tego wzgledu, ze, jak zostalo to juz wyzej wskazane, udostepniona
nieuprawnionym odbiorcom lista zawierala nastepujacy tytul: ,AKTUALNY (stan na dzien...
godz...) WYKAZ OSOB OBJETYCH KWARANTANNA W ZWIAZKU Z ZAGROZENIEM
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KORONAWIRUSEM”. Nalezy zatem stwierdzi¢, ze administrator, uzyskujac informacje, iz pod
wskazanym adresem zamieszkuje osoba poddana kwarantannie, przetwarzal takze dane szczego6lnej
kategorii dotyczace zdrowia osoby nig objete;j.

Zgodnie z art. 4 pkt 15 rozporzadzenia 2016/679 ,dane dotyczace zdrowia” oznaczaja dane osobowe
o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym o korzystaniu z ustug opieki
zdrowotnej - ujawniajace informacje o stanie jej zdrowia. Ponadto w motywie 35 rozporzadzenia
2016/679 wyjasniono, ze do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane
o stanie zdrowia osoby, ktorej dane dotycza, ujawniajace informacje o przesztym, obecnym lub
przysztym stanie fizycznego lub psychicznego zdrowia osoby, ktorej dane dotycza. Do danych takich
naleza m.in. informacje o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki
zdrowotnej lub podczas §wiadczenia jej ustug opieki zdrowotnej, informacje pochodzace z badan
laboratoryjnych lub lekarskich czesci ciata lub ptynoéw ustrojowych, w tym danych genetycznych

i probek biologicznych; oraz wszelkie informacje, na przyklad o chorobie, niepelnosprawnosci,
ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub
biomedycznym osoby, ktorej dane dotycza, niezaleznie od ich Zrodla, ktérym moze by¢ na przyklad
lekarz lub inny pracownik stluzby zdrowia.

Stosownie do art. 34 pkt 2 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i chorob zakaznych u ludzi (Dz. U. z 2019 r. poz. 1239 t.j.) osoby, ktére byly narazone na chorobe
zakazna lub pozostawaly w styczno$ci ze Zrodlem biologicznego czynnika chorobotworczego, a nie
wykazuja objawoéw chorobowych, podlegaja obowigzkowej kwarantannie lub nadzorowi
epidemiologicznemu, jezeli tak postanowia organy inspekcji sanitarnej przez okres nie dluzszy niz
21 dni, liczac od dnia nastepujacego po ostatnim dniu odpowiednio narazenia albo styczno$ci.

W $wietle tre$ci motywu 35, w sposob nie budzacy watpliwosci nalezy stwierdzi¢, ze informacja

o objeciu kwarantanng osoby, ktéra byla narazona na chorobe zakazng lub pozostawala

w stycznoSci ze zrodlem biologicznego czynnika chorobotwoérczego, stanowi dane dotyczace
zdrowia tej osoby, z uwagi na ryzyko zachorowania. Bez znaczenia w tym kontekscie pozostaje fakt,
czy osoba wykazuje objawy chorobowe, czy tez nie.

W zwiazku z powyzszym nalezy stwierdzi¢, ze U. Sp. z o0.0. z siedziba w G., jako administrator,
przetwarzala w rozumieniu art. 4 pkt 2 rozporzadzenia 2016/679 dane osobowe dotyczace: nazwy
miejscowosci, nazwy ulicy, numeru posesji/lokalu oraz dane dotyczace stanu zdrowia. Wobec tego
Spolka jest adresatem obowigzkow wynikajacych z przepisow rozporzadzenia 2016/679.

Art. 5 rozporzadzenia 2016/679 formutuje zasady dotyczace przetwarzania danych osobowych,
ktore musza by¢ respektowane przez wszystkich administratoréw, tj. podmioty, ktére samodzielnie
lub wspolnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art.

5 ust. 1 lit. f rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich §rodkow technicznych lub organizacyjnych (,,poufnosé
i integralno$c”). Konkretyzacje tej zasady stanowia dalsze przepisy rozporzadzenia.
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Zgodnie z art. 24 ust. 1 rozporzadzenia 2016/679, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych o r6znym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie Srodki techniczne

i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Zgodnie z art. 25 ust. 1 rozporzadzenia 2016/679, zaréwno przy okre$laniu sposobow
przetwarzania, jak i w czasie samego przetwarzania administrator wdraza odpowiednie Srodki
techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych
(uwzglednianie ochrony danych w fazie projektowania).

Stosownie do art. 32 ust. 1lit. d rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0sob fizycznych o réznym prawdopodobienistwie wystapienia i wadze, administrator
i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewnié
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku regularne testowanie, mierzenie i ocenianie skutecznos$ci Srodkow technicznych

i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

W mysél art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia w szczego6lnosci ryzyko wiazace sie z przetwarzaniem,
w szczegblnosSci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Jak wskazuje art. 24 ust. 1 rozporzadzenia 2016/679, charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o r6znym
prawdopodobienstwie i wadze sg czynnikami, ktore administrator ma obowiazek uwzglednia¢

w procesie budowania systemu ochrony danych, rowniez w szczego6lnosci z punktu widzenia
pozostalych obowigzkow wskazanych w art. 25 ust. 1, 32 ust. 1 czy 32 ust. 2 rozporzadzenia
2016/679. Kazde zmiany prawne i organizacyjne, wplywajace na procesy przetwarzania danych
osobowych, s okoliczno$ciami, na ktore w sposob szczegoblny administrator powinien zwracaé
uwage, a wszelkie istotne zmiany w tym zakresie poprzedzi¢ stosowna analizg. Kontekst
przetwarzania jest czynnikiem, do ktérego administrator musi sie odnie$¢ w procesie okreslania
prawdopodobienstwa i powagi ryzyka naruszenia praw lub wolnoéci 0s6b fizycznych (motyw 78
rozporzadzenia 2016/679). W niniejszej sprawie okoliczno$ci zwigzane z przetwarzaniem
przedmiotowych danych osobowych objetych naruszeniem dotycza ogolno$wiatowego zagrozenia
i poczucia strachu zwigzanego z sytuacja epidemiologiczng. Taka sytuacja spoleczna i potencjalne
szkody dla osoby fizycznej zwigzane z ujawnianiem informacji z nig zwigzanych sg jednym

z elementow jakie administrator powinien uwzglednia¢ w analizie ryzyka (motyw 75
rozporzadzenia 2016/679). Jak juz wyzej uzasadniono, adres wraz z informacja o przebywaniu na
kwarantannie medycznej stanowi o zaklasyfikowaniu upublicznionych danych, jako danych
szczegblnej kategorii. W zwigzku ze wskazanym kontekstem, administrator powinien mieé

w szczegoblnoSci na wzgledzie ryzyko zwigzane z niedogodnoSciami trudnymi do przezwyciezenia,
takimi jak dyskryminacja, ostracyzm spoleczny, poczucie napietnowania, stres, czy potencjalne
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straty materialne zwigzane z negatywnga reakcja spotecznosci, w ktoérej dana osoba funkcjonuje.
Wystapienie takich zagrozen z uwagi na wystepujaca skale epidemii, w ocenie Prezesa UODO, jest
dla kazdego administratora wysoce przewidywalne i powinno by¢ brane pod uwage jako jeden

z czynnikow wymaganych przez rozporzadzenie 2016/679 w procesie oceny adekwatnosci §rodkow
technicznych i organizacyjnych majacych na celu prawidlowe zabezpieczenie przetwarzania danych
osobowych.

Administrator mimo wyrazonego stanowiska, iz przedmiotowe dane nie stanowia danych
pozwalajacych zidentyfikowaé osobe fizyczna, jak wskazal w wyjadnieniach, zdecydowat sie na ich
ochrone, m.in. przedstawiajac analize ryzyka z [...] marca 2020 r. odnoszacg sie do wykazéw miejsc
kwarantanny na terenie miasta oraz gminy G.. W piS§mie z [...] wrze$nia 2020 r. Spo6tka ponadto
wskazala, ze wniosek z tej analizy wskazuje na $redni poziom ryzyka utraty poufnoéci tych danych
oraz nie stwierdzono duzego prawdopodobienstwa mozliwosci spowodowania wysokiego ryzyka
naruszenia praw lub wolno$ci 0s6b fizycznych.

Jak wynika z przekazanej analizy ryzyka, administrator wskazujac na zagrozenia w postaci
naruszenia poufnosSci danych na poziomie §rednim, odnosi sie do pozycji zatytulowane;j
s~wykradniecie lub wyniesienie danych przez pracownikéw lub wspoélpracownikéw”. Dla tego
zagrozenia wskazane zostaly zabezpieczenia w postaci zobowigzania pracownikow do
przestrzegania procedur, podpisania o§wiadczen lub uméw o zachowaniu poufnoséci, oswiadczen
0 zapoznaniu sie z przepisami o ochronie danych osobowych, podpisania stosownych upowaznien,
okresowych szkolen z zakresu danych osobowych, a takze wyposazenie pomieszczen w system
alarmowy antywlamaniowy i szyfrowanie danych.

Wobec tak sformutowanych zapisow w analizie ryzyka, Prezes UODO, w zawiadomieniu

0 wszczeciu postepowania oraz powtornie w pi§mie z [...] wrzeénia 2020 r., wezwal Spotke do
wyjasnienia, czy ustalajac procedury zwigzane z przetwarzaniem danych osobowych dotyczacych
adresow osOb objetych kwarantanng w zwigzku z zagrozeniem koronawirusem, przeprowadzila
analize sposobu dystrybucji ww. danych w wersji elektronicznej oraz papierowej (w tym
przechowywania na biurku) pod katem zagrozen zwiazanych z utrata poufnosci tych danych oraz
do poinformowania jaki byt wynik tej analizy, lub do wskazania powodow odstapienia od jej
wykonania, wskazujac, ze analiza przedstawiona w piSmie Spoiki z [...] wrze$nia 2020 r. nie odnosi
sie w swojej tresci do tej kwestii.

U. Sp. z 0.0. z siedziba w G. w piSmie z [...] wrze$nia 2020 r. o§wiadczyla, ze w analizie
uwzgledniono okolicznos$ci zwigzane z nieprzestrzeganiem przez osoby przetwarzajace ww. wykazy
procedur obowigzujacych w Spolce oraz okoliczno$ci zwigzane w wykradnieciem lub wyniesieniem
danych przez pracownikéw lub wspolpracownikow. W obu tych przypadkach wzieto pod uwage
sposoby zabezpieczania danych biorac pod uwage kanaly ich dystrybucji, tj. korespondencje e-
mailowa oraz wydruki. W kazdym z tych przypadkéw, tak samo jak i w przypadku przetwarzania
innych danych, krag osob przetwarzajacych ww. wykazy na kazdym etapie ich dystrybucji zostat
ograniczony do niezbednego minimum oraz stosowane byly pozostale zasady wynikajace z Polityki
Bezpieczenstwa Informacji.
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W ocenie Prezesa UODO, wskazane w analizie przez administratora Srodki zabezpieczajace maja
charakter sformulowan og6lnych i nie odnosza sie do konkretnych zdarzen zwigzanych

z podejmowanymi przez upowaznionych pracownikéw czynnos$ciami. W niniejszej sprawie do
naruszenia poufnosci przetwarzanych danych doszlo w toku wykonywania obowiazkow
pracowniczych osoby odpowiedzialnej za nadzér nad wydrukowanym, pozostawionym na biurku
bez nalezytego nadzoru wykazem. W tym czasie inny pracownik, bedacy kierowca, utrwalit wykaz
w postaci zdjecia i udostepnil innej osobie. Kierowca ten mial zosta¢ poinformowany przez osobe
nadzorujaca wydrukowany wykaz, czy w ramach wykonywanej przez niego pracy, odpady maja by¢
odbierane z miejsc, ktore widnieja na wyzej wskazanym wykazie.

W powyzszych okoliczno$ciach pracownik nie byl odbiorca catego wykazu, ktéry nadzorowany byt
przez wyznaczonego pracownika, w zwigzku z czym nalezy stwierdzi¢, ze administrator stosowal
zasade minimalizacji, gdyz do wykonywania czynno$ci stuzbowych kierowcy, niezbednym zakresem
informacji, jakimi musial dysponowac, byly tylko te adresy zamieszkania, z ktorych odbierane sa
przez niego odpady.

Majac na wzgledzie te okolicznoSci oraz przeprowadzong przez administratora analize, nalezy
oczekiwaé, ze administrator wdrazajac procedure przekazywania takich informacji dokona
szczegOlowej analizy np. zasadno$ci dokonywania wydruku takiego wykazu, a je$li sie na niego
zdecyduje, wowczas dokona stosownej analizy srodkoéw organizacyjnych i technicznych, ktoére maja
ogranicza¢ ryzyko naruszenia poufno$ci danych zawartych w wykazie. W piSmie z [...] maja 2020 .
Spolka przedstawila wyciag z polityki bezpieczenstwa informacji z [...] maja 2018 r., ktorej czeScia
jest lista fizycznych, technicznych i organizacyjnych $rodkow ochrony danych osobowych
stosowanych przez administratora danych. W ramach srodkéw fizycznych wskazano m.in., ze

w przypadku przetwarzania zbior6w danych tradycyjnie (recznie) w pomieszczeniu, w ktérym moga
przebywac¢ osoby nieupowaznione do przetwarzania takich danych (np. interesanci albo inni
pracownicy) przetwarzanie przeprowadza sie w taki sposob aby osoby nieupowaznione nie mialy
wgladu do tych danych. Do tych zapiséw oraz do calej polityki odnosza sie o§wiadczenia

o poufno$ci oraz upowaznienia do przetwarzania danych wydawane pracownikom przez
administratora. Majac na wzgledzie, ze zapisy te w duzej mierze maja charakter ogblny, nie moga
by¢ ocenianie jednoznacznie pod katem zastosowania adekwatnych srodkow technicznych

i organizacyjnych w ramach procesu przetwarzania danych znajdujacych sie na wykazie adresow
0sOb przebywajacych na kwarantannie.

W ocenie Prezesa UODO, w analizie ryzyka, administrator powinien uwzgledni¢ zaréwno
szczego6lny charakter przetwarzanych danych, na co juz wyzej Prezes UODO wyraznie wskazal,

a takze czynnik ludzki, ktory jest jednym ze Zrodel ryzyka w procesie przetwarzania danych
osobowych, zgodnie z art. 24 ust. 11 art. 32 ust. 1 rozporzadzenia 2016/679 i jest podstawowym
elementem odzwierciedlajagcym immamentna istote systemu ochrony danych osobowych.
Wspominajac o czynniku ludzkim nalezy mie¢ na mysli m.in. lekkomyslnos¢ (bezpodstawne
przypuszczenie, iz zadna szkoda nie nastapi) lub niedbalstwo (pracownik nie przewiduje
mozliwo$ci powstania szkody, cho¢ w okoliczno$ciach sprawy mégl i powinien przewidziet jej
powstanie). Jak wskazuje sie w orzecznictwie, dla stosunkdéw pracy typowe jest wyrzadzenie szkody
z winy nieumyslnej, ktore jest zazwyczaj skutkiem braku nalezytej staranno$ci pracownika

w wykonywaniu obowigzkow pracowniczych (zob. wyroki Sadu Najwyzszego z dnia 9 marca 2010
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r., I PK195/09 iz dnia 9 lutego 2016 r., IT PK 316/14). Z tego wzgledu administrator, zgodnie

z podejSciem opartym na ryzyku wynikajacym z przepiséw rozporzadzenia 2016/679, powinien
minimalizowa¢ i ogranicza¢ mozliwosci naruszenia praw lub wolnoéci oso6b fizycznych, ktorych
dane przetwarza, w szczego6lno$ci w wyniku lekkomys$lno$ci czy niedbalstwa. W sprawie bedace;j
przedmiotem rozstrzygniecia niniejszej decyzji, odnosi sie to zar6wno do pracownika, ktoremu
zlecono nadzér nad danymi osobowymi w danym dniu jak i pracownika, ktéoremu ograniczony
zakres informacji mial zosta¢ przekazany. Ponadto administrator powinien bra¢ pod uwage
rowniez szczego6lny kontekst sytuacji (stan zagrozenia epidemiologicznego) oraz mozliwosci jakimi
dysponuje potencjalna osoba podejmujaca sie dzialan, nawet lekkomys$lnych, mogacych narazi¢
przetwarzane dane na naruszenie poufnosci i utrate kontroli przez administratora nad
przetwarzanymi danymi. Prezes UODO wskazuje, ze podej$cie oparte na ryzyku, ktére wprowadzito
rozporzadzenie 2016/679, zobowigzuje administratora do samodzielnego przeprowadzenia
szczegOlowej analizy prowadzonych procesoéw przetwarzania danych i dokonania oceny ryzyka,

a nastepnie zastosowania takich $srodkéw i procedur, ktore beda adekwatne do oszacowanego
ryzyka (patrz wyrok Wojewddzkiego Sadu Administracyjnego z 3 wrze$nia 2020 r. sygn. akt. II
SA/Wa 2559/19). Jednakze wskazanie przez Spotke na Sredni poziom ryzyka utraty poufnosci tych
danych oraz brak stwierdzenia duzego prawdopodobienstwa mozliwosci spowodowania wysokiego
ryzyka naruszenia praw lub wolnosci oséb fizycznych nie zwalnia administratora z dalszego
monitorowania danego ryzyka i podejmowania dalszych dzialafn w celu minimalizacji potencjalnych
niepozadanych skutkow, gdyz tylko takie podej$cie pozwala zachowa¢ poziom bezpieczenstwa
umozliwiajacy w znacznym stopniu ograniczy¢ prawdopodobienistwo wystgpienia naruszenia
ochrony danych osobowych.

W zwiazku z powyzszym, zapisy w analizie ryzyka odnoszace sie w duzej mierze wylgcznie do
podpisania przez pracownikoéw stosownych os§wiadczen i dokumentow sa w ocenie Prezesa UODO
niewystarczajace i nieadekwatne do ryzyk zwigzanych z przetwarzaniem, jak wyzej wskazano,
danych szczegolnej kategorii, jakim sg adresy os6b znajdujacych sie na kwarantannie.

W ocenie Prezesa UODO, administrator nie przeprowadzil pelnej oceny, czy stopien
bezpieczenstwa jest odpowiedni, z uwzglednieniem w szczego6lnosci ryzyka nieuprawnionego
ujawnienia przetwarzanych danych osobowych, co stanowi naruszenie art. 32 ust. 2 rozporzadzenia
2016/679. Ponadto administrator powinien uprzednio dokona¢ analizy, z uwzglednieniem
kryteriow wskazanych w art. 25 ust. 1 rozporzadzenia 2016/679, czy wdrazany Srodek jest
skuteczny i nadaje przetwarzaniu niezbednych zabezpieczen, tak by spelni¢ wymogi przepisow
rozporzadzenia 2016/679 oraz chroni¢ prawa oso6b, ktorych dane dotycza, co w konsekwencji
stanowi o naruszeniu tego przepisu. Jednorazowa i pobiezna w ocenie Prezesa UODO analiza
dotyczaca przekazywania informacji stanowigcych przedmiot naruszenia ochrony danych
osobowych, stanowi rowniez o braku ze strony administratora podejmowania dzialan majacych na
celu m.in. zapewnienie regularnego testowania, mierzenia i oceniania skuteczno$ci rodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania, co stanowi
naruszenie art. 32 ust. 1 lit. d rozporzadzenia 2016/679, bedacych odzwierciedleniem $srodkéw
majacych na celu zapewnienie realizacji naruszonej przez administratora zasady poufno$ci
wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679.

https://uodo.gov.pl/decyzje/DKN.5101.25.2020 12117



29.08.2021 Decyzje Prezesa UODO - UODO

W mysél art. 4 pkt 12 rozporzadzenia 2016/679 naruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych. Artykul 33 ust.

1 rozporzadzenia 2016/679 stanowi, ze w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwloki - w miare mozliwosci, nie p6zniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55, chyba ze
jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci
osob fizycznych.

W ocenie Prezesa UODO, administrator powinien stwierdzi¢ naruszenie ochrony danych
osobowych przed pierwszym pismem organu nadzorczego z [...] kwietnia 2020 r. Przemawia za tym
wiele okolicznosci wynikajacych z materialu zgromadzonego w toku postepowania. We
wspomnianym pi§mie Prezes UODO wezwal Spotke do udzielenia informacji, czy znany jest jej
incydent opisany pod adresem [...]. W odpowiedzi z [...] maja 2020 r. wskazano, ze Spolce znane sg
doniesienia medialne, o ktérych mowa w artykule dostepnym pod ww. adresem. We wskazanym
artykule, oznaczonym data publikacji [...] kwietnia 2020 1. [...], znajdujg sie zanonimizowane
zdjecia kilkustronicowego dokumentu bedacego wykazem danych, ktéorymi dysponuje m.in. Spétka.
Wszystkie podmioty dysponujace takimi danymi, z wyjatkiem Spotki, w sposdb niebudzacy
watpliwo$ci wykazaly, ze w wyniku przeprowadzonych wewnetrznych postepowan wyjasniajacych
nie stwierdzily w swoich organizacjach naruszenia ochrony danych osobowych dotyczacego
ujawnienia danych oséb, ktére sa na kwarantannie. Ponadto jak wynika z informacji pracodawcy

o wymierzeniu pracownikowi kary porzadkowej — kary nagany oraz rozwigzania umowy o prace bez
wypowiedzenia z kierowca, zalaczonych do pisma Spélki z [...] maja 2020 r., pracodawca podjat
informacje o zdarzeniu [...] kwietnia 2020 r. Jak wynika z wytycznych Grupy Roboczej Art. 29 -
Wiytyczne dotyczace zglaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem
2016/679, przyjetych w dniu 3 pazdziernika 2017 r., podczas oceny ryzyka, ktore moze powstaé

w wyniku naruszenia, administrator powinien lgcznie uwzgledni¢ wage potencjalnego wplywu na
prawa lub wolnosci oséb fizycznych i prawdopodobienstwo jego wystgpienia. Oczywiscie ryzyko
wzrasta, gdy konsekwencje naruszenia sg powazniejsze, jak rowniez wtedy, gdy wzrasta
prawdopodobienstwo ich wystapienia. W przypadku jakichkolwiek watpliwoSci administrator
powinien zglosi¢ naruszenie, nawet jesli taka ostrozno$é mogtaby okaza¢ sie nadmierna. Taka
sytuacja bez watpienia miala miejsce w sprawie bedacej przedmiotem rozstrzygniecia w niniejszej
decyzji. Spotka w piSmie z [...] maja 2020 r. stwierdzila, ze nie mozna przesadzic, iz naruszenia
obowigzkéw pracowniczych wypelniaja znamiona naruszenia ochrony danych osobowych.

W ocenie Prezesa UODO, wyzej wskazane bledne postrzeganie sytuacji narazito osoby znajdujace
sie pod ujawnionymi adresami na negatywne konsekwencje, wynikajace z nierespektowania
przepis6w o ochronie danych osobowych przez administratora, w tym obowigzku zawiadomienia
organu nadzorczego o naruszeniu ochrony danych osobowych.

Jak wskazuje motyw 85 rozporzadzenia 2016/679 przy braku odpowiedniej i szybkiej reakcji
naruszenie ochrony danych osobowych moze skutkowac¢ powstaniem uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych u 0so6b fizycznych, takich jak utrata kontroli nad wlasnymi
danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci,
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strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia,
naruszenie poufnos$ci danych osobowych chronionych tajemnica zawodowa lub wszelkie inne
znaczne szkody gospodarcze lub spoleczne. Dlatego natychmiast po stwierdzeniu naruszenia
ochrony danych osobowych administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba
ze administrator jest w stanie wykaza¢ zgodnie z zasadg rozliczalnosci, ze jest malo
prawdopodobne, by naruszenie to moglo powodowaé ryzyko naruszenia praw lub wolnosci os6b
fizycznych.

W sprawie bedacej przedmiotem rozstrzygniecia w niniejszej decyzji, doszlo do naruszenia ochrony
danych osobowych przetwarzanych przez U. Sp. z 0.0. z siedziba w G., polegajacego na
udostepnieniu osobom nieuprawnionym danych osobowych dotyczacych: nazwy miejscowosci,
ulicy, numeru posesji/lokalu oraz danych dotyczacych stanu zdrowia. Na podstawie przytoczonych
juz wyzej argumentow, nalezy stwierdzi¢, ze ujawnienie wskazanych kategorii danych
bezsprzecznie skutkowalo ryzykiem naruszenia praw lub wolno$ci oséb objetych kwarantanng
medyczna, a wynikiem blednego postrzegania sytuacji bylo niezastosowanie sie przez
administratora do obowigzkow wynikajacych z art. 33 i 34 rozporzadzenia 2016/679, mimo
SwiadomosSci przetwarzania informacji, ktérych ujawnienie moze mie¢ negatywny wplyw na prawa
lub wolnosci osob fizycznych.

W zwiazku z powyzszym, administrator byl zobligowany do notyfikowania zaistnialego naruszenia
Prezesowi UODO na podstawie art. 33 ust. 1 rozporzadzenia 2016/679, jednak nie wywigzat sie
z tego obowigzku naruszajac powolany przepis.

Ponadto art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji wysokiego ryzyka dla praw
lub wolnosci 0s6b fizycznych wynikajacych z naruszenia ochrony danych osobowych, administrator
jest zobowigzany bez zbednej zwloki zawiadomi¢ osobe, ktorej dane dotycza, o naruszeniu.
Stosownie do art. 34 ust. 3 lit. ¢ rozporzadzenia 2016/679 administrator zawiadamia indywidualnie
osoby o naruszeniu ich danych, chyba ze wymagatoby to niewspolmiernie duzego wysitku. W takim
przypadku administrator wydaje publiczny komunikat lub stosuje podobny $rodek, aby w rownie
skuteczny spos6b poinformowac osoby, ktérych dane dotycza. Kierujac sie koniecznoScia
skutecznego przekazania informacji osobom, ktorych dane dotycza, bez narazania tych osob na
identyfikacje, administrator w przedmiotowej sprawie, w ocenie Prezesa UODO, powinien
wykorzysta¢ date wydruku wykazu adresow, jako kryterium okreslenia adresatébw komunikatu
(osbb przebywajacych w tym dniu na kwarantannie medycznej).

Rozwazajac zastosowanie komunikatu, jako formy przekazania informacji o naruszeniu podmiotom
danych, nalezy mie¢ na wzgledzie wytyczne Grupy Roboczej Art. 29 dotyczace zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP250rev.01), tj.
sadministratorzy powinni wybiera¢ metody pozwalajace zapewnic¢ jak najwieksza szanse
wlaSciwego przekazania informacji wszystkim osobom fizycznym, na ktore to naruszenie wywiera
wplyw. W niektorych okoliczno$ciach moze to oznaczaé¢, ze administrator wykorzysta szereg metod
komunikacji, a nie tylko jeden kanatl kontaktowy”. Zauwazy¢ wiec nalezy, ze administrator danych
nie musi ograniczac sie wylacznie do jednej formy zawiadomienia, ale moze wykorzysta¢ w kazdym
indywidualnym przypadku taka forme, ktora zapewnia skuteczne zawiadomienie oséb fizycznych
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o wystapieniu naruszenia. Komunikat na stronie internetowej powinien by¢ widoczny bezposrednio
na stronie internetowej, bez konieczno$ci otwierania dodatkowych podstron. W przedmiotowe;j
sprawie zasadnym jest rowniez wykorzystanie innych kanaléw komunikacji, np. portale
spoleczno$ciowe, lokalne witryny internetowe, ogloszenia w gazetach.

Zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, prawidlowe zawiadomienie powinno:

1. jasnym i prostym jezykiem opisywa¢ charakter naruszenia ochrony danych osobowych;
2. zawiera¢ przynajmniej informacje i Srodki, o ktorych mowa w art. 33 ust. 3 lit. b), ¢) id)
rozporzadzenia 2016/679 (patrz tabela), czyli:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia innego punktu
kontaktowego, od ktorego mozna uzyskac wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

¢) opis Srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkow w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Stosownie do art. 34 ust. 4 rozporzadzenia 2016/679 jezeli administrator nie zawiadomit jeszcze
osob, ktérych dane dotycza, o naruszeniu ochrony danych osobowych, organ nadzorczy moze od
niego tego zazadac lub moze stwierdzi¢, ze spelniony zostal jeden z warunkoéw, o ktorych mowa
w ust. 3 tego artykuhu.

U. Sp. z 0.0. z siedzibg w G. nie dokonata oceny ryzyka naruszenia praw lub wolno$ci os6b
fizycznych i nie zawiadomila os6b, ktérych dane dotyczg, o naruszeniu ochrony danych osobowych.
Tymczasem uzyskanie informacji przez administratora o zaistnieniu naruszenia ochrony danych
osobowych, w rozumieniu art. 4 pkt 12 rozporzadzenia 2016/679, obliguje go do przeprowadzenia
analizy pod katem ryzyka naruszenia praw lub wolnosci os6b, ktorych dane dotycza. Analiza ta
umozliwia stwierdzenie, czy konieczne jest dopelnienie przez administratora obowigzkow
wynikajacych z art. 33 ust. 1 rozporzadzenia 2016/679 (zgloszenie naruszenia organowi
nadzorczemu) oraz z art. 34 ust. 1 rozporzadzenia 2016/679 (zawiadomienie osoby, ktorej dane
dotycza, o naruszeniu).

W wyniku przeprowadzonej analizy naruszenia ochrony danych osobowych, w ktorej wzieto pod
uwage charakter naruszenia, czas jego trwania, kategorie danych, liczbe oséb, ktérych dotyczyto
naruszenie oraz zastosowane $rodki naprawcze - Prezes Urzedu Ochrony Danych Osobowych
uznal, Ze naruszenie poufno$ci danych, w szczego6lnosci danych dotyczacych: nazwy miejscowosci,
ulicy, numeru posesji/lokalu oraz danych dotyczacych stanu zdrowia w postaci informacji o objeciu
osoby kwarantanng medyczng, powoduje wysokie ryzyko naruszenia praw lub wolnos$ci oséb
fizycznych, w zwiazku z czym konieczne jest zawiadomienie osoéb, ktorych dane dotycza,

o naruszeniu ochrony ich danych osobowych.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych, administrator zobowigzany jest na podstawie art. 34
rozporzadzenia 2016/679 bez zbednej zwloki zawiadomi¢ osobe, ktorej dane dotycza o takim
naruszeniu. Oznacza to, ze administrator zobowigzany jest wdrozy¢ wszelkie odpowiednie Srodki
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techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i szybko
poinformowa¢ organ nadzorczy, a w przypadkach wysokiego ryzyka naruszenia praw lub wolno$ci
rowniez osobe, ktorej dane dotycza. Administrator powinien zrealizowaé przedmiotowy obowigzek
mozliwie najszybciej. W motywie 86 rozporzadzenia 2016/679 wyjasniono: ,Administrator
powinien bez zbednej zwltoki poinformowac osobe, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci tej
osoby, tak aby umozliwi¢ tej osobie podjecie niezbednych dzialan zapobiegawczych. Informacja
taka powinna zawiera¢ opis charakteru naruszenia ochrony danych osobowych oraz zalecenia dla
danej osoby fizycznej co do minimalizacji potencjalnych niekorzystnych skutkéw. Informacje
nalezy przekazywac osobom, ktérych dane dotycza, tak szybko, jak jest to rozsadnie mozliwe,

w $cistej wspolpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych przez ten
organ lub inne odpowiednie organy, takie jak organy Scigania. Na przyklad potrzeba
zminimalizowania bezposredniego ryzyka wystapienia szkody bedzie wymagac niezwlocznego
poinformowania 0s6b, ktérych dane dotycza, natomiast wdrozenie odpowiednich $rodkow
przeciwko takim samym lub podobnym naruszeniom ochrony danych moze uzasadnia¢ p6zniejsze
poinformowanie”.

Zawiadamiajac bez zbednej zwloki podmiot danych, administrator umozliwia osobie podjecie
niezbednych dzialan zapobiegawczych w celu ochrony praw lub wolnosci przed negatywnymi
skutkami naruszenia. Art. 34 ust. 11 2 rozporzadzenia 2016/679 ma na celu nie tylko zapewnienie
mozliwie najskuteczniejszej ochrony podstawowych praw lub wolno$ci podmiotow danych, ale
takze realizacje zasady przejrzysto$ci, ktora wynika z art. 5 ust. 1 lit. a rozporzadzenia 2016/679
(por. Chomiczewski Witold [w:] RODO. Ogolne rozporzadzenie o ochronie danych. Komentarz.
red. E. Bielak — Jomaa, D. Lubasz, Warszawa 2018).Wlasciwe wywigzanie sie z obowigzku
okreslonego w art. 34 rozporzadzenia 2016/679 ma zapewnic osobom, ktorych dane dotycza —
szybka i przejrzysta informacje o naruszeniu ochrony ich danych osobowych wraz z opisem
mozliwych konsekwencji naruszenia ochrony danych osobowych oraz srodkéw, ktére moga one
podjac¢ w celu zminimalizowania jego ewentualnych negatywnych skutkow. Postepujac zgodnie

z prawem i wykazujac dbalos¢ o interesy osob, ktérych dane dotycza, administrator powinien byt
bez zbednej zwloki zapewni¢ osobom, ktérych dane dotycza, mozliwosé jak najlepszej ochrony
danych osobowych. Dla osiagniecia tego celu niezbedne jest przynajmniej wskazanie tych
informacji, ktére wymienione sg w art. 34 ust. 2 rozporzadzenia 2016/679, z ktérego to obowiazku
administrator nie wywigzat sie.

Zaistniale naruszenie ochrony danych osobowych powinno by¢ dla administratora impulsem do
zrewidowania przyjetych procedur w celu ich aktualizacji i ewentualnego doprecyzowania, o czym
Spotka wspomniata w pkt 4 pisma z [...] wrze$nia 2020 r. Zasadnym jest wziecie pod uwage
czynnika ludzkiego, na ktory Prezes UODO zwrdcil uwage w niniejszej decyzji i ograniczenie tym
samym sposobnosci do przetwarzania danych osobowych niezgodnie z przyjetym w organizacji
zasadami. Za okolicznoSci majace charakter tagodzacy dla ostatecznego rozstrzygniecia nalezy
uzna¢ podjecie dzialan dyscyplinujgcych wobec pracownikow, ktérzy przyczynili sie swoimi
dzialaniami do zaistnienia naruszenia oraz fakt, ze mimo trudnej sytuacji epidemiologiczne;j
administrator zobowiazal sie do przeprowadzenia szkolen z ochrony danych osobowych dla swoich
pracownikoéw. Powyzsze okoliczno$ci, w ocenie Prezesa UODO, nie majg wplywu na ostateczny
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zarzut naruszenia przepisdw rozporzadzenia 2016/679 wskazanych w sentencji decyzji. Wobec
powyzszego Prezes UODO uznal, ze w ustalonych okoliczno$ciach niniejszej sprawy wlasciwym
srodkiem naprawczym bedzie udzielenie U. Sp. z o0.0. z siedziba w G., na podstawie art. 58 ust. 2 lit.
b) rozporzadzenia 2016/679, upomnienia za brak realizacji obowigzkow okre$lonych w art. 5 ust.
1lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. bilit. d, art. 32 ust. 2, art. 33 ust. 11 art. 34 ust.

1 rozporzadzenia 2016/679. W ocenie Prezesa UODO, nalozone upomnienie bedzie miato rowniez
charakter prewencyjny, czyli zapobiegnie naruszeniom przepis6w o ochronie danych osobowych

w przysztosci zarowno przez U. Sp. z 0.0. z siedziba w G., jak i innych administratoréw danych.

Wobec powyzszego Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak w sentencji.

Informuje, ze stosownie do art. 41 Kpa, w toku postepowania strony oraz ich przedstawiciele i
pelnomocnicy maja obowiazek zawiadomi¢ organ administracji publicznej o kazdej zmianie swego
adresu. W razie zaniedbania tego obowigzku, doreczenie pisma pod dotychczasowym adresem ma
skutek prawny.

Decyzja jest ostateczna. Na podstawie art. 7 ust. 2 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781 ze zm.) w zwigzku z art. 13 § 2, art. 53 § 11 art. 54 § 1 ustawy
z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2019
r. poz. 2325) od niniejszej decyzji stronie przystuguje prawo do wniesienia skargi na decyzje do
Wojewodzkiego Sagdu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia
stronie. Skarge wnosi sie za po$rednictwem Prezesa Urzedu Ochrony Danych Osobowych. Wpis od
skargi wynosi 200 zlotych. Strona ma prawo ubiegania sie o prawo pomocy, w tym zwolnienie od
kosztow sadowych.
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