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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 03 grudnia 2020 .

DECYZJA

DKN.5112.1.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwea 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2020 r., poz. 256), art. 7 ust. 1, art. 60 i art. 101 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz art. 57 ust. 1 lit. a, art. 58 ust. 2 lit. i, z art. 83 ust. 3, art. 83 ust. 4 lit. a, art. 83 ust. 5 lit. a w zwigzku
z art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 ze zm.), po przeprowadzeniu postepowania administracyjnego w

sprawie przetwarzania danych osobowych przez Virgin Mobile Polska Sp. z 0.0. z siedziba w Warszawie, Prezes Urzedu Ochrony Danych Osobowych

stwierdzajac naruszenie przez Virgin Mobile Polska Sp. z o0.0. z siedzibg w
Warszawie przepisow art. 5 ust. 1 lit. f, art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b i
lit. d oraz art. 32 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 ze zm.), polegajace na niewdrozeniu
przez Virgin Mobile Polska Sp. z o.0. z siedzibg w Warszawie odpowiednich srodkow
technicznych 1 organizacyjnych zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania danych za pomoca systemoéw informatycznych
sluzacych do rejestracji danych osobowych abonentow uslug przedplaconych, co
doprowadzilo do uzyskania przez osobe nieuprawniong dostepu do tych danych,
naklada na Virgin Mobile Polska Sp. z o.0. z siedziba w Warszawie administracyjna
kare pieniezng w kwocie 1.968.524,00 PLN (slownie: jeden milion dziewieéset
szeSc¢dziesiat osiem tysiecy pie¢set dwadziescia cztery zlote).

UZASADNIENIE
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Do Urzedu Ochrony Danych Osobowych [...] grudnia 2019 r. wplynelo zgloszenie naruszenia
ochrony danych osobowych zlozone przez Virgin Mobile Polska Sp. z o.0. (dalej jako: Spoika),
zarejestrowane pod sygnatura DKN.405.499.2019, informujace o naruszeniu ochrony danych
osobowych abonentéw uslug przedplaconych, polegajacym na uzyskaniu przez osobe
nieuprawniong dostepu do tych danych i pozyskaniu przez nig 142 222 rekordéow potwierdzen
rejestracji uslug przedplaconych, zawierajacych dane osobowe 114 963 klientow w zakresie imienia
i nazwiska, numeru ewidencyjnego PESEL, serii i numeru dowodu osobistego, numeru telefonu,
numeru NIP oraz nazwy podmiotu. Incydent stanowigcy przedmiot zgloszenia mial miejsce
w okresie od [...] do [...] grudnia 2019 r. Z uwagi na zakres ujawnionych danych osobowych
wskazane naruszenie spowodowalo wysokie ryzyko naruszenia praw i wolnosci 0s6b fizycznych.

W zwiazku ze zgloszonym naruszeniem Prezes Urzedu Ochrony Danych Osobowych (dalej takze
Prezes Urzedu) zdecydowal o przeprowadzeniu w Spolce kontroli zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, tj. z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE
L 119 z 4.05.2016, str. 1 ze zm.), zwanego dalej rozporzadzeniem 2016/679 lub RODO, oraz ustawa
z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781). Zakresem kontroli
objety zostal sposob przetwarzania, w tym sposob zabezpieczenia danych, w ramach $wiadczenia
ushug telekomunikacyjnych abonentom ustug przedptaconych. W toku kontroli (sygn. kontroli [...])
odebrano od pracownikéw Spolki ustne wyjasnienia oraz dokonano ogledzin systemu A shuzacego
do rejestracji danych osobowych abonentéw ustug przedplaconych. Stan faktyczny szczegdtowo
opisano w protokole kontroli, ktory zostal podpisany przez Zarzad Virgin Mobile Polska Sp. z o.0.

Na podstawie informacji i dowodéw zgromadzonych w postepowaniu kontrolnym ustalono, ze
w procesie przetwarzania danych abonentéw ushug przedplaconych, Spoélka, jako administrator,
naruszyla przepisy o ochronie danych osobowych. Uchybienia te polegaly na naruszeniu zasady
poufno$ci danych wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679 oraz obowiazkow, ktore
stanowia odzwierciedlenie tej zasady, okreslonych w art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b i
lit. d oraz art. 32 ust. 2 rozporzadzenia 2016/679 poprzez niewdrozenie odpowiednich Srodkow
technicznych i organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajacy ryzyku
przetwarzania danych za pomoca systemdéw informatycznych stluzacych do rejestracji danych
osobowych abonentow ushug przedplaconych.

W toku kontroli ustalono, ze:

1)  Przedmiotem dzialalno$ci Spolki jest $wiadczenie uslug w zakresie telekomunikacji
bezprzewodowe;.

2) Podstawa prawna i celem przetwarzania danych osobowych w Spolce w procesie rejestracji ustug
przedplaconych jest realizacja umowy na usluge telekomunikacyjng zawierana poprzez dokonanie
czynnoSci faktycznej, tj. wyslanie SMS, MMS, pobranie danych badz inicjacje polaczenia
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telefonicznego, w oparciu o ustawe z dnia 16 lipca 2014 r. Prawo telekomunikacyjne (Dz. U. z 2019
I. POzZ. 2460).

3) Obowiazek pozyskania danych osobowych dla ustugi przedplaconej (rejestracji kart prepaid)
zostal wprowadzony art. 60b ust. 2 w zw. z ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2019 r., poz. 2460 ze zm.), ktory wszedt w zycie 25 lipca 2016 r. Dla
abonentéw ustug przedplaconych, ktérzy zawarli umowe przed dniem wejs$cia w zycie ustawy z dnia
10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. z 2016 r., poz. 904), to jest przed
2 lipca 2016 r., obowigzek abonenta podania dostawcy uslugi swoich danych osobowych
wprowadzil art. 60 tejze ustawy.

4) Zakres danych osobowych przetwarzanych w zwigzku z rejestracja uslugi przedplaconej
w przypadku abonenta niebedacego osoba fizyczna, obejmuje dane w postaci nazwy podmiotu, nr
NIP, nr telefonu, natomiast jesli rejestracji dokonuje pelnomocnik pozyskiwane sa rowniez dane
osobowe pelnomocnika w zakresie imienia i nazwiska oraz nr PESEL lub serii i numeru dokumentu
tozsamo$ci. W przypadku dokonywania rejestracji karty prepaid przez osobe fizyczng pozyskiwane
jest imie i nazwisko, nr PESEL, nr dowodu osobistego lub innego dokumentu tozsamosci oraz nr
telefonu. Ponadto w celach kontaktowych pozyskiwane sa dane osobowe w postaci adresow e-mail
i numeru telefonu.

5) Zbieranie ww. danych odbywa sie na etapie rejestracji karty za pomoca point of sale (punktow
sprzedazy zwanych, dalej ,POS”) — realizowanej przez podmioty zewnetrzne, z ktéorymi Spotka
posiada podpisane umowy wspolpracy, okreslajagce rowniez zasady powierzenia przetwarzania
danych osobowych. Dla podmiotow nieposiadajacych wlasnych rozwigzan programowych do
realizacji ushugi rejestracji kart przedplaconych stworzona zostala przez Spotke aplikacja A stuzgca
do dokonywania rejestracji tych kart.

6) Proces rejestracji danych za pos$rednictwem POS odbywa sie poprzez aplikacje A dostepnej
z poziomu sieci publicznej za pomoca przegladarki internetowej. Dane osobowe do tej aplikacji
wprowadzane sa przez POS na podstawie okazanego dokumentu tozsamo$ci.

7)  Aplikacja A umozliwia wygenerowanie wydruku potwierdzenia dokonania rejestracji.
Rozwigzania przyjete dla podmiotéw korzystajacych z wilasnych systeméw informatycznych do
rejestracji kart przedplaconych np. systemow kasowych czy terminali nie pozwalaja na
wydrukowanie potwierdzenia rejestracji karty.

8) Centralnym systemem uzytkowanym w Spélce jest system informatyczny o nazwie B, z ktorym
laczy sie aplikacja A stluzaca do rejestracji kart przedptaconych.

9) Tworca systemu B jest T. Sp. z o.0. s.k.a. majaca siedzibe w W. Ww. spotka zajmowala sie
rOwniez utrzymaniem systemu B od [...] kwietnia 2014 r. do [...] czerwca 2017 r. Obsluga
i utrzymaniem systemu B od dnia [...] lipca 2017 r. do chwili obecnej zajmuja sie pracownicy A. S.A.
na podstawie umowy ramowej.

10) Podstawowe dane osobowe zapisywane sa w jednej tabeli centralnej bazy danych systemu
B opartej o motor bazodanowy [...], do ktorej trafiaja dane rejestracyjne wprowadzane przez POS za
pomoca A oraz dane z systemoéw klientbw hurtowych, tj. nie majacych dostepu do A,
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a korzystajacych ze swoich systeméw informatycznych.

11) Producentem A jest W. J. M. P. S. s.c. z siedziba w W. Opracowala ona ww. aplikacje, ktora
zaczela funkcjonowaé od [...] wrze$nia 2014 roku. Obsluga, rozwojem i nadzorem nad aplikacja
A do chwili obecnej zajmuje sie rowniez W. J. M. P. S. s.c. A jest to aplikacja sluzaca do
wprowadzania danych do systemu B poprzez zastosowanie sieciowego interfejsu [...]. Pierwotnie
utrzymaniem web-service umozliwiajacego wymiane informacji pomiedzy aplikacja A a systemem
centralnym B zajmowala sie firma T. (od [...] kwietnia 2014 do [...] czerwca 2017 r.). Od dnia [...]
lipca 2017 r. do chwili obecnej utrzymaniem web serwisu umozliwiajacego wymiane informacji
pomiedzy aplikacja a systemem centralnym B oraz utrzymaniem systemu zapewnia firma A. S.A.
z siedziba w K.

12) W toku kontroli stwierdzono, ze w dniach od [...] do [...] grudnia 2019 r. w Spoélce doszlo do
incydentu wycieku danych osobowych na skutek uzyskania nieuprawnionego dostepu do danych
abonentéw ushug przedplaconych poprzez wykorzystanie podatnoéci systemu informatycznego, tj.
ushugi generujacej potwierdzenia dokonania rejestracji kart prepaid. Stwierdzona podatno$¢ ustugi
generujacej potwierdzenia rejestracji polegala na braku weryfikacji [...]. Poprawna weryfikacja
miala polega¢ na wygenerowaniu potwierdzenia rejestracji jedynie wtedy, gdy [...]. System B nie
weryfikowat [...].

13) Srodki techniczne i organizacyjne stosowane w Spélce od [...] maja 2018 r. (dnia rozpoczecia
stosowania rozporzadzenia 2016/679), tj. przed wystapieniem naruszenia, byly poddawane
przegladom oraz uaktualniane w miare potrzeb w sytuacji wystgpienia zmian organizacyjnych lub
prawnych (kopia wiadomosci e-mail informujaca o konieczno$ci dokonania przegladu stosowanego
monitoringu wraz z ankietg).

14) W Spolce nie bylo przeprowadzane kompleksowe regularne testowanie, mierzenie i ocenianie
skuteczno$ci $rodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania. W sytuacjach gdy pojawialo sie podejrzenie zaistnienia podatno$ci, prowadzone
byly prace majace na celu zabezpieczenie przed dana podatnoscia (wydruki z systemu
C potwierdzajace podjete dzialania zaradcze dotyczace potwierdzonych podejrzen o podatnosci
systemu). Powyzsze znajduje rowniez potwierdzenie m.in. w wyjadnieniach zlozonych przez
kontrolowany podmiot w piSmie z dnia [...] marca 2020 r. oraz w przeslanych w celach
dowodowych wydrukach zrzutéw ekranu z systemu C wskazujace na wykonywanie testow
dotyczacych podatnoéci [...] oraz weryfikacji wprowadzanych danych.

15) Spotka nie przeprowadzala testow nastawionych na weryfikacje zabezpieczen aplikacji A oraz
[...] systemu B dotyczacych podatnosci systemu informatycznego zwigzanej z zaistnialym
naruszeniem danych osobowych. Dzialania takie podjete zostaly dopiero po zaistnieniu incydentu
w dniu [...] grudnia 2019 1.

16) W prowadzonej przez Spotke dokumentacji opisujacej proces przetwarzania danych oraz
zastosowane $rodki organizacyjne i techniczne, pozyskanej w toku dokonywania czynno$ci
kontrolnych, tj. m.in. ,Polityce Przetwarzania Danych Osobowych Virgin Mobile”, ,[...] Procedurze
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[...]7, ,[...] Planie [...]”, nie zostaly uregulowane kwestie dotyczace regularnego testowania,
mierzenia i oceniania skuteczno$ci $rodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

17) Spolka podjela dzialania naprawcze i usunela podatnosé systemu informatycznego poprzez jego
modernizacje polegajaca na korelacji [...]. Obecnie [...]. Wprowadzila ograniczenie [...]. Gdy
zaistnieje potrzeba ponownego wygenerowania wniosku jest to mozliwe [...].

W zwigzku z powyzszym, pismem z [...] czerwca 2020 r. (sygn. pisma [...]), Prezes Urzedu Ochrony
Danych Osobowych zawiadomil Spotke o wszcezeciu z urzedu postepowania administracyjnego
w przedmiocie naruszenia przepisow o ochronie danych osobowych wobec nie wdrozenia
odpowiednich $rodkéow technicznych i organizacyjnych zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku. W toku tego postepowania Prezes Urzedu Ochrony Danych Osobowych
ustalil stan faktyczny sprawy zgodny z ustaleniami kontroli sygn.. [...] (punkty 1-17 powyzej).
Prezes Urzedu pozyskal rowniez dodatkowe wyjasnienia Spolki (zlozone przez pelnomocnika Spotki
pismami z [...] lipca 2020 r. oraz [...] sierpnia 2020 r.), w ktorych wskazano m.in., ze:

1) Spotka od poczatku swojej dzialalnosci uslugi przedplacone oferowala w modelu nie
wymagajacym podawania danych osobowych. Wymog podawania danych wprowadzono ustawa
z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (t.j. Dz. U. z 2019 r. poz. 796). Na
wejécie w zycie przepisu art. 43 ww. ustawy, okreslajacego zakres zbieranych danych, ustawodawca
wyznaczyl 30 dniowy termin. Jak wskazal pelnomocnik, miesiac na wdrozenie tak duzych zmian to
czas zdecydowanie za krotki na wdrozenie i przetestowanie jakiegokolwiek systemu IT o takiej
skali. Narzucony przez ustawodawce termin zwiekszyl ryzyko pojawienia sie bledow
i niedociggniet.

2) Na tym etapie postepowania nie zostalo wykazane kim byl atakujacy. Spos6b wykorzystania
podatnosci wskazywal, ze atakujacy mial wcze$niej dostep do systemu i wiedzial [...]. Obecnie
Spolka nie wie czy i jakimi uprawnieniami mogt dysponowa¢ atakujacy oraz jakiego okresu mogto
owo uprawnienie dotyczy¢. W ocenie Spétki wykazanie, czy doszlo do udostepnienia danych osobie
nieuprawnionej lezy po stronie Prezesa Urzedu.

3) Dochodzenie w sprawie nieuprawnionego dostepu prowadzone przez Prokurature Okregowa w
W. zostalo umorzone postanowieniem z [...] lipca 2020 r. z powodu niewykrycia sprawcy. Spotka
nie wie zatem, czy podatno$¢ zostala wykorzystana do udostepnienia danych osobowych osobie
nieuprawnionej. Ta okoliczno$¢ wymaga wyjasnienia przez organ w toku postepowania.

4) Spotka odnoszac sie do zarzutu naruszenia art. 25 ust. 1 RODO zwraca uwage, ze przepisy RODO
maja zastosowanie od [...] maja 2018 r., w chwili wprowadzania do swojej dzialalno$ci zmian
wymaganych ustawa o dzialalno$ci antyterrorystycznej Spoéltka nie byla zobowigzana do
przestrzegania zasady ochrony danych w fazie projektowania. Natomiast na dalszych etapach
przetwarzania, zasada ta jest zasadniczo tozsama z obowigzkiem zabezpieczenia danych osobowych
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na podstawie art. 32 RODO, bowiem zawarta w art. 25 ust. 1 RODO zasada minimalizacji danych,
w niniejszej sprawie nie ma zastosowania z uwagi na to, ze zakres danych osobowych jest okreslony
ustawowo.

5) Spolka decydujac sie na wdrozenie i korzystanie z systemu B przeprowadzila liczne jego testy,
pomiary i oceny, czy jest on wlasciwy by nalezycie spelnia¢ swoje funkcje, w tym zabezpieczaé
wprowadzane do niego dane osobowe abonentéw. Ryzyko dla praw i wolno$ci podmiotéw danych
bylo stale oceniane przez Spotke. Kazdorazowo w przypadku zmian organizacyjnych lub prawnych
w Spolce, srodki techniczne i organizacyjne byly poddawane przeglagdom oraz uaktualnieniom.

6) Zdaniem Spolki, sposdb wykorzystania podatno$ci wskazuje, ze dane osobowe 0s6b, ktérych
dotyczylo przedmiotowe naruszenie, nie zostaly pobrane wskutek zewnetrznego obejscia systemu.
Wykorzystanie wiedzy do wlamania do systemu jest ryzykiem trudniejszym do unikniecia niz atak
zewnetrzny polegajacy na zlamaniu zabezpieczen.

7)  Wedlug oceny Spoiki, wykorzystanie podatnos$ci systemu do przedmiotowego ataku
skutkujacego uzyskaniem dostepu do danych, nie bylo zalezne od braku odpowiedniego testowania,
mierzenia czy oceniania systemu, poniewaz wskazane czynno$ci byly regularnie i prawidlowo
prowadzone przez Spolke. Potwierdzeniem sa wydruki z systemu C dotyczace podatnosci [...] oraz
weryfikacji wprowadzanych danych, ktéore dowodza ze cho¢ V. nie przeprowadzila testow
zwigzanych konkretnie z podatno$cia wykorzystana podczas ataku z [...]-[...] grudnia 2019 r., to
jednak inne testy [...], majace na celu wykrycie podatnosci i poprawe jakosci danych byly
prowadzone.

8) Spolka nie zgadza sie z zarzutem, ze regularne testowanie, mierzenie i ocenianie skuteczno$ci
srodkoéw technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania nie byly
w Spoélce przeprowadzane. Spotka prowadzila szeroki wachlarz dzialan majacych na celu
weryfikacje poprawnosci funkcjonowania sytemu informatycznego, aplikacji A oraz [...] systemu
B stuzacym do rejestracji kart przedplaconych. Spélka kilkakrotnie w sposob kompleksowy
przeprowadzala przeglady zabezpieczen technicznych i organizacyjnych, jak np. audyt w listopadzie
2019 r., przeglad umow, audyt certyfikacyjny, przeglady i oceny zabezpieczen i ryzyka z udzialem
zarzadu, zrealizowane w grudniu 2019 r. Dzialania te byly kontynuowane w 2020 r. m. in.
w zwigzku wdrozeniem ISO.

9) Przed wystgpieniem naruszenia, Spotka przyjela §rodki ochrony danych w postaci: procedur
okreslajacych metodyke analizy ryzyka, procedure klasyfikacji poziomdéw bezpieczenstwa
informacji, polityke bezpieczenstwa informacji, procedure zarzadzenia systemem informatycznym
wraz z zalgcznikami: [...] Procedura [...], [...] Procedura [...], [...] Polityka [...], [...] Procedura [...],
[...] Procedura [...], [...] Procedura [...] oraz [...], a takze elementy [...]: [...] Plan [...], [...] Plan [...],
[...]Plan[...].

10) Spoltka pismem z dnia [...] sierpnia 2020 r. wyjasnila, ze wskazany w piSmie z [...] lipca br.
zakres danych, ktérych dotyczylo przedmiotowe naruszenie, byt zdecydowanie wezszy, niz
wskazany w tresci zgloszenia naruszenia danych osobowych z dnia [...] grudnia 2019 roku, pkt 5.
Naruszenie pelnego zakresu danych osobowych wystapilo wylacznie w 4522 przypadkach, tj.
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odnosilo sie do imion i nazwisk, numeru PESEL i numeru dokumentu abonenta. W pozostalym
zakresie, naruszenie odnosilo sie do: imion, nazwisk oraz numeru PESEL (108702 przypadkéw) lub
numeru dokumentu abonenta (10167 przypadkow).

11) Spoélka zlozyla do akt sprawy kopie uzyskanych w dniu [...].07.2020 certyfikatow: ISO/IEC
27001:2013 posSwiadczajacego wdrozenie i utrzymywanie przez Spolke systemu zarzadzania
bezpieczenstwem informacji w zakresie ustug Swiadczonych przez operatora telekomunikacyjnego
oraz ISO/IEC 27701:2019 po$wiadczajacego wdrozenie i utrzymywanie przez Spoélke systemu
zarzadzania danymi osobowymi jako rozszerzenie ISO/IEC 27001:2013 oraz ISO/IEC 27002:2013
o zarzadzanie prywatnoscia w zakresie uslug §wiadczonych przez operatora telekomunikacyjnego.

12) W wyjasénieniach z [...] pazdziernika 2020 r. (uzupelhionymi pismem z [...] pazdziernika 2020
r.) Spotka wskazala, ze wymogi utrzymania certyfikatow zgodno$ci systemu zarzadzania w Spolce
z wdrozonymi normami oznaczaja w szczegélnoSci: zweryfikowanie przeprowadzenia (przed
otrzymaniem certyfikatu szeregu kompleksowych przegladéw zabezpieczen i funkcjonowania
systemu zarzadzania (danymi osobowymi i bezpieczenstwem informacji), zobowigzanie sie (w
umowie z instytucja wydajaca certyfikat) przynajmniej raz w roku (w ciggu najblizszych lat) do
analogicznego kompleksowego przegladu kierowniczego oraz do wykonania co najmniej po jednym
audycie wewnetrznym z obszaru kazdej normy, a takze objecie funkcjonowania systemu
zarzadzania bezpieczenstwa informacji i ochrony danych w Spoélce corocznym audytem niezaleznej

instytucji wydajacej certyfikat.

13) Zgodnie z wymogami utrzymania certyfikatow zgodnosci z wdrozonymi normami Spoéltka
dokonuje i dokumentuje sukcesywnie dokonanie mierzenia skutecznos$ci $rodkow technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania poprzez: pomiar liczby
procesow (czynnosci) przetwarzania danych osobowych posiadajacych pelny opis w stosunku do
wszystkich proceséw (czynnosci) przetwarzania danych osobowych (dowdd: ,[...]"), pomiar liczby
system6w informatycznych przetwarzajacych dane osobowych, posiadajacych pelny opis
w stosunku do wszystkich systemow (dowod ,[...]" ), pomiar liczby procesow, dla ktoérych
przeprowadzono analize ryzyka na potrzeby oceny skutkow przetwarzania dla ochrony danych
osobowych (element oceny skutkéw przetwarzania dla ochrony danych osobowych), pomiar liczby
zidentyfikowanych incydentoéw bezpieczenstwa (w tym naruszen ochrony danych osobowych) oraz
pomiar liczby skarg osob na brak stosowanych stosownych zabezpieczen), formalne okreslenie
celéw stawianych przed Spotka w obszarze ochrony danych osobowych i bezpieczenstwa informacji
(dowdd: [...] obowiazujaca od [...] grudnia 2019 roku ), przygotowanie i realizacja procedury
pomiaru tych celow, testy badania podatnosci systemow informatycznych wykonywane
wewnetrznie, testy penetracyjne przeprowadzone w lipcu 2020 roku wykonane przez zewnetrzng
firme I. sp. z o0.0.

Po rozpatrzeniu calo$ci materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl, co nastepuje:
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Art. 5 rozporzadzenia 2016/679 wskazuje zasady dotyczace przetwarzania danych osobowych,
ktére musza by¢ respektowane przez wszystkich administratorow, tj. podmioty, ktére samodzielnie
lub wspoélnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art.
5 ust. 1 lit. f rozporzadzenia 2016/679, dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $§rodkow technicznych lub organizacyjnych. Zasada
integralnosci i poufno$ci wymieniona w tym przepisie stanowi, ze dane s3 przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w  tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub organizacyjnych. Poufnosé
danych to wlaéciwo$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.

Zgodnie z trescia art. 24 ust. 1 rozporzadzenia uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnoSci oséb fizycznych o réznym
prawdopodobienistwie i1 wadze, administrator wdraza odpowiednie &rodki techniczne i
organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc to
wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Przepis art. 24 ust. 1 okre$la podstawowe i gléwne obowigzki administratora, ktorego obcigza
wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych zgodno$c
przetwarzania z wymogami rozporzadzenia 2016/679. Chodzi tu w szczego6lnosci o realizacje zasad
wskazanych w art. 5 ust. 1 rozporzadzenia 2016/679.

Zgodnie natomiast z art. 25 ust. 1 administrator zaréwno przy okreslaniu sposobow przetwarzania,
jak i w czasie samego przetwarzania, wdraza odpowiednie Srodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych (uwzglednianie ochrony danych
w fazie projektowania).

Stosownie do art. 32 ust. 1 lit. b rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, administrator
i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku zdolno$¢ do ciagglego zapewnienia poufnoéci, integralnosSci, dostepnosci i odpornosci
systemow i uslug przetwarzania oraz stosownie do art. 32 ust. 1 lit. d rozporzadzenia regularne
testowanie, mierzenie i ocenianie skutecznosci §rodkoéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

W mysl art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia w szczegoblnosci ryzyko wiazace sie z przetwarzaniem,
w szczegOlnos$ci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.
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Przepis art. 32 rozporzadzenia 2016/679 stanowi wiec konkretyzacje wskazanej w art. 5 ust. 1 lit.
f rozporzadzenia 2016/679, zasady integralno$ci i poufnos$ci. Natomiast art. 5 ust. 2 rozporzadzenia
2016/679 naklada na administratora danych obowigzek wykazania, w tym przypadku, ze zapewnit
on odpowiednie bezpieczenistwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich §rodkow technicznych lub organizacyjnych.

Zasada poufnosci, ktorej prawidlowa realizacja zapewnia, ze dane nie sa udostepniane osobom
nieupowaznionym, jak wynika z ustalonego stanu faktycznego - zostala naruszona w wyniku
wykorzystaniu podatno$ci systemu informatycznego, co skutkowalo pozyskaniem danych
abonentéw ushug przedplaconych z systemu bazodanowego Spoiki i urzeczywistnieniem ryzyka
naruszenia praw i wolnosci 0s6b fizycznych, ktorych dane sa przetwarzane przez Spotke.

Prezes Urzedu Ochrony Danych Osobowych w zawiadomieniu o wszczeciu postepowania
administracyjnego wskazal, ze Spotka nie wypelnila obowiazku wynikajacego z art. 32 ust. 1 lit. b i
lit. d rozporzadzenia 2016/679, polegajacego na doborze skutecznych $rodkow technicznych i
organizacyjnych zapewniajacych bezpieczenstwo przetwarzanych danych, w tym zdolno$¢ do
ciaglego zapewnienia poufnosci, integralno$ci, dostepnoSci i odpornosci systemow i ushlug
przetwarzania, jak i rozwigzan zapewniajacych regularne testowanie, mierzenie i ocenianie
skutecznosci przyjetych srodkow technicznych i organizacyjnych, czym takze uchybila obowigzkom
administratora zapewnienia i wykazania zgodno$ci przetwarzania z wymogami rozporzadzenia,
o ktérych mowa w art. 24 ust. 1 oraz obowigzkowi skutecznej realizacji zasad ochrony danych,
o ktorej mowa w art. 25 ust. 1 rozporzadzenia 2016/679, a w konsekwencji naruszyla zasade
poufnosci okre§lona w art. 5 ust. 1 lit. f rozporzadzenia 2016/679 i zasade rozliczalno$ci wynikajaca
z art. 5 ust. 2 rozporzadzenia 2016/679.

Podkres$lenia wymaga, ze przyjety przez Spotke srodek bezpieczenstwa majacy zapewni¢ odpornosé
systemow informatycznych polegajacy na weryfikacji tylko [...], wskutek czego doszlo do
naruszenia poufnosci danych, nie moze by¢ uznany za $rodek bezpieczenstwa, o ktorym mowa
w przywolanych wyzej przepisach rozporzadzenia 2016/679. Do naruszenia ochrony danych
osobowych abonentéw ustug przedptaconych doszto bowiem w wyniku wykorzystania podatnosci
systemu informatycznego [...] umozliwiajacej nieuprawniony dostep do danych. Stwierdzona
podatnoé¢ ushugi [...] polegala wlasnie na braku weryfikacji wszystkich wymaganych parametréw,
tj. [...]. Poprawna weryfikacja miala polega¢ na [...] jedynie wtedy, gdy [...]. System B nie
weryfikowal [...] ani tego, czy dany wniosek pochodzi z tego [...].

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Spotka wskazala, ze
przed wystapieniem naruszenia przyjeta Srodki ochrony danych w postaci procedur okreslajacych
metodyke analizy ryzyka, procedury klasyfikacji poziomow bezpieczenstwa informacji, polityki
bezpieczenstwa informacji, procedury zarzadzenia systemem informatycznym wraz z zalacznikami:
[...] Procedura [...], [...] Procedura [...], [...] Polityka [...], [...] Procedura [...], [...] Procedura [...],
[...] Procedura [...] oraz procedura [...], a takze elementy [...]: [...] Plan [...], [...] Plan [...], [...] Plan
[...].
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W ocenie Prezesa Urzedu Ochrony Danych Osobowych przyjete przez Spotke srodki moglyby by¢
skuteczne, gdyby w ramach wdrozonych procedur zawieraly réwniez uregulowania dotyczace
regularnego testowania, mierzenia i oceniania skuteczno$ci $rodkéow technicznych i
organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania i ktore bylyby przez Spotke
przestrzegane. Tymczasem, w prowadzonej przez Spotke ww. dokumentacji opisujacej proces
przetwarzania danych oraz zastosowane $rodki organizacyjne i techniczne, pozyskanej w toku
dokonywania czynno$ci kontrolnych, kwestie te nie zostaly uregulowane.

Jak wskazal Wojewodzki Sad Administracyjny w Warszawie w wyroku o sygnaturze II SA/Wa
2826/19 z dnia 26 sierpnia 2020 r. ,Przepis ten [art. 32 RODO] nie wymaga od administratora
danych wdrozenia jakichkolwiek $rodkéw technicznych i organizacyjnych, ktére majq stanowié
srodki ochrony danych osobowych, ale wymaga wdrozenia $rodkéw adekwatnych. Takq
adekwatnosé ocenia¢ nalezy pod kqtem sposobu 1 celu, w jakim dane osobowe sq przetwarzane,
ale tez nalezy bra¢ pod uwage ryzyko zwiqgzane z przetwarzaniem tych danych osobowych, ktore
to ryzyko charakteryzowa¢ sie moze réznq wysokosciq. (...) Przyjete sSrodki majq mie¢ charakter
skuteczny, w konkretnych przypadkach niektore srodki bedq musiaty byé srodkami o charakterze
niwelujgcym niskie ryzyko, inne — muszq niwelowaé¢ ryzyko wysokie, wazne jednak jest, aby
wszystkie srodki (a takze kazdy z osobna) byly adekwatne i proporcjonalne do stopnia ryzyka”,
ktore to stanowisko niniejszy organ podziela.

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych brak w przyjetych przez Spotke procedurach
uregulowan zapewniajacych regularne testowanie, mierzenie i ocenianie skuteczno$ci
zastosowanych $rodkoéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych przyczynil sie do wystgpienia naruszenia ochrony danych osobowych.

Jednocze$nie, z zebranego w toku kontroli materialu dowodowego wynika, ze regularne testowanie,
mierzenie i ocenianie skuteczno$ci §rodkéow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania nie bylo w Spolce przeprowadzane. W sytuacjach gdy pojawialo sie
podejrzenie zaistnienia podatnos$ci byly prowadzone wylacznie prace majace na celu zabezpieczenie
przed dana podatnoscia (wydruki z systemu C potwierdzajace podjete dzialania zaradcze dotyczace
potwierdzonych podejrzen o podatnosci systemu). Powyzsze znajduje rowniez potwierdzenie m.in.
w wyjasnieniach zlozonych przez kontrolowany podmiot w pi$mie z [...] marca 2020 roku oraz
w przestanych w celach dowodowych wydrukach zrzutéw ekranow z systemu C wskazujacych na
wykonywanie testow dotyczacych podatnosci [...] oraz weryfikacji wprowadzanych danych. Nie
byly natomiast przeprowadzane testy nastawione na weryfikacje zabezpieczen aplikacji A oraz [...]
systemu B dotyczacych podatnosci systemu informatycznego zwigzanej z zaistnialym naruszeniem
danych osobowych. Dzialania takie podjete zostaly dopiero po zaistnieniu incydentu [...] grudnia
2019 roku. Srodki techniczne i organizacyjne stosowane w Spolce od [...] maja 2018 r. [...] do czasu
wystapienia naruszenia byly poddawane przegladom oraz uaktualniane jedynie w sytuacji
wystgpienia zmian organizacyjnych lub prawnych (kopia wiadomosci e-mail informujaca
o koniecznosci dokonania przegladu stosowanego monitoringu wraz z ankietq).

Zauwazy¢ nalezy, ze jak wynika ze zgromadzonego w toku kontroli materiatu, tworca systemu
B byla T. Sp. z o.0. s.k.a., ktéora zajmowala sie rowniez utrzymaniem systemu B, a takze
utrzymaniem [...] umozliwiajacego wymiane informacji pomiedzy aplikacja A (opracowang przez
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W.J.M.P.S. s.c. i funkcjonujaca od [...] wrzesnia 2014 r.) a systemem centralnym B w okresie od [...]
kwietnia 2014 r. do [...] czerwca 2017 r. Funkcje te nastepnie przejela A. S.A. i wykonuje je do
chwili obecne;.

Zmiana operatora, w ocenie Prezesa Urzedu, powinna pociaga¢ za soba kompleksowa ocene
skuteczno$ci wdrozonych rozwigzan technicznych 1 organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzanych danych w systemach informatycznych Spoiki. Zebrany w toku
material dowodowy nie dostarczyl dowodoéw, aby w tej sytuacji taka ocena zostala przeprowadzona.
Podkresli¢ nalezy, ze zmiana ta nastapila juz w okresie obowigzywania rozporzadzenia 2016/679,
w ktérym prawodawca unijny pozostawil administratorom danych dwuletni okres na dostosowanie
przetwarzania danych do wymogow rozporzadzenia.

W wyjasnieniach z [...] stycznia 2020 r. Spotka wskazala, ze ostatni kompleksowy przeglad srodkow
technicznych i organizacyjnych zostal przeprowadzony w maju 2018 r. Jak wynika z kolejnych
wyjasnien z [...] lipca 2020 r., ,Spotka decydujac sie na wdrozenie i korzystanie z systemu
B przeprowadzila liczne jego testy, pomiary i oceny, czy jest on wlasciwy by nalezycie spelniaé
swoje funkcje, w tym zabezpiecza¢ wprowadzane do niego dane osobowe abonentow”. Dalej Spotka
wskazuje, iz ,Ryzyko dla praw i wolno$ci podmiotéow danych bylo stale oceniane przez Spolke.
Kazdorazowo w przypadku zmian organizacyjnych lub prawnych w Spoélce, $rodki techniczne
i organizacyjne byly poddawane przegladom oraz uaktualnieniom. Dowodzi to, ze czynno$ci te byly
przeprowadzane w miare indywidualnych potrzeb Spoiki. Spotka w czasie korzystania z ww.
systemu, dokladata wszelkich staran, aby system spelniat swoje funkcje i wtaéciwie chronil dane do
niego wprowadzone. Jak wyzej wskazano, uwzgledniajac stan wiedzy technicznej, ktéra Spotka
dysponowala w czasie, w ktérym doszlo do niniejszego zdarzenia przyjete i stosowane przez nig
rozwigzania techniczne byly na najwyzszym mozliwym poziomie”.

Prezes Urzedu Ochrony Danych Osobowych nie moze zgodzi¢ sie z tym stanowiskiem, poniewaz do
wykrycia wykorzystanej podatnosci wystarczyloby zweryfikowanie podstawowej zasady dzialania
systemu B, tj. sprawdzenie, czy [...], natomiast brak podjecia tego dzialania $wiadczy
o nieskutecznym badZz niewlaéciwym przeprowadzaniu wskazanych przez Spolke przegladow.
Sprawdzenie poprawnos$ci walidacji [...] ww. danych nie wymaga zadnej wiedzy specjalistycznej
badz duzych nakladéw finansowych, a jedynie dostepu do systemu. Ponadto podkresli¢ nalezy, iz
zidentyfikowana w wyniku naruszenia ochrony danych osobowych podatno$¢ jest zwigzana
z zastosowanymi §rodkami technicznymi sluzacymi do identyfikacji uzytkownikow, a co za tym
idzie ich uprawnien w systemie. Jak wskazala Spolka w zgloszeniu naruszenia ochrony danych
osobowych z [...] grudnia 2019 r., ,naruszenie polegalo na wykorzystaniu [...] ze wzgledu na swoj
cel jest [...], ze wzgledu na blad w konstrukeji pozwalat na [...]. Argument identyfikujacy [...], ktory
powinien by¢ walidowany tak, by jedynie znajac [...], nie byl w rzeczywisto$ci brany pod uwage.
W zwiazku z tym wywolanie [...] bylo mozliwe przy podaniu [...]. Atakujacy uzywal [...]".
Sprawdzenie poprawnos$ci dzialania zalozonej walidacji [...] jest tak oczywiste i podstawowe, iz
jedynym shusznym wnioskiem, ktory mozna wysnué, jest stwierdzenie, iz wdrozenie systemu
stluzacego do przetwarzania danych osobowych do uzytku bez poprawnie dzialajacej ww. walidacji
Swiadezy o razacym zaniedbaniu podstawowych obowigzkéw administratora danych osobowych,
w kontekscie art. 32 RODO.
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Wedlug Spolki, ,wykorzystanie podatnos$ci systemu do przedmiotowego ataku skutkujacego
uzyskaniem dostepu do danych, nie bylo zalezne od braku odpowiedniego testowania, mierzenia
czy oceniania systemu, poniewaz wskazane czynnosci byty regularnie i prawidlowo prowadzone
przez Spolke. Potwierdzeniem sg wydruki z systemu C dotyczace podatnoséci [...] oraz weryfikacji
wprowadzanych danych, ktéore dowodza ze cho¢ V. nie przeprowadzila testow zwigzanych
konkretnie z podatno$cia wykorzystana podczas ataku z [...]-[...] grudnia 2019 r., to jednak inne
testy [...], majace na celu wykrycie podatnosci i poprawe jakosci danych byty prowadzone”.

W ocenie Prezesa Urzedu dokonywanie testow wylacznie w sytuacji pojawiajacego sie zagrozenia,
bez wprowadzenia procedury, ktora by okreslala harmonogram dzialan zapewniajacych regularne
testowanie, mierzenie i ocenianie skutecznos$ci wdrozonych srodkow jest niewystarczajace. Spotka
bowiem, jak wynika ze zgromadzonego materialu, mimo przyjetych rozwigzan nie byla w stanie
wykry¢ podatnosci ze wzgledu na brak regularnych testow wdrozonego przez Spoétke systemu B,
ktory z zalozenia, jak wynika z wyjasnien Spotki pozyskanych w toku kontroli, mial weryfikowaé
[...]1zgodno$¢ id wniosku o rejestracje z [ ...] rejestrujacego wniosek.

Podkreslenia wymaga, ze regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania jest
podstawowym obowigzkiem kazdego administratora oraz podmiotu przetwarzajacego wynikajacym
z art. 32 ust. 1 lit. d rozporzadzenia 2016/679. Administrator zobowigzany jest wiec do weryfikacji
zaro6wno doboru, jak i poziomu skutecznosci stosowanych srodkéw technicznych na kazdym etapie
przetwarzania. Kompleksowo$¢ tej weryfikacji powinna by¢ oceniana przez pryzmat adekwatnosci
do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej, kosztow wdrazania oraz
charakteru, zakresu, kontekstu i celéw przetwarzania. Natomiast w przedmiotowym stanie
faktycznym Spotka wywiazywala sie z tego obowiazku cze$ciowo, weryfikujac i modyfikujac poziom
skutecznosci wdrozonych zabezpieczen w sytuacjach, gdy pojawialo sie podejrzenie zaistnienia
podatnos$ci — wowczas podejmowane byly prace majace na celu zabezpieczenie przed dana
podatno$cia. Jak wspomniano wyzej, nie byly przeprowadzane testy dotyczace weryfikacji
zabezpieczen aplikacji A oraz [...] systemu B majacych zwiazek z naruszeniem ochrony danych
osobowych.

Nie mozna tez uznaé, ze dzialania, jak wskazala Spoélka, polegajace na poddawaniu $rodkow
technicznych i organizacyjnych przegladom oraz uaktualnieniom w przypadku pojawienia sie
zmian organizacyjnych lub prawnych stanowig o wypelieniu obowigzku administratora w zakresie
zapewnienia regularnego, mierzenia i testowania. Dzialania takie nie wyczerpuja bowiem wymogu
regularnos$ci. Testy powinny by¢ wykonywane niezaleznie, czy takie zmiany w dzialalno$ci Spotki
zachodzg czy tez nie. Zmiany, do ktérych odwotuje sie Spétka, powinny by¢ natomiast czynnikiem
powodujacym konieczno$¢ przeprowadzenia ponownej analizy ryzyka i ich wplywu na
bezpieczenstwo przetwarzanych danych, ktorej wynik nalezy uwzglednic¢ przy stosowaniu $rodka
bezpieczenstwa, jakim jest regularne testowanie.

Podkresli¢ zatem nalezy, ze dokonywanie przegladéw w sytuacji wystapienia zmiany organizacyjnej
lub prawnej, jak rowniez podejmowanie dzialann dopiero w przypadku podejrzenia zaistnienia
podatnoséci, nie moze zosta¢ uznane za regularne testowanie, mierzenie i ocenianie skutecznos$ci
zastosowanych $rodkéw technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo
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przetwarzania danych. Sa one bowiem podejmowane w zwigzku z zaistnieniem okre$lonego
wydarzenia, np. zmiany organizacyjnej u administratora danych. Maja one zatem bardziej cechy
analizy ryzyka, ktéra powinna by¢ wlasnie dokonywana w sytuacji tego typy zmian w organizacji
i przebiegu proceséw przetwarzania danych osobowych. Tymczasem, wskazane testowanie,
mierzenie i ocenianie, aby stanowilo realizacje wymogu wynikajacego z art. 32 ust. 1 lit.
d rozporzadzenia 2016/679, musi by¢ dokonywane w sposob regularny, co oznacza $wiadome
zaplanowanie i zorganizowanie, a takze dokumentowanie (w zwigzku z zasada rozliczalnoSci, o
ktérej mowa w art. 5 ust. 2 rozporzadzenia 2016/679) tego typu dzialan w okreslonych przedzialach
czasowych, niezaleznie od zmian w organizacji i przebiegu proces6w przetwarzania danych
spowodowanych np. zmiang organizacyjna u administratora danych. Takich dzialan Spotka jednak
nie podejmowala, co przesadza o naruszeniu tego przepisu rozporzadzenia 2016/679.

Prezes Urzedu Ochrony Danych Osobowych podziela poglad wyrazony przez Wojewodzki Sad
Administracyjny w Warszawie w wyroku z 3 wrze$nia 2020 r. o sygnaturze II SA/Wa 2559/19,
zgodnie z ktorym: ,Rozporzqdzenie 2016/679 wprowadzilo podejscie, w ktéorym zarzqdzanie
ryzykiem jest fundamentem dziatan zwiqzanych z ochronq danych osobowych i ma charakter
cigglego procesu. Podmioty przetwarzajgce dane osobowe zobligowane sq nie tylko do
zapewnienia zgodnosci z wytycznymi ww. rozporzqdzenia poprzez jednorazowe wdrozenie
organizacyjnych i technicznych srodkéw bezpieczenstwa, ale réwniez do zapewnienia ciggtosci
monitorowania poziomu zagrozen oraz zapewnienia rozliczalnosci w zakresie poziomu oraz
adekwatnosci wprowadzonych zabezpieczen. Oznacza to, ze koniecznos$ciq staje sie mozliwosé
udowodnienia przed organem nadzorczym, ze wprowadzone rozwiqzania, majqce na celu
zapewnienie bezpieczenstwa danych osobowych, sq adekwatne do poziomu ryzyka, jak rowniez
uwzgledniajq charakter danej organizacji oraz wykorzystywanych mechanizmoéw przetwarzania
danych osobowych. Administrator samodzielnie ma przeprowadzié¢ szczegotowq analize
prowadzonych procesow przetwarzania danych i dokonaé oceny ryzyka, a nastepnie zastosowac
takie srodki i procedury, ktére bedq adekwatne do oszacowanego ryzyka.

Konsekwencjq takiej orientacji jest rezygnacja z list wymagan, w zakresie bezpieczenstwa
narzuconych przez prawodawce, na rzecz samodzielnego doboru zabezpieczenn w oparciu
o analize zagrozen. Administratorom nie wskazuje sie konkretnych s$rodkéw i procedur
w zakresie bezpieczenstwa. Administrator samodzielnie ma przeprowadzi¢ szczegotowq analize
prowadzonych proceséw przetwarzania danych i dokonaé oceny ryzyka, a nastepnie zastosowaé
takie srodki i procedury, ktéore bedq adekwatne do oszacowanego ryzyka.”

W kontekscie przywolanego wyroku wskaza¢ nalezy, ze analiza ryzyka przeprowadzana przez
administratora danych osobowych powinna zosta¢ udokumentowana oraz uzasadniona na
podstawie przede wszystkim okreSlenia stanu faktycznego, istniejagcego w momencie jej
przeprowadzania. Nalezy wzig¢é pod uwage w szczeg6lno$ci charakterystyke zachodzacych
procesow, aktywa, podatnos$ci, zagrozenia oraz istniejace zabezpieczenia, w ramach zachodzacych
procesow przetwarzania danych osobowych.

Okreslenie aktywa uzywane jest dla wskazania wszystkiego, co stanowi warto$¢ dla organizacji,
firmy — administratora danych osobowych. Pewne aktywa stanowi¢ beda warto$¢ wyzsza od
innych, i rowniez z tej perspektywy winny by¢ oceniane i zabezpieczane. Bardzo istotne sa réwniez
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wzajemne powigzania wystepujacych aktywoéw, np. poufnos¢ aktywoéw (danych osobowych) zalezna
bedzie od rodzaju i sposobu przetwarzania tych danych. Ustalenie warto$ci aktywéw jest konieczne
do oszacowania skutkow ewentualnego incydentu (naruszenia ochrony danych osobowych).

Okreslenie istniejacych zabezpieczen jest konieczne, miedzy innymi w tym celu, aby ich nie
powielaé. Nalezy rowniez bezwzglednie sprawdzi¢ skuteczno$¢ funkcjonowania tych zabezpieczen,
poniewaz istnienie zabezpieczenia niesprawdzonego po pierwsze moze wyeliminowacé jego warto$¢,
po drugie za$§ moze da¢ falszywe poczucie bezpieczenistwa oraz moze skutkowa¢ pominieciem
(niewykryciem) krytycznej podatnosci, ktora wykorzystana spowoduje bardzo negatywne skutki,
w tym w szczeg6lnoSci moze doprowadzié¢ do naruszenia ochrony danych osobowych.

Podatnos¢ jest okreslana powszechnie jako slabo$¢ badz luka w zabezpieczeniach, ktora
wykorzystana przez dane zagrozenie moze zakloca¢ funkcjonowanie, a takze moze prowadzi¢ do
incydentow badz naruszen ochrony danych osobowych. Identyfikowanie zagrozen polega na
okreslaniu, jakie zagrozenia i z jakiego kierunku (powodu) moga sie pojawic.

Metoda przeprowadzenia analizy ryzyka jest np. zdefiniowanie poziomu ryzyka jako iloczynu
prawdopodobienstwa i skutkow wystapienia danego incydentu. Zazwyczaj wykorzystuje sie macierz
ryzyka, ktora pozwala zobrazowaé¢ poziomy ryzyka w sposob wizualny, przedstawiajac poziomy
ryzyka, dla ktérych organizacja definiuje odpowiednie dzialania.

Przedstawiona w toku kontroli analiza ryzyka, przeprowadzona w maju 2018 r., nie odzwierciedla
w pelni stanu faktycznego procesu [...], bedacego przedmiotem kontroli, w zwigzku z wystapieniem
naruszenia ochrony danych osobowych, zgloszonego przez Spolke [...] grudnia 2019 r. Jak wynika
z materialu zebranego w toku kontroli, przeglad $rodkéw technicznych i organizacyjnych zostal
przeprowadzony przez Spolke jedynie przed rozpoczeciem stosowania ogolnego rozporzadzenia.
Nie sposob jednak uznaé¢ go za realny i faktyczny, nie doprowadzil bowiem do ujawnienia
podatno$ci w funkcjonowaniu systemu.

Podkresli¢ nalezy, iz badanie prawdopodobienistwa wystapienia danego zdarzenia nie powinno
opiera¢ sie wylacznie na podstawie czestotliwosci wystepowania zdarzen w danej organizacji,
albowiem fakt nie wystapienia danego zdarzenia w przeszlo$ci wcale nie oznacza, ze nie moze ono
zaistnie¢ w przyszlosci.

Wskazane w przedstawionej analizie ryzyka zagrozenie w postaci ,nieuprawniony dostep osob
trzecich lub nieuprawnione ujawnienie danych osobom trzecim” nie powinno zosta¢ okre$lone
przez Spotke na poziomie ,Nie dotyczy”, poniewaz zdarzenie to moze zaistnie¢ w kazdej organizacji,
z powodu wielu r6znych przyczyn, natomiast odpowiedz ,Nie dotyczy” bylaby zasadna w sytuacji,
gdyby Spoélka nie przetwarzala w tym procesie danych osobowych. Natomiast, jak wynika
z materialu dowodowego ustalonego w toku kontroli oraz postepowania administracyjnego, wlasnie
to zagrozenie zmaterializowalo sie, poprzez wykorzystanie niezidentyfikowanej podatno$ci
istniejacej w procesie przetwarzania danych osobowych [...] w zwigzku z zaistnialym naruszeniem
ochrony danych osobowych abonentéw ustug przedplaconych.

Przyjecie wartoSci ,,Srednie/rzadka” oraz ocena na poziomie ,2” dla zagrozenia ,brak badania
podatnosci systemdéw informatycznych” rowniez §wiadezy o powierzchownym podejsciu do ryzyka
naruszenia praw i wolnosci osoéb fizycznych przez Spolke. Przyjeta ocena powinna odzwierciedlaé
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realng sytuacje panujaca w danej organizacji i opiera¢ sie przede wszystkim na faktach,
stwierdzonych podczas badania tej sytuacji, przeprowadzonego w formie audytu, sprawdzenia badz
na podstawie stwierdzonego stanu faktycznego. Jak natomiast wynika z zebranego podczas
przeprowadzonej kontroli materiatu dowodowego, w roku 2019 nie byl w Spolce przeprowadzony
przeglad stosowanych $rodkéw technicznych i organizacyjnych, co samo w sobie dyskwalifikuje
dokonang ocene na tym poziomie, za$ jak wskazano powyzej, incydentalnie podejmowane dzialania
nie wyczerpuja znamion regularnosci.

Powyzsze ustalenia pozwalaja na jednoznaczne stwierdzenie, iz przeprowadzona analiza ryzyka
miala na celu jedynie wykazanie, iz nie wystepuje wysokie ryzyko naruszenia praw i wolno$ci os6b
fizycznych, a co za tym idzie, ze nie jest konieczne wdrazanie dodatkowych $rodkéw technicznych
i organizacyjnych. Takie podejécie spowodowalo jednak brak prawidlowej oceny zagrozen dla
procesu przetwarzania danych osobowych abonentéw ustug przedplaconych (proces o nazwie [...])
i w konsekwencji niewlasciwe ich zabezpieczenie, czego efektem bylo naruszenie ochrony danych
osobowych.

Zwrocic¢ nalezy uwage rowniez na to, ze przedstawiona analiza ryzyka zostala przeprowadzona
w maju 2018 r., a zatem przez okres ponad poéttoraroczny (od maja 2018 r. do grudnia 2019 r.)
Spotka nie podejmowata zadnych dzialan w celu weryfikacji przyjetych w niej zalozen i ocen.
Tymczasem, podobnie jak inne $rodki organizacyjne, rOwniez analiza ryzyka powinna podlegac
okresowym przegladom i uaktualnieniom, za$ jak wynika z zebranego materialu, kolejna analize
ryzyka dla procesu [...] przeprowadzono dopiero [...] grudnia 2019 r., a wiec juz po wystapieniu
naruszenia ochrony danych osobowych. Podkreslic nalezy, ze kazde sprawdzenie, audyt badz
przeglad musi opiera¢ sie na kompletnych i rzetelnych informacjach. Funkcjonowanie
jakiejkolwiek organizacji, zwlaszcza w sferze ochrony danych osobowych, nie moze opiera¢ sie na
nierzetelnych badz nierealnych podstawach, za$ lekcewazenie wartosci podstawowych informacji
skutkowa¢ moze, jak wskazano wyzej, falszywym poczuciem bezpieczenstwa oraz nie podjeciem
przez administratora danych osobowych dzialan, do ktorych jest zobligowany, co z kolei skutkowaé
moze, jak w przedmiotowym przypadku, naruszeniem ochrony danych osobowych, powodujacym
ze wzgledu na zakres danych osobowych podlegajacych naruszeniu, wysokie ryzyko naruszenia
praw i wolno$ci oséb fizycznych.

Jak wskazal Wojewodzki Sad Administracyjny w Warszawie w wyroku o sygnaturze II SA/Wa
2826/19 z dnia 26 sierpnia 2020 r. ,(...) czynnos$ci o charakterze techniczno — organizacyjnym
lezq w gestii administratora danych osobowych, ale nie mogq byé¢ dobierane w sposob catkowicie
swobodny i dobrowolny, bez uwzglednienia stopnia ryzyka oraz charakteru chronionych danych
osobowych.”, ktéry do poglad niniejszy organ przyjmuje za wlasny.

Zatem brak rzetelnie przeprowadzonej analizy ryzyka, w polaczeniu z brakiem regularnego
testowania, mierzenia i oceniania skutecznoSci wdrozonych $rodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania doprowadzil, co nalezy
ponownie podkresli¢, do naruszenia danych ochrony danych, ale i przesadza o naruszeniu przez
Spotke obowigzkoéw spoczywajacych na administratorze danych, wynikajacych z art. 24 ust. 1, art.
25 ust. 1, art. 32 ust. 1lit. b ilit. d oraz art. 32 ust. 2 rozporzadzenia 2016/679.
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Odnoszac sie natomiast do przedlozonych kopii uzyskanych [...] lipca 2020 r. certyfikatow:
ISO/IEC 27001:2013 poswiadczajacego wdrozenie i utrzymywanie przez SpoOlke systemu
zarzadzania bezpieczenstwem informacji w zakresie uslug Swiadczonych przez operatora
telekomunikacyjnego oraz ISO/IEC 27701:2019 po$wiadczajacego wdrozenie i utrzymywanie przez
Spotke systemu zarzadzania danymi osobowymi jako rozszerzenie ISO/IEC 27001:2013 oraz
ISO/IEC 27002:2013 o zarzadzanie prywatno$cia w zakresie ustug $§wiadczonych przez operatora
telekomunikacyjnego i zlozonych w tym zakresie wyjasnien, nalezy uznac, ze Spoétka w toku
postepowania usuneta uchybienie w postaci braku procedur zapewniajacych regularne testowanie,
mierzenie i ocenianie skutecznosci przyjetych srodkow w prowadzonej przez Spotke dokumentacji
opisujacej proces przetwarzania danych oraz zastosowane $rodki organizacyjne i techniczne.

Jak wskazala Spotka w zlozonych wyjasnieniach, wymogi utrzymania certyfikatobw zgodno$ci
systemu zarzadzania w Spoélce z wdrozonymi normami oznaczaja m.in objecie funkcjonowania
systemu zarzadzania bezpieczenstwa informacji i ochrony danych corocznym audytem
wewnetrznym prowadzonym przez Spoéle, jak i zewnetrznym niezaleznej instytucji wydajacej
certyfikat. Powyzsze oznacza, ze Spotka wdrozyla rozwigzania zapewniajace regularne testowanie,
mierzenie i ocenianie skutecznoSci przyjetych $rodkéw zapewniajacych bezpieczenstwo
przetwarzania danych. Wdrozenie tych rozwigzan nastgpilo jednak dopiero [...] lipca 2020 r.,
a wiec po uplywie znacznego czasu od wystgpienia naruszenia ochrony danych osobowych
abonentéw ustug przedplaconych.

Odnoszac sie do wyjasnien Spoélki i wskazanych w nich okolicznosci, ze w chwili wprowadzania do
swojej dzialalnoSci zmian wymaganych ustawa o dzialalno$ci antyterrorystycznej nie byla
zobowigzana do przestrzegania zasady ochrony danych w fazie projektowania, o ktérej mowa w art.
25 ust. 1 rozporzadzenia 2016/679, Prezes Urzedu zwraca uwage, ze ustawa o dzialaniach
antyterrorystycznych weszla w zycie w dniu 2 lipca 2016 r., a zatem po wejSciu w zycie
rozporzadzenia 2016/679, ktore zostalo opublikowane w Dzienniku Urzedowym UE 4 maja 2016 r.
Zgodnie bowiem z art. 99 ust. 1 rozporzadzenia 2016/679, wskazane rozporzadzenie wchodzi
w zycie dwudziestego dnia po publikacji w Dzienniku Urzedowym Unii Europejskiej i ma
zastosowanie od 25 maja 2018 r. (art. 99 ust. 2). Zatem z dniem 24 maja 2016 r. rozporzadzenie
2016/679 weszlo w zycie z obowigzkiem stosowania bezpos$rednio od dnia 25 maja 2018 r. Jak
podkresla sie w motywie 171 rozporzadzenia 2016/679 (motywy zawieraja uzasadnienie przepisow
cze$ci normatywnej aktu, jakim jest rozporzadzenie), przetwarzanie, ktére w dniu rozpoczecia
stosowania niniejszego rozporzadzenia juz sie toczy, powinno w terminie dwoch lat od wejscia
niniejszego rozporzadzenia w zycie zosta¢ dostosowane do jego przepisow. Majac na uwadze to, ze
systemy B i A funkcjonuja od 2014 r., Spétka dostosowujac wykorzystywane systemy do wymogow
natozonych przepisami ustawy o dzialaniach antyterrorystycznych, zmieniajacych ustawe z dnia 16
lipca 2014 r. Prawo telekomunikacyjne (Dz. U. z 2019r. poz. 2460), uwzgledni¢ powinna juz na tym
etapie obowiagzki nalozone przez przepis art. 25 rozporzadzenia 2016/679. Wdrazanie obowigzkow
nalozonych ustawa o dzialaniach antyterrorystycznych zbieglo sie bowiem w czasie z powinnoScig
dostosowania przetwarzania danych do wymogow rozporzadzenia 2016/679.

Podkre$lenia rowniez wymaga, ze powolany art. 25 ust. 1 rozporzadzenia 2016/679 pomimo
nazwania wskazanego w nim obowigzku administratora jako ,ochrona danych w fazie
projektowania” dotyczy nie tylko etapu projektowania, ale takze samego etapu przetwarzania
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danych. Wdrazanie zabezpieczen stanowi bowiem ciagly proces, a nie tylko jednorazowe dzialanie
administratora. Wymienione w nim $rodki, jak ,minimalizacja danych” czy tez ,pseudonimizacja”,
sg tylko przykladem Srodkow, ktore powinny zostaé zastosowane w celu spelnienia wymogu
realizacji zasad ochrony danych oraz nadania przetwarzaniu niezbednych zabezpieczen, by spehic
wymogi rozporzadzenia oraz chroni¢ prawa osob, ktérych dane dotycza.

Spotka w wyjasnieniach podnosi, ze na tym etapie postepowania nie zostalo wykazane kim byt
atakujacy. Sposob wykorzystania podatnosci wskazywal, ze atakujacy mial wcze$niej dostep do
systemu i wiedzial jak skonstruowa¢ odpowiednie zapytanie. Obecnie Spoéltka nie wie, czy i jakimi
uprawnieniami moglt dysponowa¢ atakujacy oraz jakiego okresu moglo owo uprawnienie dotyczy¢.
W ocenie Spétki wykazanie, czy doszlo do udostepnienia danych osobie nieuprawnionej lezy po
stronie Prezesa Urzedu.

Odnoszac sie do powyzszego twierdzenia Spolki, ze po stronie Prezesa Urzedu lezy wykazanie, czy
doszlo do udostepnienia danych osobie nieuprawnionej, zaakcentowac nalezy, ze Prezes Urzedu nie
ma w swoich kompetencjach uprawnien do prowadzenia postepowania zmierzajacego do wykrycia
sprawcy przestepstwa i oceny, czy doszlo do jego popemienia, te przystuguja bowiem organom
Scigania, gdyz to one sa uprawnione do prowadzenia takiego postepowania i oceny, czy doszlo do
popekienia przestepstwa oraz do kwalifikacji czynu przestepczego. Nie budzi jednak watpliwosci,
ze doszlo do udostepnienia danych, czego potwierdzeniem jest postanowienie Prokuratora
Okregowego w W. z dnia [...] lipca 2020 r., sygn. [...], o umorzeniu dochodzenia wobec niewykrycia
sprawcy przestepstwa. Do kompetencji Prezesa Urzedu nalezy natomiast ocena, czy administrator
danych przetwarza dane zgodnie z wymogami wynikajacymi z przepisow o ochronie danych
osobowych oraz odpowiedzialno$ci administratora danych za przetwarzanie danych w sposob
naruszajacy te przepisy.

Wskaza¢ zatem ponownie nalezy, ze obowigzkiem kazdego administratora jest przetwarzanie
danych zgodnie z zasadami okreslonymi art. 5 rozporzadzenia 2016/679, w tym przypadku zgodnie
z art. 5 ust. 1 lit. f. Przy czym stosownie do art. 5 ust. 2 rozporzadzenia 2016/679 jest on
odpowiedzialny za przestrzeganie przepisoOw ust. 1 i musi by¢ w stanie wykaza¢ ich przestrzeganie
(rozliczalno$¢). Zobowiazuje to administratora do zachowania staranno$ci zaréwno przy
nadawaniu upowaznien do przetwarzania danych, jak i rbwniez przy cofaniu upowaznien wzgledem
bylego pracownika, zleceniobiorcy czy wykonawcy. Okoliczno$ci podjecia decyzji o rozwigzaniu
wiezi prawnej laczacej z pracownikiem, zleceniobiorca czy wykonawcg, moga podnosi¢ ryzyko
wystapienia prob nieuprawnionego dostepu do zasobéw podmiotu. Stale zatem monitorowanie
systemow informatycznych jest obowigzkiem administratora zapewniajacym wywigzanie sie
z wymogo6w nalozonych przepisami art. 32 ust. 1 lit. b i d rozporzadzenia 2016/679. To po stronie
Spoltki lezy obowigzek wykazania przed organem nadzorczym, iz wdrozyla odpowiednie $rodki
bezpieczenstwa danych i zabezpieczyla dane przed dostepem osdb nieupowaznionych, np. tych
ktorych upowaznienie wygasto, jak rowniez wykazanie, ze podjela wszelkie mozliwe dzialania, aby
nie doszlo do naruszenia poufnosSci danych i nie ponosi odpowiedzialno$ci za to naruszenie.

Twierdzenie Spolki, ze nie wie, czy i jakimi uprawnieniami mogl dysponowaé atakujacy oraz
jakiego okresu moglo owo uprawnienie dotyczy¢, potwierdza, iz wdrozone przez Spoétke Srodki
techniczne i organizacyjne majace zapewnic¢ bezpieczenstwo danych byly niewystarczajace. Brak
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wiedzy na temat tych informacji stanowi réwniez dowod na to, ze Spotka nie panuje nad procesem
przetwarzania danych, co stanowi o naruszeniu zasady rozliczalno$ci.

Powyzsze Swiadczy, iz prawidlowe sg ustalenia Prezesa Urzedu, ze Spotka nie wdrozyla w sposéb
prawidlowy wymogow rozporzadzenia 2016/679 w zakresie okres§lonym art. 24 ust. 1, art. 25 ust. 1,
art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2 rozporzadzenia 2016/679, co doprowadzilo do
naruszenia ochrony danych osobowych abonentéw uslug przedplaconych. Konsekwencja
naruszenia przywolanych przepisow rozporzadzenia 2016/679 jest takze naruszenie zasady
poufnoSci wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679 oraz zasady rozliczalno$ci,
o ktérej mowa w art. 5 ust. 2 rozporzadzenia 2016/679.

Podsumowujac, pomimo usuniecia przez Spotke uchybien w zakresie zapewnienia bezpieczenstwa
przetwarzanych danych, w tym podatnosci systemoéw informatycznych stuzacych do przetwarzania
danych osobowych abonentéw ustug przedplaconych, bedacej przyczyna naruszenia poufnosci
danych osobowych, zaistnialy przestanki uzasadniajace zastosowanie wobec Spolki przystugujacych
Prezesowi Urzedu uprawnien do nalozenia kary administracyjnej za naruszenie zasady poufnosci
danych (art. 5 ust. 1 lit. f rozporzadzenia 2016/679), a w konsekwencji zasady rozliczalnosci (art.
5 ust. 2 rozporzadzenia 2016/679) w zwigzku z naruszeniem obowigzkow administratora przy
wdrazaniu $rodkow technicznych i organizacyjnych w trakcie przetwarzania danych, w celu
skutecznej realizacji zasad ochrony danych (art. 25 ust. 1 rozporzadzenia 2016/679); obowigzkow
w zakresie zapewnienia poufno$ci, integralno$ci, dostepnosci i odpornosci systemoéw i ushug
przetwarzania danych (art. 32 ust. 1 lit. b rozporzadzenia 2016/679); obowiazku regularnego
testowania, mierzenia i oceniania skutecznosci przyjetych srodkow technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania (art. 32 ust. 1 lit. d rozporzadzenia 2016/679)
oraz obowigzku uwzglednienia ryzyka wiazacego sie z  przetwarzaniem, wynikajacego
z nieuprawnionego dostepu do przetwarzanych danych osobowych (art. 32 ust. 2 rozporzadzenia
2016/679).

Skorzystanie przez Prezesa Urzedu z przystugujacego mu uprawnienia wynika przede wszystkim z
faktu, iz administrator uchybil podstawowym zasadom przetwarzania danych, tj. zasadzie
poufnosci, a takze zasadzie rozliczalnoSci, stanowiacej o bezwzglednym obowigzku wykazania przed
Prezesem Urzedu przestrzegania przepisOw ogolnego rozporzadzenia o ochronie danych.

Na podstawie art. 58 ust. 2 lit. i rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprdcz lub zamiast innych $rodkéw naprawczych
przewidzianych w art. 58 ust. 2 lit. a — h oraz lit. j tego rozporzadzenia administracyjnej kary
pienieznej na mocy art. 83 rozporzadzenia 2016/679, zaleznie od okolicznoS$ci konkretnej sprawy.

Decydujac o nalozeniu na Spotke administracyjnej kary pienieznej, a takze okreslajac jej wysokos¢,
Prezes Urzedu Ochrony Danych Osobowych — stosownie do treSci art. 83 ust. 2 lit. a —
k rozporzadzenia 2016/679 — wziagl pod uwage, i uznal za obcigzajace dla Spoélki, nastepujace
okoliczno$ci sprawy:

https://uodo.gov.pl/decyzje/DKN.5112.1.2020 18/24



29.08.2021 Decyzje Prezesa UODO - UODO

a) Charakter i waga naruszenia, liczba poszkodowanych osob (art. 83 ust. 2 lit.
a rozporzadzenia 2016/679). Stwierdzone w niniejszej sprawie naruszenie, ktorego skutkiem
bylo uzyskanie nieuprawnionego dostepu do przetwarzanych przez Spotke danych przez osobe badz
osoby nieuprawnione, a w konsekwencji pozyskanie danych osobowych abonentow ustug
przedplaconych Spolki, ma znaczng wage i powazny charakter, stwarza bowiem wysokie ryzyko
negatywnych skutkéw prawnych dla duzej liczby oséb, do ktérych danych dostep miala osoba badz
osoby nieuprawnione. Naruszenie przez Spoltke obowigzkow zastosowania $rodkow
zabezpieczajacych przetwarzane dane przed ich udostepnieniem osobom nieupowaznionym,
pociagga za soba nie tylko potencjalng, ale rowniez realng mozliwo$¢ wykorzystania tych danych
przez podmioty trzecie bez wiedzy i wbrew woli oséb, ktéorych dane dotycza, niezgodnie
z przepisami rozporzadzenia 2016/679, np. w celu nawigzania stosunkéw prawnych lub
zaciaggniecia zobowigzan w imieniu osob, ktorych dane pozyskano. Znaczacy wplyw na duza wage
naruszenia ma rowniez okoliczno$¢, ze na Spolce, przetwarzajacej dane osobowe w sposob
profesjonalny, w ramach jej dzialalnosci, cigzy wieksza odpowiedzialno$¢ i wieksze wymagania niz
na podmiocie przetwarzajagcym dane osobowe w ramach dzialalnoSci ubocznej, incydentalnie lub
na niewielka skale. Prowadzac dzialalno$¢ komercyjna, Spétka jako administrator tych danych
powinna podja¢ wszelkie niezbedne dzialania i dochowa¢ nalezytej starannosci w doborze srodkow
technicznych i organizacyjnych, zapewniajacych bezpieczenstwo i poufno$é danych. Poczynione
przez Prezesa Urzedu Ochrony Danych Osobowych ustalenia faktyczne dowodza, iz Spétka w chwili
wystgpienia naruszenia zadaniu temu nie sprostala;

b) Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679). Za
okoliczno$¢ obcigzajaca Prezes Urzedu uznaje dlugi czas trwania naruszenia. Co prawda sam okres,
w ktérym osoba lub osoby nieuprawnione mialy dostep do danych osobowych przetwarzanych
przez Spoélke, byl stosunkowo krotki (cho¢ i tak wystarczajacy do skopiowania wszystkich
dostepnych danych), to jednak stan naruszenia byt dlugotrwaly. Powstal przed dniem rozpoczecia
stosowania rozporzadzenia 2016/679, to jest przed [...] maja 2018 r., a usuniety zostal ostatecznie -
w trakcie postepowania zakonczonego wydaniem niniejszej decyzji — wraz z uzyskaniem przez
Spotke w dniu [...] lipca 2020 r. certyfikatow ISO/IEC 27001:2013, ISO/IEC 27701:2019, ISO/IEC
27001:2013 oraz ISO/IEC 27002:2013, po$wiadczajacych wdrozenie procedur zapewniajgcych
regularne testowanie, mierzenie i ocenianie skutecznosci przyjetych §rodkow w prowadzonej przez
Spotke dokumentacji opisujacej proces przetwarzania danych oraz zastosowane Srodki
organizacyjne i techniczne.

¢) Rozmiar szkody poniesionej przez osoby, ktéorych dotyczylo naruszenie (art. 83
ust. 2 lit. a rozporzadzenia 2016/679). W niniejszej sprawie brak jest dowodéw, aby osoby, do
danych ktorych dostep uzyskala osoba lub osoby nieuprawnione, doznaly szkody majatkowe;.
Niemniej jednak juz samo naruszenie poufnos$ci ich danych stanowi dla nich szkode niemajatkowa
(krzywde); osoby fizyczne, ktorych dane pozyskano w sposob nieuprawniony moga bowiem co
najmniej odczuwac¢ obawe przed utrata kontroli nad swoimi danymi osobowymi, kradzieza
tozsamoSci lub oszustwem dotyczacym tozsamosci, czy wreszcie przed strata finansowa.

d) UmySlny lub nieumys$lny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia
2016/679). Nieuprawniony dostep do danych osobowych abonentow ustug przedptaconych Spotki
stal sie mozliwy na skutek niedochowania nalezytej starannosci przez Spotke i niewatpliwie stanowi
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o nieumy$lnym charakterze naruszenia. Niemniej jednak Spoétka jako administrator ponosi
odpowiedzialno$¢ za stwierdzone nieprawidlowosSci w procesie przetwarzania danych. Na
negatywna ocene zastuguje fakt, ze Spotka pomimo iz zakladala, ze system bedzie weryfikowal [...],
nie przeprowadzila testu pod katem poprawnosci dzialania systemu zgodnie z zalozonymi
wymaganiami. W tym stanie rzeczy, zaniedbanie Spo6lki nalezy uznac za razace.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych
uwzglednit jako okoliczno$¢ lagodzaca, majaca wplyw na obnizenie wysokoSci wymierzonej kary,
dobra wspoélpraca Spélki z organem nadzorczym podjeta i prowadzong w celu
usuniecia naruszenia oraz zlagodzenia jego ewentualnych negatywnych skutkow (art.
83 ust. 2 lit. f rozporzadzenia 2016/679). Nalezy w tym miejscu wskazaé, ze poza
prawidlowym wywigzywaniem sie z ciazacych na Spolce obowigzkéw procesowych zaréwno
w trakcie postepowania kontrolnego jak i w postepowaniu administracyjnym zakonczonym
wydaniem niniejszej decyzji, Spotka w pelnym zakresie zrealizowala zalecenia Prezesa Urzedu
dotyczace uzupeklienia powiadomienia osob, ktorych dane dotycza, o zaistnialym naruszeniu.
Spotka podjeta rowniez konkretne i szybkie dzialania, ktorych efektem bylo usuniecie naruszania.
W szczego6lnosci Spotka usunela z systemu informatycznego wykorzystang przez osobe lub osoby
nieuprawnione jego podatno$¢ na naruszenie ochrony przetwarzanych w systemie danych
osobowych. Spotka wdrozyla rowniez normy ISO gwarantujace na przyszlo$¢ wysoki poziom
procedur regulujacych m.in. przetwarzanie danych osobowych w Spoélce, w tym przewidujace
roOwniez regularne przeglady i audyty zabezpieczen i funkcjonowania systemow zarzadzania danymi
osobowymi i bezpieczenstwa informacji.

Zadnego wplywu na fakt zastosowania przez Prezesa Urzedu w niniejszej sprawie sankcji w postaci
administracyjnej kary pienieznej, jak rowniez na jej wysoko$¢, nie mialy inne, wskazane w art. 83
ust. 2 rozporzadzenia 2016/679, okoliczno$ci:

a) dzialania podjete przez Spodlke w celu zminimalizowania szkody poniesionej przez osoby,
ktoérych dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679);

b) stopien odpowiedzialnosci Spolki z uwzglednieniem $rodkéw technicznych i organizacyjnych
wdrozonych przez niag na mocy art. 25 i 32 rozporzadzenia 2016/679 (art. 83 ust. 2 lit.
d rozporzadzenia 2016/679);

c) stosowne wcze$niejsze naruszenia przepiséw rozporzadzenia 2016/679 dokonane przez Spotke
(art. 83 ust. 2 lit. e rozporzadzenia 2016/679);

d) kategoria danych osobowych, ktérych dotyczylo naruszenie (art. 83 ust. 2 lit g rozporzadzenia
2016/679);

e) sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit h rozporzadzenia
2016/679);
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f) przestrzeganie wcze$niej zastosowanych w tej samej sprawie §rodkow, o ktorych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679);

g) stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust 2 lit. j rozporzadzenia 2016/679);

h) osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzySci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k).

Uwzgledniajac wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Spolke jest konieczne
i uzasadnione waga, charakterem oraz zakresem zarzucanych Spoélce naruszen. Stwierdzi¢ nalezy, iz
zastosowanie wobec Spolki jakiegokolwiek innego $rodka naprawczego przewidzianego w art. 58
ust. 2 rozporzadzenia 2016/679, w szczeg6lnosSci zas poprzestanie na upomnieniu (art. 58 ust. 2 lit
b), nie byloby proporcjonalne do stwierdzonych nieprawidtowosci w procesie przetwarzania danych
osobowych oraz nie gwarantowaloby tego, ze Spotka w przyszlo$ci nie dopusci sie kolejnych
zaniedban.

Odnoszac sie do wysoko$ci wymierzonej Spotce administracyjnej kary pienieznej, Prezes Urzedu
Ochrony Danych Osobowych uznal, iz w ustalonych okoliczno$ciach niniejszej sprawy — tj. wobec
stwierdzenia naruszenia kilku przepiséow rozporzadzenia 2016/679 (zasady poufnosci danych,
wyrazonej w art. 5 ust. 1 lit. f, a odzwierciedlonej w postaci obowiazkéow okreslonych w art. 25 ust.
1, art. 32 ust. 1 lit. b i lit. d oraz art. 32 ust. 2, co w konsekwencji oznacza naruszenie zasady
rozliczalnos$ci, o ktorej mowa w art. 5 ust. 2) — zastosowanie znajdzie zaréwno art. 83 ust. 4 lit.
a rozporzadzenia 2016/679, przewidujagcy m.in. za naruszenie obowigzkéw administratora,
o ktorych mowa w art. 25 i 32 rozporzadzenia 2016/679, mozliwo$¢ nalozenia administracyjnej
kary pienieznej w wysokosci do 10 000 000 EUR (w przypadku przedsiebiorstwa — w wysokos$ci do
2 % jego calkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego), jak rowniez
art. 83 ust. 5 lit. a rozporzadzenia 2016/679, zgodnie z ktérym naruszenia m.in. podstawowych
zasad przetwarzania, o ktéorych mowa m.in. w art. 5 tego rozporzadzenia, podlegaja
administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR (w przypadku
przedsiebiorstwa — w wysoko$ci do 4 % jego calkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza).

Wobec powyzszego, stosownie do tresci art. 83 ust. 3 rozporzadzenia 2016/679, Prezes Urzedu
Ochrony Danych Osobowych okreslit calkowita wysoko$¢ administracyjnej kary pienieznej
w kwocie nieprzekraczajacej wysokosci kary za najpowazniejsze naruszenie. W przedstawionym
stanie faktycznym za najpowazniejsze nalezy uznaé naruszenie przez Spoélke zasady poufnosci
okreslonej w art. 5 ust 1 lit. f rozporzadzenia 2016/679, a w konsekwencji zasady rozliczalnoSci
okreslonej art. 5 ust. 2 rozporzadzenia 2016/679. Przemawia za tym powazny charakter naruszenia
oraz krag oséb nim dotknietych (123.391 - stu dwudziestu trzech tysiecy trzystu dziewieédziesieciu
jeden abonentéw ustlug przedplaconych, ktérych administratorem jest Spotka). Co istotne,
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w stosunku do ww. liczby 0s6b w dalszym ciagu istnieje wysokie ryzyko niezgodnego z prawem
postuzenia sie ich danymi osobowymi, albowiem nieznany jest cel, dla ktérego osoba badz osoby
nieuprawnione podjely dzialania zmierzajace do pozyskania tych danych poprzez [...] zawierajacych
dane osobowe.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
Zz 2019 r. poz. 1781), rownowarto$¢ wyrazonych w euro kwot, o ktorych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy
w danym roku Narodowy Bank Polski nie oglasza $§redniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 83 ust.
4 lit. ai art. 83 ust. 5 lit. a w zwiazku z art. 83 ust. 3 rozporzadzenia 2016/679 oraz w zwiazku z art.
103 ustawy o ochronie danych osobowych z dnia 10 maja 2018 r., za naruszenia opisane w sentencji
niniejszej decyzji, nalozyl na Spotke — stosujac Sredni kurs euro z dnia 28 stycznia 2020 r. (1 EUR =
4,2794 PLN) — administracyjng kare pieniezng w kwocie 1.968.524,00 PLN (co stanowi
rownowarto$¢ 460.000 EUR).

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelnia w ustalonych okoliczno$ciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 rozporzadzenia 2016/679, tzn. bedzie w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych nalozona na Spotke kara bedzie skuteczna,
albowiem doprowadzi do stanu, w ktéorym Spoélka stosowala bedzie takie $rodki techniczne
i organizacyjne, ktore zapewnia przetwarzanym danym stopien bezpieczenstwa odpowiadajacy
ryzyku naruszenia praw i wolnos$ci osob, ktorych dane dotycza oraz wadze zagrozen towarzyszacym
procesom przetwarzania tych danych osobowych. Skuteczno$¢ kary rownowazna jest zatem
gwarancji tego, iz Spotka od momentu zakonczenia niniejszego postepowania bedzie z najwyzsza
staranno$cig podchodzi¢ do wymogow stawianych przez przepisy o ochronie danych osobowych.

Zastosowana kara pieniezna jest roOwniez proporcjonalna do stwierdzonego naruszenia, w tym
zwlaszcza jego wagi, kregu dotknietych nim osob fizycznych oraz ryzyka, jakie w zwigzku
z naruszeniem ponosza. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, nalozona na
Spotke kara pieniezna jest rowniez proporcjonalna do przychodéw netto Spotki okreslonych za
2019 rok [...] i nie bedzie stanowila nadmiernego dla niej obcigzenia. Podkre$lenia wymaga ze
Zarzad Spolki podjat kroki majace na celu zapewnienie mozliwosci kontynuacji dziatalnosci [...].

Wysoko$¢ kary zostala zatem okreSlona na takim poziomie, aby z jednej strony stanowila
adekwatng reakcje organu nadzorczego na stopien naruszenia obowigzkéw administratora,
z drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$¢ uiszczenia kary finansowej
pociggnie za soba negatywne nastepstwa, w postaci istotnego pogorszenia sytuacji finansowej
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Spotki. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, Spotka powinna i jest w stanie
ponie$¢ konsekwencje swoich zaniedban w sferze ochrony danych, stad nalozenie kary w wysoko$ci
1.968.524,00 PLN jest w pelni uzasadnione.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spekni
w tych konkretnych okoliczno$ciach funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na
naruszenie przez Spolke przepisoOw rozporzadzenia 2016/679, ale i prewencyjng, bowiem przyczyni
sie do zapobiegania w przyszloéci naruszania obowiazkéw Spotki wynikajacych z przepisow
o ochronie danych osobowych, zaréwno przy przetwarzaniu danych przez sama Spolke, jak i w
stosunku do podmiotéw dzialajacych na jej zlecenie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna spelnia
w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust.
1 rozporzadzenia 2016/679 ze wzgledu na wage stwierdzonych naruszen w kontekscie
podstawowych wymogoéw i zasad rozporzadzenia 2016/679 — zwlaszcza zasady poufnosci
wyrazonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679.

Celem nalozonej kary jest doprowadzenie do przestrzegania przez Spotke w przyszlosci przepisow
rozporzadzenia 2016/679.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnat jak w
sentencji niniejszej decyzji.

Decyzja jest ostateczna. Od decyzji stronie przysluguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za posrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2019 r., poz. 2325 ze
zm.). Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
Z 2019 r., poz. 1781) wniesienie przez strone skargi do sadu administracyjnego wstrzymuje
wykonanie decyzji w zakresie administracyjnej kary pieniezne;.

W postepowaniu przed Wojewodzkim Sadem Administracyjnym Strona ma prawo ubiegaé sie
o prawo pomocy, ktére obejmuje zwolnienie od kosztéw sadowych oraz ustanowienie adwokata,
radcy prawnego, doradcy podatkowego lub rzecznika patentowego. Prawo pomocy moze byé
przyznane na wniosek Strony zlozony przed wszczeciem postepowania lub w toku postepowania.
Whiosek jest wolny od oplat sgdowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
administracyjna kare pieniezng nalezy uiSci¢ w terminie 14 dni od dnia uplywu terminu na
wniesienie skargi do Wojewodzkiego Sadu Administracyjnego, albo od dnia uprawomocnienia sie
orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony Danych Osobowych
w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto, zgodnie z art. 105 ust.
2 wskazanej wyzej ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na uzasadniony
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wniosek podmiotu ukaranego, odroczy¢ termin uiszczenia administracyjnej kary pienieznej albo
rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej kary pienieznej
albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od nieuiszczonej
kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za zwloke,
oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz. U.
Z 2020 T., poz. 1325 ze zm.), od dnia nastepujacego po dniu zlozenia wniosku.
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