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PREZES

URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 09 grudnia 2020 .

DECYZJA

DKN.5131.5.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 z p6zn. zm.), art. 7 ust. 1 oraz art. 60, art. 1011 art. 103
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a takze
art. 57 ust. 1 lit. a), art. 58 ust. 2 lit. i), art. 83 ust. 1—3 i art. 83 ust. 4 lit. a) w zwigzku z art. 33 ust.
1 oraz art. 34 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.),
zwanego dalej rowniez ,rozporzadzeniem 2016/679”, po przeprowadzeniu postepowania
administracyjnego w sprawie braku zgloszenia naruszenia ochrony danych osobowych Prezesowi
Urzedu Ochrony Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych
osobowych osdb, ktérych dotyczylo naruszenie przez TUiR WARTA S.A. z siedziba w W., Prezes
Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez TUiR WARTA S.A. z siedziba w W. przepisow:

1. art. 33 ust. 1 rozporzadzenia 2016/679, polegajacego na nie zgloszeniu Prezesowi Urzedu
Ochrony Danych Osobowych naruszenia ochrony danych osobowych bez zbednej zwloki, nie
pOzZniej niz w terminie 72 godzin po stwierdzeniu naruszenia,

2. art. 34 ust. 1 rozporzadzenia 2016/679, polegajacego na nie zawiadomieniu o naruszeniu
ochrony danych osobowych, bez zbednej zwloki os6b, ktérych dane dotycza,

naklada na TUIR WARTA S.A. z siedziba w W. kare pieniezng w wysokos$ci 85 588 zlotych (slownie:
osiemdziesiat pie¢ tysiecy piecset osiemdziesiagt osiem zlotych).

Uzasadnienie
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Do Urzedu Ochrony Danych Osobowych, zwanego dalej rowniez ,,UODQO”, dnia [...] maja 2020 .
wplynela informacja o naruszeniu ochrony danych osobowych. Naruszenie polegalo na wystaniu
poczta elektroniczng przez agenta ubezpieczeniowego (P. U. J. K. z siedzibg w O.), bedacego
podmiotem przetwarzajacym dla TUIR WARTA S.A. z siedziba w W., zwanej dalej roéwniez
,»SpoOtka”, polisy ubezpieczeniowej zawierajacej dane osobowe do nieuprawnionego adresata,

w wyniku czego doszlo do naruszenia poufnosci danych dwoch os6b w zakresie imion, nazwisk,
adresow zamieszkania lub korespondencyjnych, numeréw PESEL, numerow telefonow, adresow
poczty elektronicznej oraz informacji dotyczacych przedmiotu ubezpieczenia (samochéd osobowy),
zakresu ubezpieczenia, ptatnosci, cesji, a takze dodatkowych zapisow wynikajacych z umowy.

O naruszeniu ochrony danych osobowych organ nadzorczy zostal poinformowany przez
nieuprawnionego adresata, ktory wszedl w posiadanie nieprzeznaczonych dla niego dokumentéw
zawierajacych ww. dane osobowe.

W zwiazku z powyzszym, w dniu [...] czerwca 2020 r. Prezes Urzedu Ochrony Danych Osobowych,
zwany dalej rowniez ,,Prezesem UODOQO”, na podstawie art. 58 ust. 1 lit. a) i ) rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.), zwanego dalej rowniez
srozporzadzeniem 2016/679”, zwrocil sie do Spolki o wyjasnienie, czy w zwiazku z wysytka
korespondencji elektronicznej do nieuprawnionego odbiorcy zostala dokonana analiza pod katem
ryzyka naruszenia praw i wolnosci 0s6b fizycznych niezbedna do oceny, czy doszlo do naruszenia
ochrony danych skutkujacego koniecznos$cia zawiadomienia Prezesa UODO (art. 33 ust. 11

3 rozporzadzenia 2016/679) oraz osob, ktorych dotyczy naruszenie (art. 34 ust. 11 2 rozporzadzenia
2016/679). W piSmie Prezes UODO wskazal Spolce, w jaki sposob moze dokonacé zgltoszenia
naruszenia oraz wezwal do zlozenia wyjasnien w terminie 7 dni od dnia otrzymania pisma.

W odpowiedzi na powyzsze, Spotka pismem z dnia [...] lipca 2020 r. potwierdzila, ze naruszenie
ochrony danych osobowych polegajace na udostepnieniu danych osobowych nieuprawnionemu
odbiorcy mialo miejsce. Ponadto, Spotka wskazala, ze zostala dokonana ocena pod katem ryzyka
naruszenia praw i wolno$ci osob fizycznych. Na jej podstawie Spotka uznala, iz nie doszlo do
naruszenia skutkujacego koniecznoscia zawiadomienia Prezesa UODO, poniewaz:

1. klient sam podal bledny adres poczty elektronicznej, na ktory zostal wystany dokument polisy
ubezpieczeniowej,

2. nieuprawniony odbiorca zwrdécit sie do Spolki, a wiec mozna wnioskowad, iz jest on §wiadomy
przepisoOw i wagi informacji, jakie otrzymal.

W oparciu o powyzsze argumenty, Spotka przyjela brak wysokiego prawdopodobienstwa
negatywnych skutkéw dla osob, ktérych dane dotycza, poprzez nieuprawnione wykorzystanie ich
danych oraz wskazala na zastosowany $rodek naprawczy w postaci skierowania do
nieuprawnionego odbiorcy pro$by o trwate usuniecie wiadomosci wraz z prosba o informacje
zwrotng potwierdzajacg jej usuniecie.
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W zwiazku z ww. pismem, z uwagi na zawarta w nim oceng ryzyka naruszenia praw i wolnos$ci
0s0Ob, ktorych dane dotycza, Prezes UODO w pi$mie z dnia [...] sierpnia 2020 r. wskazat Spélce, iz
zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679, naruszenie ochrony danych osobowych jest to
ynaruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych”. Prezes UODO
zaznaczyl rowniez, ze z naruszeniem ochrony danych mamy do czynienia zar6wno wowczas, gdy do
zdarzenia dojdzie wskutek $wiadomego dzialania, jak i wtedy, gdy doprowadzi do niego
nieumyslnos¢é. W zwiazku z powyzszym, fakt, iz do naruszenia doszlo w wyniku bledu klienta, ktory
przekazal agentowi nieprawidtowy adres mailowy, nie moze mie¢ wplywu na ocene tego zdarzenia

i zakwalifikowanie go jako naruszenia ochrony danych osobowych. Jego skutkiem jest bowiem
udostepnienie danych osobowych osobie nieuprawnionej, co oznacza, iz doszlo do naruszenia
poufnosci danych. Co wiecej, z uwagi na to, ze wskazane naruszenie poufnos$ci danych dotyczy
numeréw PESEL wraz z imionami i nazwiskami, adresami zamieszkania, numerami telefonéw oraz
adresami poczty elektronicznej, to nalezy uznaé, ze moze ono wigzac sie z wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Jednocze$nie Prezes UODO ponownie wezwal
Spotke do wykonania analizy pod katem ryzyka naruszenia praw i wolnosci osob fizycznych
niezbednej do oceny, czy doszlo do naruszenia ochrony danych skutkujacego koniecznoscia
zawiadomienia Prezesa UODO oraz osob, ktorych dotyczy naruszenie oraz przestania wyjasnien

w terminie 7 dni od dnia doreczenia pisma.

W odpowiedzi z dnia [...] wrzesnia 2020 r. Spotka ponownie wskazala, ze w jej ocenie w
przedmiotowym przypadku nie wystapilo wysokie ryzyko naruszenia praw i wolno$ci osob, ktorych
dane dotycza, poniewaz dane zostaly ujawnione tylko nieuprawnionemu obiorcy, ktory sam zwrocit
sie do Spolki z zawiadomieniem o zdarzeniu, co pokazuje, ze jest Swiadomy przepiséw i wagi
informacji, ktore otrzymal. W zwiazku z tym, prawdopodobienstwo poshuzenia sie tymi
informacjami w sposob nieuprawniony lub wyrzadzenia innej szkody, jest w ocenie Spolki niskie.
Na dowod powyzszego Spotka przedstawila wypelniony formularz do oceny ryzyka oraz
korespondencje z nieuprawnionym odbiorca, w ktérej skierowano do niego prosbe o trwale
usuniecie wiadomoSci.

Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych oséb,
ktorych dotyczylo naruszenie, w dniu [...] pazdziernika 2020 r. Prezes UODO wszczal wobec Spotki
postepowanie administracyjne (sygnatura pisma: [...]).

Po wszczeciu postepowania administracyjnego w niniejszej sprawie, w dniu [...] pazdziernika 2020
r. Spolka zglosila Prezesowi UODO naruszenie ochrony danych osobowych, przesylajac formularz
zawierajacy szczegOlowy opis zdarzenia (sygnatura administratora [...]). W formularzu znajdowala
sie takze informacja o tym, ze [...] pazdziernika 2020 r. Spotka zawiadomila dwie osoby, ktérych
dane dotycza, o naruszeniu ochrony danych osobowych oraz zanonimizowana tre$¢ zawiadomienia.

Po zapoznaniu sie z calo$ciag materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl co nastepuje:
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Art. 33 ust. 11 3 rozporzadzenia 2016/679 stanowig, ze w przypadku naruszenia ochrony danych
osobowych, administrator danych bez zbednej zwloki — w miare mozliwoSci, nie pdzniej niz

w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wlasciwemu
zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolno$ci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolacza sie wyjasnienie przyczyn opdznienia. Zgloszenie, o ktérym mowa

w ust. 1, musi co najmniej: a) opisywac charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwo$ci wskazywac kategorie i przyblizona liczbe osoéb, ktérych dane dotycza, oraz
kategorie i przyblizona liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie; b) zawieraé
imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyska¢ wiecej informacji; ¢) opisywaé mozliwe konsekwencje
naruszenia ochrony danych osobowych; d) opisywac¢ $rodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Z kolei art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji wysokiego ryzyka dla praw

i wolnosci osob fizycznych wynikajacych z naruszenia ochrony danych osobowych, administrator
jest zobowiagzany bez zbednej zwloki zawiadomi¢ osobe, ktérej dane dotycza, o naruszeniu. Zgodnie
z art. 34 ust. 2 rozporzadzenia 2016/679, prawidlowe zawiadomienie powinno:

a) jasnym i prostym jezykiem opisywaé charakter naruszenia ochrony danych osobowych;

b) zawiera¢ przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) id)
rozporzadzenia 2016/6709, tj.:

¢) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

d) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e) opis Srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkow w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Podkresli¢ nalezy, ze naruszenie poufnosci danych, jakie wystgpilo w przedmiotowej sprawie,

w zwigzku z naruszeniem ochrony danych osobowych polegajacym na przestaniu polisy
ubezpieczeniowej do nieuprawnionego odbiorcy, w szczegbdlnosci danych dotyczacych numerow
PESEL wraz z imionami i nazwiskami, adresami zamieszkania lub korespondencyjnymi, numerami
telefonéw, adresami mailowymi oraz informacji o przedmiocie ubezpieczenia (samochdd osobowy),
zakresie ubezpieczenia, platnosci, cesji, a takze dodatkowych zapisach wynikajacych z umowy,
powoduje wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych. Jak wskazuje Grupa
Robocza Art. 29 w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych
zgodnie z rozporzadzeniem 2016/679, zwanych dalej rowniez ,,wytycznymi”: ,Ryzyko to istnieje

w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkdd majatkowych lub
niemajatkowych dla os6b, ktérych dane zostaly naruszone. Przyklady takich szkéd obejmuja
dyskryminacje, kradziez lub sfalszowanie tozsamo$ci, straty finansowe i naruszenie dobrego
imienia”. Nie ulega watpliwo$ci, ze przywolane w wytycznych przyklady szk6d moga wystapié

w omawianym przypadku. Nie bez znaczenia dla takiej oceny jest mozliwos¢ latwej w oparciu

o ujawnione dane identyfikacji oséb, ktérych dane zostaly objete naruszeniem. W konsekwencji
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oznacza to, ze wystepuje wysokie ryzyko naruszenia praw i wolnosSci osob objetych przedmiotowym
naruszeniem, co z kolei skutkuje powstaniem po stronie Spo6tki obowigzku zgloszenia naruszenia
ochrony danych osobowych organowi nadzorczemu, zgodnie z art. 33 ust. 1 rozporzadzenia
2016/679, w ktorym muszg sie znalez¢ informacje okre§lone w art. 33 ust. 3 rozporzadzenia
2016/679 oraz zawiadomienia tych os6b o naruszeniu zgodnie z art. 34 ust. 1 rozporzadzenia
2016/679, w ktérym muszg sie znalez¢ informacje okres§lone w art. 34 ust. 2 rozporzadzenia
2016/679.

Dla powyzszej oceny nie ma wplywu fakt zwrocenia sie z prosba do niewlasciwego odbiorcy o trwate
usuniecie otrzymanej korespondencji. Nie ma bowiem pewnosci, ze przed tymi czynnoSciami osoba
ta nie wykonala np. kserokopii lub tez nie utrwalila zawartych w tre$ci dokumentu danych
osobowych w inny sposob, np. poprzez ich spisanie. Samo usuniecie korespondencji nie daje zatem
zadnych gwarancji, ze intencje takiej osoby obecnie lub w przyszlosci nie zmienig sie, a ewentualne
konsekwencje postuzenia sie takimi kategoriami danych moga by¢ znaczace dla oséb, ktérych dane
objete zostaly naruszeniem. To samo dotyczy ewentualnego o§wiadczenia o zniszczeniu otrzymane;j
korespondencji, bowiem Spotka nie ma mozliwosci jego faktycznej weryfikacji. W wytycznych
Grupy Roboczej Art. 29 stwierdzono: ,,To, czy administrator wie, ze dane osobowe znajduja sie

w rekach osob, ktorych zamiary sa nieznane lub ktére moga miec zle intencje, moze mie¢ znaczenie
dla poziomu potencjalnego ryzyka. Moze nastapi¢ naruszenie dotyczace poufnosci danych
polegajace na omylkowym ujawnieniu danych osobowych stronie trzeciej, zgodnie z definicja w art.
4 pkt 10, lub innemu odbiorcy. Moze to nastapi¢ na przyklad w sytuacji, gdy dane osobowe zostana
przypadkowo wystane do niewlasciwego dziatu organizacji lub do organizacji dostawcow, z ktorej
ustug powszechnie sie korzysta. Administrator moze wezwac odbiorce do zwrotu albo bezpiecznego
zniszczenia otrzymanych danych. W obu przypadkach — z uwagi na fakt, ze administrator pozostaje
z tymi podmiotami w stalych stosunkach i moze znaé stosowane przez nie procedury, ich historie

i inne istotne szczegoly ich dotyczace — odbiorce mozna uznacé za ,zaufanego”. Innymi slowy,
administrator moze ufa¢ odbiorcy na tyle, aby moc racjonalnie oczekiwac, ze strona ta nie odczyta
omytkowo wystanych danych lub nie uzyska do nich wgladu oraz ze wypelni polecenie ich
odestania”. W przedmiotowej sprawie nie ma jednak podstaw, by nieuprawnionego odbiorce uznac
i traktowac jako ,odbiorce zaufanego”. Ponadto, Grupa Robocza Art. 29 w wytycznych wyraznie
wskazuje, ze ,,w przypadku jakichkolwiek watpliwoséci administrator powinien zglosi¢ naruszenie,
nawet jesli taka ostrozno$¢ moglaby sie okaza¢ nadmierna”.

Bez znaczenia jest rowniez fakt, ze w niniejszej sprawie do naruszenia ochrony danych osobowych
doszlo z uwagi na to, ze to sami klienci Spotki podali bledny adres poczty elektronicznej, na ktory
miala zosta¢ przestana polisa. Dane zostaly bowiem udostepnione nieuprawnionemu adresatowi,
co oznacza, ze nastgpilo naruszenie bezpieczenstwa prowadzace do nieuprawnionego ujawnienia
danych osobowych, a zakres tych danych przesadza o tym, ze wystapilo wysokie ryzyko naruszenia
praw i wolnosci oso6b fizycznych. Podkresli¢ jednocze$nie nalezy, ze administrator danych
dopuszczajacy mozliwosé wykorzystania do komunikacji z klientem poczte elektroniczng powinien
mie¢ $wiadomos¢ ryzyk zwigzanych np. z nieprawidlowym podaniem przez klienta adresu poczty
elektronicznej i w celu ich minimalizacji przedsiewzig¢ odpowiednie $rodki organizacyjne

i techniczne, jak np. weryfikacja podanego adresu, czy tez szyfrowanie przesylanych w ten sposéb
dokumentow. Jak wynika ze zlozonego po wszczeciu postepowania administracyjnego zgloszenia
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naruszenia ochrony danych osobowych (sygnatura administratora [...]), Srodki te nie
funkcjonowaly w spos6b prawidlowy, skoro administrator danych w pkt 9B ww. zgloszenia, w celu
zminimalizowana ryzyka ponownego wystapienia naruszenia, zdecydowatl sie na przeprowadzenie
z agentem rozmowy oraz przeszkolenie pracownikow placowki agencyjnej, ktore uwzglednia
koniecznos$¢ szyfrowania korespondencji elektronicznej kierowanej do klientow oraz koniecznosé
zwracania uwagi na poprawno$¢ podawanych przez klienta danych kontaktowych.

Co wiecej, naruszenie wigze sie rowniez, zgodnie z art. 35 ust. 1 ustawy z dnia 11 wrzeénia 2015 .

o dzialalnoS$ci ubezpieczeniowej i reasekuracyjnej (Dz. U. 2020 poz. 895, z p6zn. zm.),

z naruszeniem tajemnicy ubezpieczeniowej, co wyraznie podnosi wage naruszenia i uzasadnia jego
SUrowsza ocene.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie ryzyko
naruszenia praw i wolnosci 0s6b fizycznych administrator zobowiazany jest wdrozy¢ wszelkie
odpowiednie Srodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych
osobowych i szybko poinformowa¢ organ nadzorczy, a w przypadkach wysokiego ryzyka naruszenia
praw i wolno$ci rowniez osoby, ktorych dane dotycza. Administrator powinien zrealizowac
przedmiotowy obowiazek mozliwie najszybciej.

W motywie 85 preambuly rozporzadzenia 2016/679 wyjasniono: ,,Przy braku odpowiedniej i
szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem uszczerbku
fizycznego, szk6d majatkowych lub niemajatkowych u oséb fizycznych, takich jak utrata kontroli
nad wlasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie
tozsamoSci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufno$ci danych osobowych chronionych tajemnica zawodowa lub wszelkie
inne znaczne szkody gospodarcze lub spoleczne. Dlatego natychmiast po stwierdzeniu naruszenia
ochrony danych osobowych administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba
ze administrator jest w stanie wykaza¢ zgodnie z zasadg rozliczalnosci, ze jest malo
prawdopodobne, by naruszenie to moglo powodowa¢ ryzyko naruszenia praw lub wolnosci os6b
fizycznych. Jezeli nie mozna dokonac¢ zgloszenia w terminie 72 godzin, zgloszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opdznienia, a informacje moga by¢ przekazywane stopniowo, bez
dalszej zbednej zwloki”.

Z kolei w motywie 86 preambuly rozporzadzenia 2016/679 wyjasniono: ,Administrator powinien
bez zbednej zwloki poinformowac osobe, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci tej osoby,
tak aby umozliwi¢ tej osobie podjecie niezbednych dzialan zapobiegawczych. Informacja taka
powinna zawieraé opis charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej
osoby fizycznej co do minimalizacji potencjalnych niekorzystnych skutkow. Informacje nalezy
przekazywac osobom, ktorych dane dotycza, tak szybko, jak jest to rozsadnie mozliwe, w $cistej
wspolpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych przez ten organ
lub inne odpowiednie organy, takie jak organy $cigania. (...)".
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Spoétka podejmujac zatem decyzje o zawiadomieniu o naruszeniu organu nadzorczego, jak i 0s6b,
ktorych dane dotycza, dopiero po wszczeciu postepowania administracyjnego (pomimo, ze
informacja o zdarzeniu zostala jej przestana [...] maja 2020 r. przez nieuprawnionego odbiorce), w
praktyce pozbawila te osoby, przekazanej bez zbednej zwloki, rzetelnej informacji o naruszeniu i
mozliwo$ci przeciwdzialania potencjalnym szkodom. Tymczasem rola zawiadomienia 0os6b o
naruszeniu ich danych osobowych jest przede wszystkim zapewnienie osobom, ktérych dane
dotycza — szybkiej i przejrzystej informacji o naruszeniu ochrony ich danych osobowych wraz z
opisem mozliwych konsekwencji naruszenia ochrony danych osobowych oraz srodkéw, ktore moga
one podja¢ w celu zminimalizowania jego ewentualnych negatywnych skutkow.

W konsekwencji nalezy stwierdzi¢, ze Spotka dokonala zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu po uplywie terminu okre$lonego w art. 33 ust. 1 rozporzadzenia
2016/679 oraz nie zawiadomila bez zbednej zwloki osob, ktérych dane dotycza, o naruszeniu
ochrony ich danych, zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679, co oznacza naruszenie przez
Spotke tych przepisow.

Zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw naprawczych
przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679, administracyjnej kary pienieznej na
mocy art. 83 rozporzadzenia 2016/679, zaleznie od okoliczno$ci konkretnej sprawy. Prezes UODO
stwierdza, ze w rozpatrywanej sprawie zaistnialy przeslanki uzasadniajace nalozenie na Spotke
administracyjnej kary pienieznej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia 2016/679
stanowigcy m.in., ze naruszenie obowigzkow administratora, o ktérych mowa w art. 331 34
rozporzadzenia 2016/679, podlega administracyjnej karze pienieznej w wysokosci do 10 000 000
EUR, a w przypadku przedsiebiorstwa — w wysoko$ci do 2 % jego catkowitego rocznego $wiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieniezne
naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast
srodkow, o ktorych mowa w art. 58 ust. 2 lit. a) — h) oraz lit. j) rozporzadzenia 2016/679.
Decydujac o nalozeniu na Spotke administracyjnej kary pienieznej Prezes UODO — stosownie do
tre$ci art. 83 ust. 2 lit. a) — k) rozporzadzenia 2016/679 — wzial pod uwage nastepujace
okolicznoSci sprawy, stanowigce o konieczno$ci zastosowania w niniejszej sprawie tego rodzaju
sankcji oraz wplywajace obciazajaco na wymiar nalozonej kary pieniezne;j:

a) Charakter i waga naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter, poniewaz
moze doprowadzi¢ do szkdéd majatkowych lub niemajatkowych dla os6b, ktorych dane zostaty
naruszone, a prawdopodobienstwo ich wystapienia jest wysokie.

Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Za okoliczno$¢ obcigzajaca Prezes UODO uznaje dtugi czas trwania naruszenia. Od powziecia przez
Spotke informacji o naruszeniu ochrony danych osobowych ([...] maja 2020 r.) do wywigzania sie
przez nia z obowigzkow, o ktorych mowa w art. 33 i 34 rozporzadzenia 2016/679, uptynelo piec¢
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miesiecy, w trakcie ktorych ryzyko naruszenia praw lub wolno$ci oséb dotknietych naruszeniem
mogtlo sie zrealizowa¢, a czemu osoby te nie moglyby przeciwdziala¢ ze wzgledu na niewywigzanie
sie przez Spolke z obowigzku powiadomienia ich o naruszeniu.

b) Umyslny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Spotka podjeta sSwiadoma decyzje, by poczatkowo nie zawiadamia¢ o naruszeniu Prezesa UODO,
jak i osob, ktérych dane dotycza, pomimo powziecia informacji o zdarzeniu od nieuprawnionego
odbiorcy oraz kierowanych do niej pism Prezesa UODO wskazujacych na mozliwo$¢ zaistnienia

W niniejszej sprawie wysokiego ryzyka naruszenia praw lub wolnoSci osob, ktorych dotyczyto
naruszenie. Nalezy w tym miejscu podkresli¢, ze w przeszlos$ci — w przypadku naruszen zblizonych
lub podobnych do omawianego — Spolka zglaszala je Prezesowi UODO, a wiec miala §wiadomosc,
ze rOwniez i tym razem powinna zrealizowac ten obowiazek.

c) Stopien odpowiedzialnosci administratora z uwzglednieniem $rodkéw technicznych i
organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 (art. 83 ust. 2 lit. d rozporzadzenia
2016/679).

Stwierdzone naruszenie mialo zwigzek z brakiem wdrozenia lub nieprawidlowym wdrozeniem
przez Spotke Srodkéw organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych, tj.
weryfikacji adresow mailowych wskazywanych przez klientéw czy szyfrowania plikow
zawierajacych dane osobowe, ktore sa przesytane w wiadomosciach elektronicznych.

d) Stopien wspolpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkéw (art. 83 ust. 2 lit. f rozporzadzenia 2016/679).

W niniejszej sprawie Prezes UODO uznal za niezadowalajacg wspolprace z nim ze strony Spolki.
Ocena ta dotyczy reakeji Spotki na pisma Prezesa UODO wskazujace na mozliwo$¢ zaistnienia

W niniejszej sprawie wysokiego ryzyka naruszenia praw lub wolnoSci osob, ktorych dotyczyto
naruszenie. Prawidlowe w ocenie Prezesa UODO dzialania (zgloszenie naruszenia Prezesowi UODO
i zawiadomienie o nim osob, ktorych dotyczyto naruszenie) Spotka podjela dopiero na skutek
formalnego wszczecia przez Prezesa UODO postepowania administracyjnego w sprawie.

e) Kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit. g rozporzadzenia
2016/679).

Dane osobowe udostepnione osobie nieuprawnionej nie naleza do szczeg6lnych kategorii danych
osobowych, o ktérych mowa w art. 9 rozporzadzenia 2016/679, jednakze ich szeroki zakres (imiona
i nazwiska, adresy zamieszkania lub korespondencyjne, numery PESEL, numery telefonow, adresy
poczty elektronicznej oraz informacje dotyczace przedmiotu ubezpieczenia - samochodu
osobowego, zakresu ubezpieczenia, platnosci, cesji, a takze dodatkowe zapisy wynikajace z umowy),
wiaze sie z wysokim ryzykiem naruszenia praw i wolno$ci osob fizycznych.

f) Sposéb w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit. h rozporzadzenia
2016/679).
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O naruszeniu ochrony danych osobowych stanowiacych przedmiot niniejszej sprawy, to jest

o udostepnieniu osobie nieuprawnionej danych osobowych przetwarzanych przez Spotke dzialajaca
jako administrator tychze danych, Prezes UODO nie zostat poinformowany zgodnie z przewidziana
dla takich wtaénie sytuacji procedura okreslong w art. 33 rozporzadzenia 2016/679. Okoliczno$¢
braku informacji o naruszeniu ochrony danych pochodzacej od administratora zobowigzanego do
przekazanie takiej informacji Prezesowi UODO nalezy uznac za obcigzajaca tego administratora.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil rowniez
okolicznosci tagodzace, majace wplyw na ostateczny wymiar kary, tj.:

a) Liczba poszkodowanych osob, ktérych dane dotycza (art. 83 ust. 2 lit. a rozporzadzenia
2016/679).

W niniejszej sprawie ustalono, ze naruszenie dotyczyto danych osobowych tylko dwoch osob. Taka
liczba oso6b dotknietych naruszeniem, szczegolnie wobec faktu, ze Spotka — w zwiazku z ze skala

i zakresem swojej dzialalno$ci - przetwarza dane osobowe bardzo duzej liczby klientéw (os6b
ubezpieczonych i ubezpieczajacych), nalezy uznaé za niewielka, co niewatpliwie stanowi
okolicznos$¢ tagodzaca w niniejszej sprawie.

b) Dzialania podjete przez administratora lub podmiot przetwarzajacy w celu zminimalizowania
szkody poniesionej przez osoby, ktérych dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia
2016/679).

Spolka, zanim jeszcze dokonala zgloszenia naruszenia, zwrocila sie do niewlasciwego odbiorcy

z prosba o trwale usuniecie otrzymanej korespondencji. Takie dzialanie Spotki zastuguje na
dostrzezenie i akceptacje, jednakze nie jest w zadnym wypadku rownoznaczne z gwarancja
faktycznego usuniecia przez osobe nieuprawniona danych osobowych i nie wyklucza ewentualnych
negatywnych dla podmiotéw danych konsekwencji ich wykorzystania.

Zadnego wplywu na fakt zastosowania przez Prezesa Urzedu w niniejszej sprawie sankcji w postaci
administracyjnej kary pienieznej, jak rowniez na jej wysoko$¢, nie mialy inne, wskazane w art. 83
ust. 2 rozporzadzenia 2016/679, okolicznoSci:

a) stosowne wczesniejsze naruszenia przepisOw rozporzadzenia 2016/679 dokonane przez Spotke
(art. 83 ust. 2 lit. e rozporzadzenia 2016/679);

b) przestrzeganie wcze$niej zastosowanych w tej samej sprawie srodkéw, o ktérych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679);

c) stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust 2 lit. j rozporzadzenia 2016/679);

d) osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzy$ci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k).

W ocenie Prezesa UODO, zastosowana administracyjna kara pieniezna spelnia w ustalonych
okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.
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Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Spolka,
profesjonalnie i na skale masowa przetwarzajaca dane osobowe, w przyszlosci bedzie wywigzywala
sie ze swoich obowigzkow z zakresu ochrony danych osobowych, w szczegdlnos$ci w zakresie
zglaszania naruszenia ochrony danych osobowych Prezesowi UODO oraz zawiadamiania

o naruszeniu ochrony danych osobowych oséb, ktorych dotyczylo naruszenie. Zastosowanie
administracyjnej kary pienieznej w niniejszym przypadku jest niezbedne zwazywszy takze na to, ze
Spolka zignorowala fakt, iz z naruszeniem ochrony danych mamy do czynienia zardbwno wowczas,
gdy do zdarzenia dojdzie wskutek Swiadomego dzialania, jak i wtedy, gdy doprowadzi do niego
nieumys$Inosé.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spelni
funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Spotke przepisow
rozporzadzenia 2016/679. Bedzie réwniez spelniaé funkcje prewencyjna; w ocenie Prezesa UODO
wskaze bowiem zar6wno Spoélce jak i innym administratorom danych na naganno$¢ lekcewazenia
obowigzkoéw administratorow zwigzanych z zaistnieniem naruszenia ochrony danych osobowych,
a majacych na celu przeciez zapobiezenie jego negatywnym i czesto dotkliwym dla oséb, ktérych
naruszenie dotyczy, skutkom, a takze usuniecie tych skutkow lub przynajmniej ograniczenie.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

Z 2019 r. poz. 1781), rownowarto$¢ wyrazonych w euro kwot, o ktérych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug sredniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza $redniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

W zwiazku z powyzszym wskazaé nalezy, ze kara pieniezna w wysokosci 85 588 zlotych (slownie:
osiemdziesiat piec tysiecy piecset osiemdziesiat osiem zlotych), co stanowi rownowarto$é 20 000
euro (Sredni kurs euro z 28 stycznia 2020 r. - 4,2794 z1), spelnia w ustalonych okoliczno$ciach
niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu
na powage stwierdzonego naruszenia w konteks$cie podstawowego celu rozporzadzenia 2016/679 —
ochrony podstawowych praw i wolnos$ci 0s6b fizycznych, w szczegblnosSci prawa do ochrony
danych osobowych. Odnoszac sie do wysoko$ci wymierzonej Spélce administracyjnej kary
pienieznej, Prezes Urzedu Ochrony Danych Osobowych uznal, iz jest ona proporcjonalna do
sytuacji finansowej Spoiki i nie bedzie stanowila dla niej obcigzenia.

Wysoko$¢ kary zostala bowiem okre$lona na takim poziomie, aby z jednej strony stanowila
adekwatng reakcje organu nadzorczego na stopien naruszenia obowigzkéw administratora, z
drugiej jednak strony nie powodowata sytuacji, w ktorej konieczno$¢ uiszczenia kary
finansowej pociagnie za soba negatywne nastepstwa, w postaci znaczacej redukcji zatrudnienia
badz istotnego spadku obrotéw Spolki. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych,
Spotka powinna i jest w stanie ponies¢ konsekwencje swoich zaniedban w sferze ochrony danych, o
czym $wiadczy chociazby sprawozdanie finansowe Spolki za okres od [...] stycznia 2019 roku do [...]
grudnia 2019 roku, przestane do UODO w dniu [...] pazdziernika 2020 r.
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W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak
w sentencji.

Decyzja jest ostateczna. Od decyzji stronie przyshuguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za poSrednictwem
Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00 - 193 Warszawa). Od skargi
nalezy wnieS¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233 ustawy z dnia 30 sierpnia
2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z 2019 r. poz. 2325 ze
zm.). Strona (osoba fizyczna, osoba prawna, inna jednostka organizacyjna nieposiadajaca
osobowosci prawnej) ma prawo ubiegac sie o prawo pomocy, ktore obejmuje zwolnienie od
kosztow sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy podatkowego lub
rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony zlozony przed
wszczeciem postepowania lub w toku postepowania. Wniosek jest wolny od optat sadowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 r. poz. 1781), administracyjna kare pieniezna nalezy uiSci¢ w terminie 14 dni od dnia uptywu
terminu na wniesienie skargi do Wojewodzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/0O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto,
zgodnie z art. 105 ust. 2 ww. ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na
uzasadniony wniosek podmiotu ukaranego odroczy¢ termin uiszczenia administracyjnej kary
pienieznej albo rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej
kary pienieznej albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od
nieuiszczonej kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za
zwloke, oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
(Dz. U. z 2020 1. poz. 1325, z p6zn. zm.), od dnia nastepujacego po dniu zlozenia wniosku.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) wniesienie przez strone skargi do sagdu administracyjnego wstrzymuje wykonanie decyzji
w zakresie administracyjnej kary pieniezne;j.
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