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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 17 grudnia 2020 .

DECYZJA

DKN.5130.1354.2020

Na podstawie art. 104 § 11 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.), art. 7 ust. 1, art. 60, art. 101 i art. 103 ustawy
o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2019 r. poz. 1781) oraz art. 57 ust.
1lit. a, art. 58 ust. 2 lit. i, art. 83 ust. 1-3, art. 83 ust. 4 lit. a oraz art. 83 ust. 5 lit. a w zwigzku z art.
5 ust. 1lit. f, art. 24 ust. 1, art. 25 ust. 1, art. art. 28 ust. 1, art. 28 ust. 3 lit. h, 32 ust. 1 lit. bilit. d,
art. 32 ust. 2, art. 33 ust. 1, art. 34 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

7 04.05.2016, str. 1, ze zm.), po przeprowadzeniu postepowania administracyjnego w przedmiocie
naruszenia przepisoOw o ochronie danych osobowych przez ID Finance Poland Sp. z o.0. w likwidacji
z siedziba w Warszawie przy ul. Hrubieszowskiej 6A, Prezes Urzedu Ochrony Danych Osobowych

1) stwierdzajac naruszenie przez ID Finance Poland Sp. z o.0. w likwidacji z siedziba
w Warszawie przy ul. Hrubieszowskiej 6A przepisow art. 5 ust. 1 lit. f, art. 25 ust. 1,
art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d oraz art. 32 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 277 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (0ogoélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 Z 04.05.2016, str. 1, ze zm.),
zwanego dalej ,,rozporzadzeniem 2016/679”, polegajace na niewdrozeniu przez ID
Finance Poland Sp. z o0.0. w likwidacji z siedziba w Warszawie, zarowno w fazie
projektowania procesu przetwarzania jak i w czasie samego przetwarzania,
odpowiednich srodkéw technicznych i organizacyjnych odpowiadajacych ryzyku
naruszenia zdolnos$ci do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemu przetwarzania danych osobowych, a takze zapewniajacych
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zdolnos¢ skutecznego i szybkiego stwierdzenia naruszenia ochrony danych
osobowych oraz zapewniajacych regularng ocene skutecznosci tych srodkéw, co
skutkowalo uzyskaniem przez osoby trzecie nieuprawnionego dostepu do
przetwarzanych danych osobowych, naklada na ID Finance Poland Sp. z o.o0.

w likwidacji, administracyjna kare pieniezna w wysokosci 1.069.850,00 PLN (jeden
milion szesédziesiat dziewieé tysiecy osiemset piecédziesiat zlotych);

2) w pozostalym zakresie postepowanie umarza.
UZASADNIENIE

ID Finance Poland Sp. z o.0. w likwidacji (zwana dalej takze: ,,Sp6tka” lub ,administratorem”)

[...] marca 2020 r. i uzupekiajaco [...] marca 2020 r. dokonata zgloszenia Prezesowi Urzedu
Ochrony Danych Osobowych (zwanemu dalej takze ,,Prezesem UODQO”) naruszenia ochrony danych
osobowych klientow Spolki, ktore zostalo zarejestrowane pod sygnaturg DKN.5130.1354.2020.

Przedmiotem dzialalno$ci Spolki jest udzielanie pozyczek finansowych z wykorzystaniem serwisu
internetowego moneyman.pl. W zgloszeniu Spotka wskazala, ze naruszenie miato miejsce [...]
marca 2020 r. i zostalo stwierdzone [...] marca 2020 r. w wyniku potwierdzenia informacji
dotyczacych mozliwoS$ci nieautoryzowanego dostepu do danych, otrzymanej od osoby trzecie;.
Naruszenie dotyczylo probleméw zwigzanych z dzialaniem serwera, na ktorym przetwarzane byty
dane osobowe 218 657 0s6b. W zgloszeniu uzupeiajacym z [...] marca 2020 r. oraz w pi$mie z [...]
marca 2020 r. Spotka doprecyzowala, ze dane obejmowaty 140 699 klientow Spoétki (pierwotna
liczba byla zwigzana m.in. z liczba rekordow w bazie danych, a nie liczba 0séb fizycznych, ktorych te
dane dotycza), ktorzy po [...] stycznia 2018 r. w calo$ci lub w cze$ci przeszli przez proces rejestracji
w serwisie moneyman.pl, i dane te obejmowaly: imie i nazwisko, poziom wyksztalcenia, adres e-
mail, dane dotyczace zatrudnienia, adres e-mail osoby, ktorej klient chce poleci¢ pozyczke, dane
dotyczace zarobkéw, dane dotyczace stanu cywilnego, numer telefonu (stacjonarnego,
komorkowego, wezesniej uzywanego numeru telefonu), numer PESEL, narodowo$¢, numer NIP,
haslo, miejsce urodzenia, adres korespondencyjny, adres zameldowania, numer telefonu do
miejsca pracy oraz numer rachunku bankowego. Bledne dzialanie serwera zwigzane bylo z jego
restartem przez podmiot przetwarzajacy — IDFT z siedziba w M. na B., ktéremu na podstawie
umowy z dnia [...] marca 2018 r. powierzono przetwarzanie ww. danych w celu realizacji ustug
majacych charakter hostingu. W trakcie restartu serwera doszlo do zresetowania ustawien
oprogramowania odpowiadajacego za bezpieczenstwo serwera, w konsekwencji czego dane
osobowe znajdujace sie na serwerze byly publicznie dostepne. Baza danych znajdujaca sie na tym
serwerze zostala pobrana i usunieta przez nieustalony podmiot trzeci, ktory wystapit do Spotki

z zadaniem zaplaty wynagrodzenia w zamian za jej zwrot. W zgloszeniu wskazano, ze w celu
zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw dla oséb, ktorych dane dotycza,
poinformowano klientow i potencjalnych klientow o zresetowaniu hasel do logowania. W celu
zminimalizowania ryzyka ponownego wystapienia naruszenia m.in. przywroécono prawidlowe
dzialanie zapory firewall. Jednocze$nie wskazano, ze w ocenie Spolki zachodzi wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych, ktérych dane dotycza. W zgloszeniu uzupelhiajacym
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Spotka przekazala, ze osoby te zostaly zawiadomione o naruszeniu [...] marca 2020 r. za pomoca
poczty elektronicznej oraz wiadomosci sms (tre$¢ zawiadomienia stanowila zalacznik do
uzupekiajgcego zgloszenia).

W zwiazku z powyzszym pismem z [...] marca 2020 r. Prezes Urzedu Ochrony Danych Osobowych
wezwat ID Finance Poland Sp. z 0.0. m.in. do:

» przekazania tre$ci umowy powierzenia z podmiotem przetwarzajacym bioracym udzial
w przetwarzaniu, ktérego naruszenie dotyczy,

» przekazania tresci i daty wszelkiej korespondencji kierowanej do Spo6tki od podmiotow trzecich
posiadajacych wiedze o przedmiotowym naruszeniu,

* szczegblowego opisu naruszenia ochrony danych osobowych, opisu jego stwierdzenia oraz
przedstawienia procedury stwierdzania i zglaszania naruszen ochrony danych, rowniez w
kontekscie relacji z podmiotem przetwarzajacym,

» wskazania czasu, kanatu i tresSci innych korespondencji kierowanych w zwigzku z naruszeniem
do os6b, ktorych dane dotycza,

» przedstawienia oceny skutecznoéci dotarcia zawiadomienia o naruszeniu do os6b, ktorych dane
dotycza, droga e-mailowa oraz w jaki sposob Spoétka zapewnia osobom, ktérych dane dotycza,
skuteczne przekazanie dodatkowych informacji o naruszeniu w ramach funkcjonowania
infolinii oraz adresu e-mail, o ktéorych mowa w zawiadomieniu skierowanym do tych osob,

» wskazania, czy i jakie Spotka oraz podmiot przetwarzajacy przyjely $rodki zabezpieczenia
technicznego i organizacyjnego zgodnie z art. 24 i art. 25 rozporzadzenia 2016/679,

* wyjasnienia, czy, kiedy i w jaki spos6b administrator oraz podmiot przetwarzajacy dokonywali
regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych danych osobowych
w systemach teleinformatycznych.

W odpowiedzi, pismem z [...] marca 2020 r. Spéltka przedstawila obszerne wyjasnienia dotyczace
samego zdarzenia, w tym kopie korespondencji prowadzonej przez Spotke. Do wyjasnien dolaczyla
roOwniez pelng tre$¢ umowy powierzenia wraz z zalacznikami, zawartej w Warszawie [...] marca
2018 r. pomiedzy ID Finance Poland sp. z 0.0. z siedzibg w Warszawie a sp6tka z ograniczona
odpowiedzialnoscia ,,IDFT” z siedziba w M. na B. (dalej zwanej réwniez jako ,podmiot
przetwarzajacy”). Wérdd przekazanych dokumentéw znalazly sie rowniez m.in.: Procedura
zglaszania naruszenia ochrony danych osobowych wprowadzona zarzadzeniem nr [...] z dnia

[...] maja 2018 r. Zarzadu Spoiki; Instrukcja w sprawie szczegdlowych zasad bezpieczenstwa

i zarzadzania systemem informatycznym [...]; szereg wewnetrznych procedur i dokumentow
stosowanych przez Spotke oraz podmiot przetwarzajacy jako element systemu bezpieczenstwa i
ochrony danych osobowych. Ponadto, w swoich wyjasnieniach szczegdétowo opisata zastosowane
srodki techniczne i organizacyjne zaréwno przez Spolke, jak i podmiot przetwarzajacy.

Jak wynika ze zgromadzonego materialu dowodowego, chronologia zdarzen ksztaltowala sie
nastepujaco:

e [...] lutego 2020 r. 0 godz. [...] pracownik podmiotu przetwarzajacego zrestartowal jeden z
serwerow uzywanych przez Spotke. Powodem restartu byly dane z monitoringu zasobow, ktore
kazaly sadzi¢, ze serwer nie funkcjonuje optymalnie. Po restarcie podmiot przetwarzajacy nie

https://uodo.gov.pl/decyzje/DKN.5130.1354.2020 3/20



29.08.2021 Decyzje Prezesa UODO - UODO

zweryfikowal prawidlowosci konfiguracji zabezpieczen. Wskazana data jest wlasciwa dla czasu
zaistnienia naruszenia. W zgloszeniu wstepnym i uzupeliajacym Spotka nie miata wiedzy o
doktadnych okoliczno$ciach zdarzenia. Informacja ta zostala przekazana przez Spotke w piSmie
z[...] marca 2020 r. po analizie wykonanej [...] marca 2020 r. przez podmiot przetwarzajacy.

e [...] marca 2020 r. 0 godz. [...] Spétka otrzymata pierwszy sygnat o nieprawidlowosci od
niezaleznego konsultanta w zakresie cyberbezpieczenstwa — [...]. W wiadomosci e-mail,
sporzadzonej w jezyku angielskim, skierowanej zarowno na gldowny adres e-mail Spo6tki oraz
adres e-mail inspektora ochrony danych, badacz ten wskazal, ze odkryl serwer z publicznie
dostepnymi danymi klientow Spotki korzystajacych z witryny internetowej moneyman.pl.
Przedmiotowa wiadomo$¢ stanowi zalacznik nr [...] do pisma Spolki z [...] marca 2020 r.

e [...] marca 2020 r. inspektor ochrony danych przestal ww. wiadomos$¢ m.in. do dyrektora
ds. finanséw Spotki wraz z zapytaniem o kontakt do obstugi IT Spotki — IDFT. Dyrektor ds.
finansow Spolki tego samego dnia przestal ww. wiadomo$¢ do dyrektora IDFT opatrujac ja
komentarzem sugerujacym, ze moze to by¢ proba wyludzenia poufnych informacji. Kopie tej
wiadomosSci otrzymal m.in. dyrektor operacyjny Spotki. Dzialania dyrektora ds. finansow
Spolki, zdaniem administratora, zmierzaly do ustalenia, czy otrzymana informacja jest
wiarygodna oraz czy udzielenie odpowiedzi nie zagraza bezpieczenstwu zasobow
informatycznych Spolki.

¢ [...] marca 2020 r. dyrektor ds. finanséw Spo6tki ponownie zwrdcil sie do dyrektora IDFT w celu
ustalenia, czy przekazana wiadomos¢ zostata zweryfikowana. Tego samego dnia IDFT dokonata
restartu serwera, jednak jego konfiguracja uwzgledniajaca prawidlowe zabezpieczenie
srodowiska byla nadal nieprawidlowa.

e [...] marca 2020 r. nieustalona osoba trzecia dokonala pobrania i usuniecia bazy danych Spotki
pozostawiajac informacje z zagdaniem uiszczenia okupu.

e [...] marca 2020 r. 0 godz. [...], za pomocg wiadomo$ci e-mail, do Spotki zwrdcil sie redaktor
portalu zaufanatrzeciastrona.pl wskazujac na przedmiotowe naruszenie ochrony danych
osobowych oraz adres IP serwera, ktorego naruszenie dotyczy. Jeszcze tego samego dnia
informacja ta zostala przekazana m.in. do dyrektora ds. finanséw Spolki.

e [...] marca 2020 r. dyrektor ds. finans6w Spolki przekazal ww. wiadomo$¢ dyrektorowi IDFT
oraz Prezesowi Zarzadu Spolki.

e [...] marca 2020 r. 0 godz. [...], dyrektor ds. finansow Spolki otrzymal wiadomo$¢ e-mail
(stanowigca zalacznik do pisma Spoiki z [...] czerwca 2020 r.) od dyrektora IDFT z informacja
o zidentyfikowaniu problemu oraz zaznaczyl, ze wcze$niej podmiot ten nie mial do czynienia
z taka sytuacja. Pracownicy IDFT ustalili, ze do naruszenia poufnosci danych osobowych
przetwarzanych na serwerze Spoétki doszto w wyniku nieprawidlowej konfiguracji zapory
sieciowej po restarcie serwera, tj. jeden z portow pozostawal otwarty. Potwierdzono
nieuprawnione pobranie danych, ustalono skale naruszenia oraz podjeto dzialania zaradcze, tj.
m.in. przywrécono prawidlowa konfiguracje serwera (zamkniecie portu) oraz dokonano resetu
hasel uzytkownikow portalu moneyman.pl. Spotka dokonata rowniez weryfikacji wszystkich
uzywanych przez nig serweréw, celem ustalenia, czy przetwarzane na tych serwerach dane s3
bezpieczne. Weryfikacja wykazala, ze niebezpieczenstwo takie, w szczegdlnosci w zakresie
nieuprawnionego dostepu, Spolce nie zagraza. Tego samego dnia Spotka dokonala wstepnego
zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony Danych.
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¢ [...] marca 2020 r. Spétka dokonala ponownej weryfikacji wszystkich uzywanych serwerow.
Whnioski z weryfikacji byly tozsame z tymi z [...] marca 2020 r.

e [...] marca 2020 r. Spétka skierowala do Prokuratury Okregowej w Warszawie zawiadomienie
o podejrzeniu popelnienia przestepstwa przez nieznanego sprawce w zwiazku ze zdarzeniem
z[...] marca 2020 r. (sygn. akt [...]).

W kontekscie zawiadomienia oséb, ktorych dane dotycza, Spotka wskazala, ze w dniach [...] marca
2020 r. wyslala sms o treéci: ,[o]dzyskiwanie hasta do MoneyMan zakonczyto sie sukcesem. Nowe
haslo to (...)”, wskazujac tym samym tre$¢ nowego hasta. W dniu [...] marca 2020 r. rozestala
wiadomosci e-mail do uzytkownikow o tozsamej tre$ci. Kolejng wiadomo$¢ e-mail zawierajaca
pelng tres¢ zawiadomienia z zakresem informacji wskazanych w art. 34 ust. 2 rozporzadzenia
2016/679 skierowala [...] marca 2020 r. Wiadomo$cia sms z [...] marca 2020 r. skierowang do
0s0Ob, ktorych dane dotycza, Spotka poinformowala, ze ,,(...) ostatnia zmiana hasta byla
przeprowadzona automatycznie i wynikala ze wzgledow bezpieczenstwa. Wiecej na stronie
www.moneyman.pl (...)”. [...] marca 2020 r. Spotka na stronie gldwnej moneyman.pl zamiescila
informacje o naruszeniu oraz utworzyla dedykowane zaktadki, w ktorych doprecyzowala informacje
przekazane w wiadomosci sms z [...] marca 2020 r. oraz informacje dotyczace naruszenia ochrony
danych osobowych. Do wyja$nien dolgczono stosowne zrzuty ekranu.

Spotka wyjasniajac skutecznosé dotarcia zawiadomienia o naruszeniu do os6b, ktérych dane
dotycza, przedstawila szczegotowa tabele bedaca raportem z wykazem dat, kanalow, rodzaju
informacji oraz danych dotyczacych dotarcia wiadomosci. Jak wskazano, z tabeli wynika, ze jedynie
4% podmiotoéw moglo nie otrzyma¢ informacji o naruszeniu przekazanych za po$rednictwem
korespondencji e-mail.

Odnoszac sie do skutecznos$ci udzielania informacji osobom, ktérych dane dotycza za pomoca
wskazanych w zawiadomieniach numeru telefonu oraz adresu e-mail, Spotka wyjasniala, ze
oddelegowala dodatkowych pracownikéw do dzialu Call Center, poinformowata pracownikow
w jaki sposob nalezy prowadzi¢ komunikacje z osobami, ktorych dane dotycza, przygotowala dla
nich odpowiedzi na podstawowe pytania zadawane przez klientow w zwigzku z naruszeniem
ochrony ich danych osobowych, wstrzymala na okres trzech dni telefony windykacyjne, celem
ulatwienia kontaktu klientom oraz w dniu [...] marca 2020 r. wstrzymata sprzedaz nowych
pozyczek, aby zapewni¢ skuteczng obstuge klientow, ktérych dotyczy naruszenie.

Jak wynika z przedlozonych wyja$nien, w zgloszeniu naruszenia Spotka wskazala, ze przedmiotowa
baza danych nie byla gléwna baza danych klientéw i potencjalnych klientow Spotki. Spotka

w pi$mie z [...] marca 2020 r. wyja$nila, ze w bazie znajdowaly sie dane klientow Spolki, ktorzy po
[...] stycznia 2018 r. w calo$ci lub w cze$ci przeszli przez proces rejestracji. Ponadto doprecyzowala
zakres kategorii danych. Baza ta, jak wskazuje Spoltka, omytkowo zawierala hasta uzytkownikow
portalu MoneyMan.pl, ktére przechowywane byly otwartym tekstem. W gléwnej (produkcyjne;j)
bazie danych, hasla przechowywane sa w postaci niejawne;.

Pismem z dnia [...] maja 2020 r. Prezes Urzedu Ochrony Danych Osobowych zawiadomit Spétke
0 wszczeciu postepowania administracyjnego, ktérego przedmiotem jest mozliwo$¢ naruszenia
przez Spoltke, jako administratora danych, obowigzkéw wynikajacych z przepiséw rozporzadzenia
2016/679 w zakresie obowiazkdéw wynikajacych z art. 5 ust. 1 lit. f, art. 24 ust. 1, art. 25 ust. 1, art.
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28 ust. 1, art. 28 ust. 3 lit. h, art. 32 ust. 1, art. 32 ust. 2, art. 33 ust. 1 oraz art. 34 ust. 1.
W zawiadomieniu tym Prezes UODO wezwal Spo6tke do zlozenia dodatkowych wyjasnien, w tym
m.in. do:

» wyjas$nienia dlaczego baza danych, ktorej dotyczy przedmiotowe naruszenie, przechowywata
omylkowo rowniez hasta uzytkownikow, otwartym tekstem i jaka byla rola tej bazy danych
skoro w gléwnej produkcyjnej bazie danych Spo6iki hasta sg przechowywane w postaci
zaszyfrowanej;

» wskazania jakie postepowania weryfikacyjne podmiotu przetwarzajacego pod katem spekienia
przez niego wymogdw rozporzadzenia 2016/679 przeprowadzil administrator przed zawarciem
umowy powierzenia przetwarzania danych, a takze, czy Spoélka realizowala prawo kontroli z
art. 28 ust. 3 lit. h rozporzadzenia 2016/679;

e doprecyzowania okoliczno$ci zwigzanych ze zdarzeniem, ktére doprowadzito do naruszenia
ochrony danych osobowych.

W odpowiedzi na zawiadomienie o wszczeciu postepowania, pismem z [...] czerwca 2020 r. Spotka
wskazala, ze glownym celem istnienia bazy danych dotknietej naruszeniem bylo opracowanie

i przetestowanie skryptu badajacego zachowania uzytkownikow portalu moneyman.pl w trakcie
oraz po zalogowaniu sie do panelu klienta (analiza behawioralna). Wdrozenie takiej
funkcjonalnos$ci miato na celu przyczynienie sie do zwiekszenia bezpieczenistwa danych

i zminimalizowania ryzyka atakow, kradziezy tozsamo$ci i wyludzen finansowych. Spotka wskazala,
ze z uwagi na roboczy charakter tej funkcjonalnosci oraz dostep ograniczonej liczby osoéb, baza ta
nie zostala w odpowiednim momencie zaszyfrowana. Podkreslila przy tym, ze docelowo
zastosowane $rodki bezpieczenstwa powinny by¢ tozsame z tymi stosowanymi w bazie gtownej. Jak
wynika z tych wyja$nien, dane osobowe znajdujace sie w bazie gtownej (produkcyjnej) nie sg objete
naruszeniem ochrony danych osobowych i mimo usuniecia danych [...] marca 2020 r.
administrator nadal dysponowal danymi, ktére pozwolily mu zawiadomi¢ osoby, ktérych dane
dotycza, o naruszeniu ochrony danych osobowych.

Odnoszac sie do weryfikacji podmiotu przetwarzajacego pod katem speklienia przez niego
wymogow rozporzadzenia 2016/679, Spotka wskazala, ze kierujac sie konieczno$cia zapewnienia
prawidlowej i profesjonalnej konfiguracji serweréw, postanowila powierzy¢ pehienie tych zadan
wyspecjalizowanemu podmiotowi jakim jest IDFT, kierujac sie m.in. jego duzym do$wiadczeniem
w obstludze podmiotow z sektora finansowego, wysokimi kwalifikacjami pracownikéw oraz
kompleksowego podejécia w obstudze klienta. W 2018 r. spétka IDFT zostala poddana audytowi
pod katem obshlugi Spotki w zwigzku z przepisami rozporzadzenia 2016/679. Wyniki tego audytu
stanowig zalacznik do pisma z [...] czerwca 2020 r. Spotka wskazala rowniez, ze IDFT zrealizowala
zadania, o ktérych mowa w ww. dokumencie. Odnoszac sie do realizacji prawa kontroli z art. 28
ust. 3 lit. h rozporzadzenia 2016/679, Spotka wskazala, ze podmiot przetwarzajacy niezwlocznie
udzielal administratorowi informacji na temat zdarzenia z [...] lutego 2020 r., jak réwniez na
przestrzeni calego okresu obowiazywania umowy powierzenia regularnie odbywaty sie rozmowy
telefoniczne, telekonferencje i wzajemne, bezposrednie wizyty. Ponadto podmiot przetwarzajacy
udzielil Spolce odpowiedzi na pytania w ramach szczegdlowego kwestionariusza weryfikujacego
przestrzeganie postanowienn umownych. Wypeliony kwestionariusz stanowi zalacznik do pisma
z[...] czerwca 2020 .
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W pi$mie z [...] czerwca 2020 r. Spotka doprecyzowala, ze IDFT stosowal wobec serwera, ktorego
naruszenie dotyczy, zapore sieciowg, ktora ma mozliwo$¢ zdefiniowania polityk ochrony sieci,
filtrowania ruchu, itp. Rozwiazanie to nalezaloby uznac za wystarczajace do uchronienia bazy
danych przed naruszeniem, gdyby jego funkcje ochronne nie zostaly nieSwiadomie wylaczone

w zwigzku z ludzkim bledem dotyczacym uruchomienia nieodpowiedniego skryptu
konfiguracyjnego. Jeden z nich ([...]) zawieral polecenie resetu zasad w celu dalszej konfiguracji
manualnej, podczas gdy inny ([...]) nie wymagal zadnych dalszych krokéw manualnych. Wedlug
informacji przekazanych przez podmiot przetwarzajacy osoba, ktora popeknila blad, zostala
wezesniej przeszkolona z zasad cyberbezpieczenstwa, a podobne zadania wykonywata regularnie od
dluzszego czasu. Ponadto, ww. osobie znana byla procedura restartu serwera, ktora w praktyce
sprowadza sie do zastosowania konkretnego skryptu, wedle polecenia przelozonego. W ramach
dzialan majacych na celu zminimalizowanie prawdopodobienstwa zaistnienia podobnego zdarzenia
w przyszlosci, zrezygnowano ze skryptéw wymagajacych konfiguracji manualnej oraz
zmodyfikowano procedure resetu serwera, ktora zostala zalaczona do pisma z [...] czerwca 2020 .

W wyniku analizy informacji zawartych w odpowiedzi na pismo informujgce o wszczeciu
postepowania Prezes Urzedu Ochrony Danych Osobowych, pismem z [...] wrze$nia 2020 r., zwrocit
sie do Spolki o wyjasnienie, czy audyt podmiotu przetwarzajacego przeprowadzony w zwigzku z
wejsciem w zycie rozporzadzenia 2016/679 obejmowat procedury zwigzane z uruchamianiem
nowych serwer6w, ich konfigurowaniem, resetowaniem i ostateczng weryfikacja, czy Srodki
techniczne i organizacyjne odpowiadaja na zagrozenia dla przetwarzanych danych. W piSmie z [...]
czerwca 2020 1. Spotka wskazuje, ze osoba, ktora dopuscila sie bledu, podobne zadania
wykonywala regularnie od dtuzszego czasu, w zwigzku z tym Prezes UODO wezwal Spotke do
wskazania réwniez, czy dostrzegla ryzyka zwigzane ze stosowanie procedur uruchamiania skryptow
do konfiguracji zapory sieciowe;.

Spotka w odpowiedzi z [...] wrzesSnia 2020 r. wskazala, ze procedury stosowania skryptow byly
takze sprawdzane podczas przeprowadzonych co p6t roku audytéw wewnetrznych i oceniane jako
adekwatne. Bledu ludzkiego, ktéry spowodowal naruszenie, nie sposéb bylo przewidzie¢ i uniknaé
pomimo uwzglednienia réznych czynnikow ryzyka. Jak wskazuje spotka normalnym scenariuszem
postepowania bylo automatyczne uruchamianie skryptu, co zapewnialo stosowanie wszystkich
zabezpieczen. Incydent wystapit w zwigzku z manualnym restartem serwera, gdzie predefiniowane
ustawienia nie zostaly uruchomione.

W tym stanie faktycznym Prezes Urzedu Ochrony Danych Osobowych zwazyl,
co nastepuje.

Art. 5 rozporzadzenia 2016/679, formuluje zasady dotyczace przetwarzania danych osobowych,
ktore musza by¢ respektowane przez wszystkich administratorow, tj. podmioty, ktére samodzielnie
lub wspoélnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie

z art. 5 ust. 1 lit. f rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowaq utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich sSrodkéw technicznych lub organizacyjnych (,poufnosé
iintegralno$c”). Konkretyzacje tej zasady stanowia dalsze przepisy rozporzadzenia.
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Zgodnie z art. 24 ust. 1 rozporzadzenia 2016/679 uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych o r6znym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie Srodki techniczne

i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Zgodnie z art. 25 ust. 1 rozporzadzenia 2016/679 zaréwno przy okre$laniu sposobow
przetwarzania, jak i w czasie samego przetwarzania administrator wdraza odpowiednie Srodki
techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych
(uwzglednianie ochrony danych w fazie projektowania).

Ztredci art. 32 ust. 1 rozporzadzenia 2016/679 wynika, ze administrator jest zobowigzany do
zastosowania Srodkow technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw

i wolnosci osob fizycznych o r6znym prawdopodobienstwie wystapienia i wadze zagrozenia. Przepis
precyzuje, ze decydujac o $rodkach technicznych i organizacyjnych nalezy wzia¢ pod uwage stan
wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o ré6znym prawdopodobienstwie wystapienia

i wadze. Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkow technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okres$lenie
poziomu ryzyka, jakie wigze sie z przetwarzaniem danych osobowych uwzgledniajac przy tym
kryteria wskazane w art. 32 rozporzadzenia 2016/679, a nastepnie nalezy ustali¢, jakie Srodki
techniczne i organizacyjne beda odpowiednie, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku. Ustalenia te, w stosownym przypadku, zgodnie z lit. b i d tego artykulu, powinny
obejmowac¢ $rodki takie, jak zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania oraz regularne testowanie, mierzenie

i ocenianie skuteczno$ci Srodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

W mysél art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia w szczego6lnosci ryzyko wiazace sie z przetwarzaniem,
w szczegolnosSci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Zgodnie z brzmieniem art. 33 ust. 1 rozporzadzenia 2016/679 w przypadku naruszenia ochrony
danych osobowych, administrator bez zbednej zwloki — w miare mozliwosci, nie pézniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba, ze jest
malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci os6b
fizycznych.

Przepisy rozporzadzenia 2016/679 zobowigzuja zarowno administratoréw, jak i podmioty
przetwarzajace do przyjecia odpowiednich §rodkow technicznych i organizacyjnych, aby zapewni¢
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych.
Z wyzej wymienionych przepisow, jak i motywu 87 rozporzadzenia 2016/679 wynika ponadto, ze
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rozporzadzenie ustanowilo wymog przyjecia ww. Srodkdw, by od razu stwierdzi¢ naruszenie
ochrony danych osobowych. Ma to decydujace znaczenie dla ustalenia, czy w danym przypadku
zachodza obowiazki z art. 33 ust. 11 art. 34 ust. 1 rozporzadzenia 2016/679.

Obowigzek powiadomienia organu nadzorczego o naruszeniu i termin jego przekazania wiaze sie
z momentem, w ktéorym administrator ,stwierdzi” naruszenie ochrony danych osobowych. Grupa
Robocza Art. 29, w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych
zgodnie z rozporzadzeniem 2016/679, przyjetych 3 pazdziernika 2017 r., ostatnio zmienionych i
przyjetych 6 lutego 2018 r. (dalej: wytyczne dotyczace zglaszania naruszen), wskazuje, ze
administrator stwierdza naruszenie w momencie, w ktorym uzyskal wystarczajaca doze pewnosci
co do tego, ze doszlo do wystgpienia incydentu bezpieczenstwa, ktéry doprowadzil do ujawnienia
danych osobowych. Nalezy jednak ta kwestie rozpatrywaé¢ wzgledem obowiazku
administratora utrzymania zdolnosci do szybkiego i skutecznego stwierdzania
wystapienia wszelkich naruszen aby zapewni¢ mozliwos$¢ podjecia stosownych
dzialan. W niektorych przypadkach ustalenie, czy doszlo do ujawnienia danych osobowych, moze
wymagac czasu. W tym kontekscie powinno sie jednak polozy¢ nacisk na szybkie
zbadanie danego incydentu w celu ustalenia, czy faktycznie doszlo do naruszenia
ochrony danych osobowych, a jezeli tak — podja¢ dzialania zaradcze i, w razie
koniecznoSci, zglosi¢ naruszenie.

Nalezy wiec przyjaé, jak wskazuje Grupa Robocza Art. 29 w wytycznych dotyczacych zglaszania
naruszen, ze po otrzymaniu pierwszej informacji o potencjalnym naruszeniu ochrony danych
osobowych, od osoby fizycznej, z innego zrédla lub po samodzielnym wykryciu incydentu
bezpieczenstwa, administrator moze przeprowadzi¢ krotkotrwale postepowanie, aby ustali¢, czy
faktycznie doszlo do danego naruszenia. O ile do momentu zakonczenia tego postepowania nie
mozna uznac, ze administrator stwierdzil wystapienie naruszenia, o tyle nalezy oczekiwac, ze
wstepne postepowanie powinno rozpoczac sie mozliwie jak najszybciej i doprowadzié
do jak najszybszego ustalenia z wystarczajaca doza pewnos$ci, czy w danym
przypadku faktycznie doszlo do wystapienia naruszenia, nastepnie mozna przeprowadzi¢
bardziej szczegotowa analize zdarzenia. Jednak w przypadku jakichkolwiek watpliwosci,
majac w szczegolnosci na wzgledzie charakter i zakres przetwarzanych danych oraz
ryzyko wiazace sie¢ z ich np. przypadkowym udostepnieniem, administrator powinien
zglosi¢ naruszenie organowi nadzorczemu, nawet jesli taka ostroznos$¢é moglaby sie
okaza¢ nadmierna. W motywie 85 rozporzadzenia 2016/679 wyraznie stwierdzono,
ze jednym z powodow, dla ktorych zglasza sie naruszenie, jest ograniczenie
zwigzanych z nim szkod dla oséb fizycznych.Statuuja to przytoczone wyzej przepisy, ktore
konkretyzuja zasade poufnosci z art. 5 ust. 1 lit. f rozporzadzenia 2016/679, obligujaca do
przetwarzania danych osobowych w sposob zapewniajacy odpowiednie ich bezpieczenstwo. Jak
wskazuja wytyczne dotyczace zglaszania naruszen, podczas oceny ryzyka, ktore moze powstaé

w wyniku naruszenia, administrator powinien uwzgledni¢ wplyw naruszenia na prawa i wolnosci
0s0b fizycznych i prawdopodobienstwo jego wystapienia.

W wiadomo$ci e-mail z [...] marca 2020 r., otrzymanej przez Spoétke, przedstawiony zostat
fragment informacji zawierajacy dane osobowe uzytkownika witryny moneyman.pl, ktore
zlokalizowane s3, w ocenie nadawcy, w infrastrukturze informatycznej Spotki. Fragment ten
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stanowil czeSciowe odzwierciedlenie struktury kategorii danych wraz z ich warto$ciami. Wsrod nich
znajdowal sie m.in. numer PESEL, adres e-mail i identyfikator uzytkownika. O ile w pi§mie tym
nadawca nie wskazal adresu IP serwera, ktorego nieprawidlowa konfiguracja doprowadzila do
naruszenia ochrony danych osobowych, o tyle zdaniem Prezesa UODO administrator nie podjal sie
dokladnej analizy i uwzglednienia zawartych w tej wiadomosci informacji sugerujacych, ze
udostepniona moze by¢ cala baza danych klientow Spélki. Przyjecie chociazby takiej perspektywy
powinno uzmyslowic¢ Spolce skale potencjalnego naruszenia i negatywnych konsekwencji dla jej
klientow, do jakich moze doj$c¢ lub juz doszlo. Dysponowanie juz ww. informacjami powinno
stanowic¢ impuls do proby uzyskania dodatkowych informacji od nadawcy z zachowaniem nalezytej
ostroznosci oraz podjecia dzialan weryfikacyjnych rowniez we wlasnym zakresie. Chociazby, czy
wskazane informacje dotyczace tej jednej przykladowej osoby odnosza sie rzeczywiScie do jednego
z klientow Spoiki i czy nie powinny by¢ w zwigzku z tym przyczyna do podjecia bardziej
zintensyfikowanych dzialann we wspolpracy z podmiotem przetwarzajacym. Nieuprawnione
ujawnienie zakresu danych osobowych (wskazanych w opisie stanu faktycznego), bez watpienia
moze skutkowa¢ wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych, ktorych te dane
dotycza. W zwiazku z powyzszym, zapewnienie odpowiedniego bezpieczenstwa takim danym
powinno by¢ przedmiotem szczegdlnej troski administratora, a kazdy sygnal o ewentualnych
nieprawidlowo$ciach przedmiotem wnikliwej analizy.

W ocenie Prezesa UODO, administrator, po otrzymaniu wiadomosci z [...] marca 2020 r. nie
kierowal sie ww. zasadami. Wskazuje na to m.in. jej przekierowanie przez dyrektora ds. finansow
Spotki do dyrektora IDFT z krotkim komentarzem poddajacym w watpliwo$¢ intencje nadawcy

i wskazujace na tzw. ,smart phishing”. O ile stusznie Spélka niezwlocznie przekazala wiadomosé
podmiotowi przetwarzajacemu i oparta swoje przekonanie o konieczno$ci zawiadomienia organu
nadzorczego dopiero po potwierdzeniu jej wiarygodnosci, o tyle ze zgromadzonego materialu
dowodowego nie wynika, by administrator podejmowal inne dzialania zmierzajace do szybkiego i
skutecznego stwierdzenia naruszenia, oprocz skierowania [...] marca 2020 r. krotkiego pytania do
dyrektora IDFT. Jesli zaistnialyby okolicznosSci wskazujace, ze informacji tej nie mozna szybko

i skutecznie zweryfikowaé, majac na wzgledzie ryzyko dla praw i wolno$ci oséb fizycznych, Spétka
powinna bez zbednej zwloki zglosi¢ naruszenie organowi nadzorczemu.

Zwloka, ktorej zdaniem Prezesa UODO dopuscil sie administrator miedzy [...] marca 2020 r.

a [...] marca 2020 r., kiedy to otrzymatla kolejny sygnal o naruszeniu, doprowadzila do jego
eskalacji. Podatnosé¢ serwera wykryta [...] marca 2020 r. przez nieznang osobe skutkowata
pobraniem danych osobowych 140 699 klientow Spolki, ich usuniecia oraz pozostawienia
wiadomosci z zadaniem uiszczenia okupu. Dopiero po przekazaniu [...] marca 2020 r. wiadomosci
z[...] marca 2020 r. dyrektorowi IDFT, w ktérym to wskazano na obowiazki prawne cigzace na
Spoéltce odno$nie terminu zawiadomienia organu nadzorczego, zardbwno Spoltka, jak i podmiot
przetwarzajacy podjely zintensyfikowane dzialania weryfikacyjne i zaradcze. Jak wynika

z wyjasnien Spolki, dopiero [...] marca 2020 r. zespdl IT podmiotu przetwarzajacego ustalil
przyczyny problemu po tym, jak sprawdzil wiadomos$¢ e-mail z [...] marca 2020 r. Prowadzi to do
oczywistego wniosku, ze weryfikacja tej wiadomosci zajela okolo 10 dni. Ponadto, jak Spétka
wskazala, dopiero od [...] marca 2020 r. inspektor ochrony danych Spo6iki rozpoczal gromadzenie
informacji o naruszeniu.
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Mimo, ze Spotka wielokrotnie w swoich wyjasnieniach w pismach z [...] marca 2020 r. iz[...]
czerwca 2020 r. powotuje sie na fakt niezwlocznego udzielania informacji Spolce przez podmiot
przetwarzajacy na temat poszczegolnych zdarzen, w tym z [...] lutego 2020 r., o tyle ze
zgromadzonego materialu wynika, ze informacje te byly udzielane w sposo6b zintensyfikowany i z
inicjatywy Spotki dopiero po [...] marca 2020 .

Jak wynika z pisma z [...] czerwca 2020 r. Spotka w przeszloSci nie stwierdzila podobnych
nieprawidlowosci, ktére doprowadzity do naruszenia ochrony danych. Jednoczesnie wskazala, ze
restart serwera, jako procedura standardowa, byl wielokrotnie wykonywany. Rowniez dyrektor
IDFT w wiadomoSci e-mail z [...] marca 2020 r. wskazal, ze dotychczas tak powazne zdarzenia nie
mialy miejsca. W ocenie Prezesa UODO brak zdarzen o podobnym charakterze nie moze jednak
usypiaé czujnosci administratora i usprawiedliwia¢ brak odpowiednich dzialan z jego strony
miedzy [...] marca 2020 . a [...] marca 2020 .

Brak szybkiej reakcji ze strony podmiotu przetwarzajacego nie zdejmuje z administratora
odpowiedzialno$ci za stwierdzenie naruszenia ochrony danych osobowych, gdyz zdolno$é¢ do
wykrywania naruszen, zaradzania im oraz ich terminowego zglaszania powinna by¢ postrzegana
jako kluczowy element srodkéw technicznych i organizacyjnych, w tym kazdej polityki w zakresie
bezpieczenstwa danych. Spétka mimo niezwlocznego przekazania sygnalu o nieprawidlowosciach
podmiotowi przetwarzajacemu, zdaniem Prezesa UODO, nie podjela swoich dziatan w sposob
odpowiedni. OkolicznoSci sprawy jednoznacznie wskazuja na to, ze administrator pobieznie
przeanalizowal wiadomos$¢ z [...] marca 2020 r., nie potraktowal jej z nalezyta powaga i nie
zobligowal podmiotu przetwarzajacego do tego samego. Podjecie wlasciwej analizy

i zintensyfikowanego kontaktu z podmiotem przetwarzajacym juz w dniu [...] marca 2020 r.,

w ktorym to Spotka dowiedziala sie o pierwszych nieprawidlowoS$ciach, w ocenie Prezesa UODO,
pozwolilyby stwierdzi¢ naruszenie ochrony danych znacznie szybciej (tak jak to uczyniono po
wiadomosci otrzymanej od redaktora jednego z portali internetowych) i potencjalnie
zminimalizowa¢ ryzyko dla praw i wolno$ci klientow Spoétki, w tym uniknaé zdarzenia, do ktérego
doszlo [...] marca 2020 .

W dokumencie przedstawionym przez Spolke pt. ,Procedura zglaszania naruszenia ochrony danych
osobowych”, w pkt [...] wskazano, ze jego celem jest stworzenie mechanizmu zapewniajacego
terminowe zgloszenie naruszenia ochrony danych osobowych. W pkt [...] stanowigcym schemat
powiadamiania o naruszeniu danych osobowych wskazano, ze rolg inspektora ochrony danych jest
analiza zdarzenia i stwierdzenie naruszenia oraz ocena ryzyka dla osob fizycznych.

W pkt [...] wskazana jest procedura analizy zdarzenia, w ktérym inspektor ochrony danych, jako
koordynator, weryfikuje i analizuje zdarzenie, angazujac wszystkie jednostki zwigzane z
potencjalnym naruszeniem ochrony danych. W pkt [...] z kolei wskazano przykladowe katalogi
zdarzen podlegajacych obowigzkom z art. 33 i 34 rozporzadzenia 2016/679. Poza tym elementami
dokument zawiera wiele ogolnych stwierdzen, ktére mozna wywie$¢ wprost z przepisow
rozporzadzenia 2016/679.

Tak wiec swoim postepowaniem, mimo $wiadomosci, w wyniku jakich zdarzen moze doj$¢ do
naruszenia ochrony danych osobowych (w procedurze mowa np. o blednym dziataniu systemu
informatycznego czy bledzie ludzkim), wiadomo$¢ z [...] marca 2020 r. zostala przez Spotke
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potraktowana bez nalezytej powagi i sprzecznie ze stawianym w ww. procedurze oraz przepisach
rozporzadzenia 2016/679 celem, jakim jest stworzenie mechanizmu zapewniajacego terminowe
zgloszenie naruszenia ochrony danych osobowych. Swiadezy o tym pytanie inspektora ochrony
danych skierowane do jednego z pracownikéw i dyrektora ds. finansow Spotki o kontakt do zespotu
IT podmiotu przetwarzajgcego oraz sugestia dyrektora ds. finanséw Spotki w wiadomosci do
dyrektora IDFT, wskazujaca na tzw. ,smart phishing”. Umowa powierzenia przetwarzania danych
osobowych z dnia [...] marca 2018 r. w kontekscie naruszen ochrony danych, jedynie w § [...]
zawiera sprecyzowane obowigzki IDFT w przypadku naruszenia ochrony danych osobowych,
jednakze ich brzmienie i wykladnia zdaniem Prezesa UODO zwigzana jest juz ze stwierdzonym
naruszeniem.

Zarowno wyjasnienia Spolki, jak i przedstawione przez nia dokumenty, nie przedstawiaja
procedury stwierdzenia naruszenia. O ile procedura taka nie jest wprost wymagana przez zaden z
przepiséw rozporzadzenia 2016/679, o tyle, jak wskazuja wytyczne dotyczace naruszen i jak wynika
to z przepisow rozporzadzenia 2016/679, administrator jest zobligowany do sprawnego i szybkiego
stwierdzania naruszenia ochrony danych, a taka procedura moze to w znaczacy sposob ulatwic.

Z odpowiedzi na wezwanie do wskazania, w jaki sposoéb administrator dokonywat regularnego
testowania, mierzenia i oceniania skutecznosci $srodkoéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo danych osobowych w systemach informatycznych, ktorych naruszenie
dotyczy, rowniez nie wynika, by wspomniana procedura dotyczaca zglaszania naruszen byla od dnia
jej uchwalenia weryfikowana pod katem jej skutecznoSci.

Wobec powyzszego Spélka, dokonujac oceny pierwszego sygnalu

o nieprawidlowosciach, nie uwzglednila — w ocenie Prezesa UODO — ryzyka
wiazacego sie z przetwarzaniem danych osobowych wynikajacych z przypadkowego
udostepnienia danych osobowych, co stanowi naruszenie art. 32 ust.

2 rozporzadzenia 2016/679. Zebrany w toku niniejszego postepowania material
dowodowy stanowi ré6wniez podstawe do stwierdzenia, ze Spo6lka nie wywiagzala si¢ z
obowigzku zapewnienia przetwarzania danych osobowych w spos6b zapewniajacy
ich odpowiednie bezpieczenstwo od momentu, w ktorym uzyskala pierwszy sygnal

o nieprawidlowosciach, co stanowi naruszenie zasady poufnos$ci wyrazonej w art.

5 ust. 1 lit. frozporzadzenia 2016/679. Nie wdrozyla rowniez odpowiednich srodkéw
technicznych i organizacyjnych majacych na celu skuteczna realizacje ww. zasady
ochrony danych, co stanowi naruszenie art. 25 ust. 1 rozporzadzenie 2016/679 oraz
skuteczne i szybkie stwierdzenie naruszenia, co stanowi naruszenie art. 24 ust.

1 rozporzadzenia 2016/679. Zdaniem Prezesa UODO Spélka nie dokonywala rowniez
regularnej oceny skutecznos$ci tych srodkéw, co stanowi naruszenie art. 32 ust. 1 lit.
d rozporzadzenia 2016/679. Tym samym miedzy [...] marca a [...] marca 2020 r.
swoim dzialaniem przyczynila sie do niezapewnienia zdolnosci do ciaglego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ushug
przetwarzania, co stanowi naruszenie art. 32 ust. 1 lit. b rozporzadzenia 2016/679.
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W zwiazku z wyja$nieniami odnoszacymi sie do regularnego testowania, mierzenia i oceniania
przez administratora skutecznos$ci Srodkoéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo danych osobowych w systemach informatycznych, ktorych naruszenie dotyczy,
nalezy zwrdcic¢ uwage, ze z tych wyjasnien rowniez nie wynika, by Spétka pozyskujac dane klientow
serwisu moneyman.pl po [...] stycznia 2018 r. wykazala zainteresowanie sposobem, w jaki
przechowywane sa hasta uzytkownikow w dodatkowej bazie, ktora jest przedmiotem naruszenia.
Niezrozumialym w ocenie Prezesa UODO jest stwierdzenie Spoiki, ze hasta uzytkownikow
omylkowo byly przechowywane otwartym tekstem i z uwagi na roboczy charakter tej
funkcjonalno$ci oraz dostep ograniczonej liczby 0s6b, baza ta nie zostala w odpowiednim
momencie ,zaszyfrowana”. Jak wskazala Spotka w wyjasnieniach z dnia [...] marca 2020 .1 [...]
czerwca 2020 1. celem istnienia bazy danych dotknietej naruszeniem byto opracowanie

i przetestowanie skryptu badajacego zachowania uzytkownikow portalu moneyman.pl w trakcie
oraz po zalogowaniu sie do panelu klienta (analiza behawioralna).

Prezes UODO wskazuje, ze przechowywanie hasel w systemach informatycznych w postaci
niejawnej (np. poprzez zastosowanie funkcji skrotu, zwanej tez haszowaniem) jest jednym

z najczesciej spotykanych $rodkéw majacych zapewnié poufno$¢ hasta i ograniczyc jego znajomo$c
wylacznie do osoby, ktora sie nim postuguje. Ogranicza sie w ten spos6b negatywne konsekwencje
zwigzane z potencjalnym ryzykiem wykorzystania takiego hasla przez osobe, ktéra w sposob
nieuprawniony, w powigzaniu z innymi informacjami, zapoznaje sie z jej treScia. Osoba, ktéra zna
po$wiadczenia uzytkownika dotyczace konkretnej ustugi moze uzyskac¢ swobodny dostep do jego
konta. Nalezy zwro6ci¢ uwage, ze w przedmiotowej sprawie taka sytuacja mogla doprowadzi¢ np. do
oszustwa dotyczacego tozsamosci, naruszenia dobrego imienia czy straty finansowej. Ponadto
uzytkownik mogl korzystacé z takiej samej nazwy uzytkownika (np. adres e-mail) i hasta w innych
serwisach. Majac na wzgledzie kategorie danych przetwarzanych przez Spolke, zapewniajac
bezpieczenstwo tym danych, w szczegolny sposob powinna brac takie okolicznosci pod uwage, gdyz
krag osob, ktore potencjalnie moga by¢ zainteresowane uzyskanymi po$wiadczeniami w celu ich
wykorzystania niezgodnie z prawem, moze by¢ nieokre$lony i rodzi¢ negatywne konsekwencje dla
praw i wolnos$ci oséb, ktérych dane dotycza.

Mimo, ze zastosowanie mechanizmu przechowywania hasta w postaci niejawnej nie eliminuje
catkowicie prawdopodobienstwa, ze osoba nieuprawniona odwrdci ten proces i uzyska tres¢ hasla,
jego odpowiednie wykonanie powoduje, ze ataki polegajace na tzw. lamaniu hasel okazuja sie
czasochlonne a nawet niepraktyczne. Celem takiego procesu jest m.in. uzyskanie odpowiedniego
czasu na podjecie dzialan zaradczych zaré6wno przez administratora, jak i osobe, ktorej dane
dotycza, zwlaszcza w przypadkach kiedy administrator nie stwierdzi naruszenia
ochrony danych osobowych w czasie zblizonym do jego faktycznego zaistnienia, co
mialo miejsce w sprawie bedacej przedmiotem rozstrzygniecia niniejszej decyzji.
Dlatego decydujac sie na takie rozwigzanie administrator powinien oceni¢ czy stosowane
rozwiazania rzeczywiscie spelnia swoja role. O ile Spotka stusznie w piSmie z [...] wrzesnia 2020 r.
wskazuje, ze relacja z podmiotem przetwarzajacym nie oznacza obowigzku cigglego monitorowania
stosowanych rozwigzan, o tyle zdaniem Prezesa UODO istotnym jest by administrator w ramach
realizacji obowigzkow wynikajacych z rozporzadzenia 2016/679 dokonywat cyklicznej weryfikacji,
czy w uzywanych rozwigzaniach technicznych i organizacyjnych nie stwierdzono stabos$ci mogacych
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wplynaé na ryzyko naruszenia praw lub wolnosci os6b, ktorych dane dotycza, a fakt przetwarzania
danych przez podmiot przetwarzajacy tej odpowiedzialno$ci z administratora nie zdejmuje.
Zdaniem Prezesa UODO stanowi to o naruszeniu przez Spélke art. 25 ust.

1 rozporzadzenia 2016/679. Nalezy wskazaé¢, ze adresatem art. 25 ust.

1 rozporzadzenia 2016/679 jest wylacznie administrator, na ktorym ciazy obowiazek
zarowno przy okreslaniu sposobéw przetwarzania, jak i w czasie samego
przetwarzania wdrozenia odpowiednich srodki technicznych i organizacyjnych,
takich jak np. pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych. Nalezy podkresli¢, ze koncepcja wynikajaca z tego przepisu opiera sie na
proaktywnym i prewencyjnym podej$ciu administratora polegajacym na zapewnianiu
bezpieczenstwa danym osobowym na kazdym etapie. Przyjecie takich rozwigzan przez unijnego
prawodawce ma na celu wzmocnienie zasady poufnos$ci wyrazonej w art. 5 ust. 1 lit.

f rozporzadzenia 2016/679, tak byzapewnic¢ przetwarzanym danym niezbedne, odpowiadajace
ryzykom zwigzanym z ich przetwarzaniem, bezpieczenstwo. Brak dzialan administratora

w tym zakresie stanowi ré6wniez o naruszeniu art. 24 ust. 1, art. 32 ust. 1 lit. d oraz
art. 32 ust. 2 rozporzadzenia 2016/679 poprzez brak uwzglednienia ryzyka
zwigzanego z przetwarzaniem hasel uzytkownikéw w postaci jawnej, co w przypadku
nie zastosowania innych srodkéw technicznych i organizacyjnych majacych na celu
zapewnienie bezpiecznego przetwarzania, zgodnie z ww. przepisami rozporzadzenia
2016/679, stanowi 0 narazeniu osob, ktorych dane dotycza, na zwiekszenie ryzyka
naruszenia praw lub wolno$ci 0sdb fizycznych w razie zaistnienia naruszenia
poufnosci przetwarzanych danych.

W toku postepowania administracyjnego, mimo stwierdzonych przez Prezesa UODO
nieprawidlowo$ci, ktore mialy wplyw na naruszenie ochrony danych i jego sp6znione stwierdzenie,
Prezes UODO nie dopatrzyt sie naruszenia art. 33 ust. 1 rozporzadzenia 2016/679. Tres¢ tego
przepisu obliguje administratora do zawiadomienia organu nadzorczego o naruszeniu ochrony
danych osobowych po spelieniu dwoch kumulatywnych przestanek — nastepuje stwierdzenie
naruszenia, ktore skutkuje ryzykiem naruszenia praw lub wolno$ci oséb fizycznych.Jak juz Prezes
UODO niejednokrotnie wskazal w niniejszej decyzji, zgodnie z motywem 87 rozporzadzenia
2016/679, wykladni przepiséw rozporzadzenia 2016/679 nalezy dokonywaé m.in. przez pryzmat
zdolno$ci administratora do sprawnego i szybkiego stwierdzania naruszenia ochrony danych
osobowych za pomoca stosowanych §rodkéw technicznych i organizacyjnych. Tak wiec z tego tytulu
stwierdzono naruszenie obowigzkow nalozonych na Spotke. W konsekwencji Prezes UODO
umorzyl postepowanie administracyjne w zakresie naruszenia art. 33 ust.

1 rozporzadzenia 2016/679, co tym samym nie stanowi podstawy wymiaru
administracyjnej kary pienieznej.

Zgodnie z brzmieniem art. 34 ust. 1 rozporzadzenia 2016/679, jezeli naruszenie ochrony danych
osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolno$ci oséb fizycznych,
administrator bez zbednej zwloki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.

Ponownie nalezy wskaza¢ na wytyczne dotyczace zglaszania naruszen, ktore wskazuja, ze
zawiadamiajac osoby o naruszeniu ochrony danych, administrator powinien zachowac w tej kwestii
przejrzystos¢ i przekazac informacje w sposob sprawny i terminowy. Analizujac znaczenie
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okreslenia ,bez zbednej zwloki” na gruncie tego przepisu nalezy przyja¢, ze poczatkiem terminu na
zawiadomienie osob, ktorych dane dotycza jest moment stwierdzenia naruszenia. Spoétka, jak juz
wskazano w niniejszej decyzji, z op6znieniem stwierdzila naruszenie [...] marca 2020 r., co nie
zdejmuje z niej odpowiedzialnoSci za ryzyko naruszenia praw lub wolno$ci osob, ktérych dane
dotycza, powstale w wyniku opdznienia stwierdzenia naruszenia. Jednakze od razu po sp6znionym
stwierdzeniu, Spotka z pomocg podmiotu przetwarzajacego, rozpoczela proces resetowania haset
uzytkownikow i podjela wszelkie niezbedne dzialania majace na celu sprawne i terminowe
zawiadomienie osob, ktorych dane dotycza, w tym wykorzystala dostepne kanaly informacyjne i
w sposOb wyczerpujacy wykazala skutecznos¢ dostarczenia zawiadomien. W konsekwencji
Prezes UODO umorzyl postepowanie administracyjne w zakresie naruszenia art. 34
ust. 1 rozporzadzenia 2016/679, co tym samym nie stanowi podstawy wymiaru
administracyjnej kary pienieznej.

Zgodnie z brzmieniem art. 28 ust. 1 rozporzadzenia 2016/679, jezeli przetwarzanie ma by¢
dokonywane w imieniu administratora, korzysta on wylgcznie z ustug takich podmiotow
przetwarzajacych, ktére zapewniaja wystarczajace gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi rozporzadzenia 2016/679

i chronilo prawa oso6b, ktorych dane dotycza. Ponadto, zgodnie z ust. 3 lit. h tego artykulu,
administrator posiada uprawnienia w zakresie uzyskania od podmiotu przetwarzajacego wszelkich
informacji niezbednych do wykazania spelnienia obowigzkow okreslonych w art. 28 rozporzadzenia
2016/679 oraz posiada uprawnienie do przeprowadzania audytéw, w tym inspekcji.

Z ww. przeprowadzonej analizy wynika, ze Spolce nalezy postawi¢ zarzuty niedopelnienia
obowigzkow wynikajacych z zapisow art. 5 ust. 1 lit. f, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b i
d oraz art. 32 ust. 2 rozporzadzenia 2016/679. Nie sposob jednak zgodzi¢ sie ze stanowiskiem
Spolki, ze jej ewentualna odpowiedzialno$c¢, jako administratora, powinna by¢ rozpatrywana
jedynie w kontekscie art. 28 ust. 1 rozporzadzenia 2016/679 i odpowiedzi na pytanie, czy gwarancje
udzielone administratorowi przez podmiot przetwarzajacy byly wystarczajace, aby uzasadnié
skorzystanie z jego ustug. Oceny tej rzecz jasna, jak wskazuje rowniez Spotka, nie mozna dokonaé
jedynie z perspektywy samego incydentu, ale z perspektywy mozliwo$ci przewidzenia jego
wystgpienia oraz mozliwosSci rozsadnego stwierdzenia jeszcze przed wystapieniem incydentu, ze
gwarancje nie sa wystarczajace i nalezy skorzystac z ustug innych ekspertow IT. Stlusznie réwniez
Spotka wskazuje, ze art. 28 ust. 1 rozporzadzenia 2016/679 wymaga korzystania z podmiotow
przetwarzajacych zapewniajacych odpowiednie gwarancje zgodno$ci, nie za$ ciaglego
monitorowania stosowanych przez ten podmiot rozwigzan.

W pismach z [...] marca, [...] czerwca i [...] wrze$nia 2020 r. Spo6tka przedlozyla obszerne
wyjasnienia oraz liczne dokumenty, ktore reguluja relacje zachodzaca miedzy ID Finance Sp. z o.0.
w likwidacji a IDFT. Z punktu widzenia zapisow art. 28 ust. 11 art. 28 ust. 3 lit. h rozporzadzenia
2016/679 Prezes Urzedu Ochrony Danych Osobowych, w zgromadzonym materiale dowodowym,
nie dopatrzyt sie okolicznoSci, ktére pozwolilyby stwierdzi¢, ze IDFT nie zapewnial wystarczajacych
gwarancji dla bezpieczenstwa danych osobowych oraz nie udostepnial administratorowi wszelkich
informacji niezbednych do wykazania spelnienia obowiazkow okreslonych w art. 28 rozporzadzenia
2016/679 badz uniemozliwial Spoélce przeprowadzanie audytow, w tym inspekcji. W
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konsekwencji Prezes UODO umorzyl postepowanie administracyjne w zakresie
naruszenia art. 28 ust. 11 art. 28 ust. 3 lit. h rozporzadzenia 2016/679, co tym samym
nie stanowi podstawy wymiaru administracyjnej kary pienieznej.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych,
korzystajac z przyslugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit.

i rozporzadzenia 2016/679, zgodnie z ktérym kazdemu organowi nadzorczemu
przysluguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw
naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit. j tego rozporzadzenia,
administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia 2016/679, majac na
wzgledzie okolicznos$ci ustalone w przedmiotowym postepowaniu stwierdzil, iz

w rozpatrywanej sprawie zaistnialy przeslanki uzasadniajace nalozenie na Spolke
administracyjnej kary pienieznej.

Decydujac o nalozeniu na Spotke administracyjnej kary pienieznej, a takze okreslajac jej wysokosé,
Prezes UODO - stosownie do tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wzial pod
uwage nastepujace okolicznosSci sprawy, wplywajace obcigzajaco i majace wplyw na wymiar
nalozonej kary finansowej:

1. Charakter i waga naruszenia przy uwzglednieniu liczby poszkodowanych oséb
(art. 83 ust. 2 lit. a rozporzadzenia 2016/679) — przy wymierzaniu kary istotne
znaczenie miala okolicznos¢, ze liczba oso6b dotknietych naruszeniem wynosi 140 699
(doprecyzowana w zgloszeniu uzupehiajacym z [...] marca 2020 r.). Ponadto, Prezes UODO
wziagl pod uwage, ze zdarzenie z [...] marca 2020 r. spowodowalo wysokie ryzyko wystapienia
negatywnych skutkow w przysziosci dla osob, ktorych dane dotycza, wynikajacych z szerokiego
zakresu danych objetych naruszeniem, duzej liczby podmiotéw danych oraz niewatpliwej zlej
woli osoby, ktoéra w sposob nieuprawniony uzyskata dostep do danych, a takze duza skale
i profesjonalny charakter przetwarzania danych przez Spotke. Podkresli¢ nalezy, ze w stosunku
do ww. 0s6b w dalszym ciagu istnieje wysokie ryzyko niezgodnego z prawem postuzenia sie ich
danymi osobowymi, albowiem nieznany jest cel, dla ktérego osoba badz osoby nieuprawnione
podjely dzialania skutkujgce wystapieniem przedmiotowego naruszenia ochrony danych
osobowych. Osoby, ktorych dane dotycza, moga wiec doznaé szkody majatkowej, a juz samo
naruszenie poufno$ci danych stanowi réwniez szkode niemajatkowa (krzywde). Podmiot
danych moze bowiem co najmniej odczuwaé obawe przed utratg kontroli nad swoimi danymi
osobowymi, kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci, czy wreszcie przed
stratg finansowa.

2. Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679) —
zgromadzony material dowodowy pozwolit Prezesowi UODO stwierdzié, ze Spoétka nie
podejmowala odpowiednich dzialan majacych na celu sprawne i szybkie stwierdzenie
naruszenia, co skutkowalo potwierdzeniem nieprawidlowos$ci przekazanych [...] marca 2020 r.
dopiero po okolo 10 dniach. Zwloka, ktorej dopuscila sie Spotka ma istotny wplyw na wysokosé
nalozonej przez Prezesa UODO kary, gdyz jak wskazano w uzasadnieniu, podjecie wlasciwej,
rzetelnej analizy i zintensyfikowanie kontaktu z podmiotem przetwarzajacym juz w dniu [...]
marca 2020 r., w ktéorym to Spétka dowiedziala sie o pierwszych nieprawidlowo$ciach, zdaniem
Prezesa UODO, pozwolilyby stwierdzi¢ naruszenie ochrony danych znacznie szybciej (tak jak to
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uczyniono po wiadomosci otrzymanej od redaktora jednego z portali internetowych) i
potencjalnie zminimalizowa¢ ryzyko dla praw i wolnoSci klientow Spotki, w tym uniknaé
zdarzenia, do ktorego doszlo [...] marca 2020 r.

Jednocze$nie wskazaé nalezy, ze okres trwania naruszenia polegajacego na braku wdrozenia
odpowiednich §rodkéw organizacyjnych i technicznych majacych zapewni¢ bezpieczenstwo
przetwarzanych danych osobowych, tj. procedur pozwalajacych na szybkie stwierdzenie naruszenia
oraz gwarantujacych regularng ocene wdrozonych §rodkoéw bezpieczenstwa, nalezy liczy¢ od
momentu wprowadzenia przez Spotke procedury zglaszania naruszen ochrony danych osobowych,
tj. od [...] maja 2018 r. Natomiast w zakresie naruszenia obejmujacego brak uwzglednienia ryzyka
zwigzanego z przetwarzaniem hasel uzytkownikéw w postaci jawnej, co w przypadku nie
zastosowania innych Srodkow technicznych i organizacyjnych majacych na celu zapewnienie
bezpiecznego przetwarzania, zgodnie z rozporzadzeniem 2016/679, stanowi o narazeniu osob,
ktoérych dane dotycza, na zwiekszenie ryzyka naruszenia praw lub wolno$ci 0sob fizycznych w razie
zaistnienia naruszenia poufnos$ci przetwarzanych danych, okres ten nalezy liczy¢ od [...] stycznia
2018 r., tj. od dnia, w ktorym klienci Spotki w calosci lub w czeéci przeszli przez proces rejestracji
w serwisie maneyman.pl.

3. Nieumys$lny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Biorac pod uwage ustalenia w sprawie bedacej przedmiotem rozstrzygniecia niniejszej decyzji
nalezy stwierdzi¢, ze Spotka dopuscila sie razacego zaniedbania skutkujacego naruszeniem
poufnosci danych, do ktorego doszlo [...] marca 2020 r. Tak wiec stanowi to istotng okoliczno$é
wplywajaca obciazajaco na wysoko$¢ kary administracyjne;.

4. Kategorie danych osobowych, ktérych dotyczylo naruszenie ochrony danych osobowych (art. 83 ust. 2 lit. g rozporzadzenia 2016/679) - dane
klientow Spolki, ktorzy po [...] stycznia 2018 r. w calosei lub w czeéei przeszli przez proces rejestracji. Zakres danych stanowigcych przedmiot naruszenia (doprecyzowany
w piSmie z [...] marca 2020 r.) jest nastepujacy: imi¢ i nazwisko, poziom wyksztalcenia, adres e-mail, dane dotyczace zatrudnienia, adres e-mail osoby, ktérej klient chce polecié
pozyczke, dane dotyczace zarobkéw, dane dotyczace stanu cywilnego, numer telefonu (stacjonarnego, komoérkowego, wezesniej uzywanego numeru telefonu), numer PESEL,
narodowo$é, numer NIP, hasto (omytkowo, jak wskazuje Spotka, przechowywane otwartym tekstem), miejsce urodzenia, adres korespondencyjny, adres zameldowania, numer
telefonu do miejsca pracy oraz numer rachunku bankowego. Dane te nie naleza do szczeg6lnych kategorii danych osobowych, o ktérych mowa w art. 9 rozporzadzenia
2016/679, podlegajacych ze wzgledu na swoj wrazliwy charakter szczegélnej ochronie. Jednakze ich bardzo szeroki zakres stanowi istotna okoliczno$é wplywajaca obciazajaco

na wysoko$¢ kary administracyjnej.

5. Wysoki stopien odpowiedzialno$ci administratora (art. 83 ust. 2 lit.
d rozporzadzenia 2016/679) — Biorac pod uwage, ze to na administratorze cigzy prawny
obowigzek sprawnego i terminowego stwierdzenia naruszenia oraz w okreslonych sytuacjach
niezwlocznego zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu, ustalenia
dokonane przez Prezesa Urzedu Ochrony Danych Osobowych pozwalaja na stwierdzenie, ze Spotka
nie wdrozyta odpowiednich srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych osobowych klientow w sytuacjach, w ktérych otrzymuje
pierwszy sygnal o nieprawidlowoS$ciach w przetwarzaniu danych osobowych, ktorych jest
administratorem.

Zadnego wplywu na fakt nalozenia, jak i sam wymiar administracyjnej kary pienieznejnie mialy
inne, wskazane w art. 83 ust. 2 rozporzadzenia 2016/679, okolicznoSci:
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1. Dzialania podjete przez Spotke w celu zminimalizowania szkody poniesionej przez osoby,
ktorych dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679) — Spétka dopeknila wobec
osob, ktorych dane pozyskane zostaly przez osobe nieuprawniong, obowigzku zawiadomienia o
naruszeniu ochrony ich danych osobowych, o ktorym mowa w art. 34 rozporzadzenia
2016/679. Nie podjela jednak zadnych dodatkowych (wykraczajacych poza obowigzek prawny)
dzialan majacych na celu zlagodzenie czy tez wynagrodzenie krzywdy poniesionej przez osoby
dotkniete naruszeniem.

2. Sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit. h rozporzadzenia
2016/679) — naruszenie ochrony danych osobowych zgloszone zostalo Prezesowi UODO przez
Spotke, co stanowi wypelnienie przez Spoétke cigzacego na niej obowigzku, o ktérym mowa w
art. 33 rozporzadzenia 2016/679.

3. Spolka nie stosuje zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmow certyfikacji na mocy art. 42 rozporzadzenia
2016/679.

4. W tej samej sprawie nie zostaly wcze$niej zastosowane wobec Spoétki §rodki, o ktorych mowa
w art. 58 ust. 2 rozporzadzenia 2016/679.

5. Brak jest dowodow wskazujacych na uzyskanie przez Spoétke korzysci finansowych, jak
i powodujacych unikniecie strat w zwigzku z naruszeniem.

6. Dobra wspoélpraca ze strony Spoitki, ktora w wyznaczonym terminie przesylala wyjasnienia i
udzielatla wyczerpujacych odpowiedzi.

Uwzgledniajac wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Spoélke jest konieczne
i uzasadnione wagg oraz charakterem i zakresem dokonanych przez Spotke naruszen.

Odnoszac sie do wysokos$ci wymierzonej Spolce administracyjnej kary pienieznej, Prezes Urzedu
Ochrony Danych Osobowych uznal, iz w ustalonych okoliczno$ciach niniejszej sprawy — tj. wobec
stwierdzenia naruszenia kilku przepisow rozporzadzenia 2016/679 (zasady poufno$ci danych,
wyrazonej w art. 5 ust. 1 lit. f, a odzwierciedlonej w postaci obowigzkéw okreslonych w art. 24 ust.
1, art. 25 ust. 1, art. 32 ust. 1 lit. bilit. d oraz art. 32 ust. 2) zastosowanie znajdzie zaré6wno art. 83
ust. 4 lit. a rozporzadzenia 2016/679, przewidujacy m.in. za naruszenie obowiazkow
administratora, o ktorych mowa w art. 25 i art. 32 rozporzadzenia 2016/679, mozliwo$¢ nalozenia
administracyjnej kary pienieznej w wysoko$ci do 10 000 000 EUR (w przypadku przedsiebiorstwa
— w wysokoéci do 2 % jego calkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego), jak réwniez art. 83 ust. 5 lit. a rozporzadzenia 2016/679, zgodnie z ktérym naruszenia
m.in. podstawowych zasad przetwarzania, o ktérych mowa m.in. w art. 5 tego rozporzadzenia,
podlegaja administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR (w przypadku
przedsiebiorstwa — w wysokoSci do 4 % jego calkowitego rocznego §wiatowego obrotu

z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza).

Wobec powyzszego, stosownie do treéci art. 83 ust. 3 rozporzadzenia 2016/679, Prezes Urzedu
Ochrony Danych Osobowych okreslil catkowita wysoko$¢ administracyjnej kary pienieznej

w kwocie nieprzekraczajacej wysokosci kary za najpowazniejsze naruszenie. W przedstawionym
stanie faktycznym za najpowazniejsze nalezy uzna¢ naruszenie przez Spotke zasady poufnosci
okreslonej w art. 5 ust. 1 lit. f rozporzadzenia 2016/679. Przemawia za tym powazny charakter
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naruszenia oraz krag os6b nim dotknietych (140 699 - stu czterdziestu tysiecy szeSciuset
dziewiecédziesieciu dziewieciu klientow Spolki, tj. osob, ktorych danych administratorem jest
Spotka).

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

Z 2019 r. poz. 1781), rbwnowarto$¢ wyrazonych w euro kwot, o ktérych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza Sredniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 83 ust.
4 lit. a i art. 83 ust. 5 lit. a w zwigzku z art. 83 ust. 3 rozporzadzenia 2016/679 oraz w zwiazku z art.
103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, za naruszenia opisane w sentencji
niniejszej decyzji, nalozyl na Spotke — stosujac Sredni kurs euro z dnia 28 stycznia 2020 r. (1 EUR
= 4,2794 PLN) — administracyjna kare pieniezna w kwocie 1.069.850,00PLN (co stanowi
roéwnowarto$¢ 250.000 EUR).

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana administracyjna kara
pieniezna spelia w ustalonych okolicznos$ciach niniejszej sprawy funkcje, o ktéorych mowa

w art. 83 ust. 1 rozporzadzenia 2016/679, tzn. bedzie w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajaca.

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych nalozona na Spotke kara bedzie skuteczna,
albowiem doprowadzi do stanu, w ktorym Spotka stosowala bedzie takie Srodki techniczne

i organizacyjne, ktore zapewnia przetwarzanym danym stopien bezpieczenstwa odpowiadajacy
ryzyku naruszenia praw i wolnoSci osob, ktorych dane dotycza oraz wadze zagrozen towarzyszacym
procesom przetwarzania tych danych osobowych. Skuteczno$¢ kary rownowazna jest zatem
gwarancji tego, iz Spétka od momentu zakonczenia niniejszego postepowania bedzie z najwyzsza
starannos$cig podchodzi¢ do wymogow stawianych przez przepisy o ochronie danych osobowych.

Zastosowana kara pieniezna jest rOwniez proporcjonalna do stwierdzonego naruszenia, w tym
zwlaszcza jego wagi, kregu dotknietych nim oséb fizycznych oraz ryzyka, jakie w zwigzku

z naruszeniem ponosza. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, nalozona na
Spolke kara pieniezna jest odpowiednia przy uwzglednieniu przychodow netto Spoélki okreslonych
za 2019 rok na poziomie 17,7 mln zt oraz za 2018 r. na poziomie 33,4 mln i nie bedzie stanowila
nadmiernego dla niej obcigzenia. Jak wynika z powyzszych kwot, Spétka wykazuje co raz nizsze
przychody. Podkreslenia rowniez wymaga, ze Spotka podjeta kroki majace na celu zakonczenie
dzialalnoSci poprzez podjecie w dniu [...] czerwca 2020 r. jednomys$lnej uchwaly Nadzwyczajnego
Zgromadzenia Wspolnikow spotki ID Finance Sp. z o.0. z siedziba w Warszawie, w przedmiocie
rozwiazania Spolki i powolania jej likwidatora. Jednoczes$nie jednak wskaza¢ nalezy, ze zgodnie

z informacja odpowiadajaca odpisowi aktualnemu z rejestru przedsiebiorcow (numer KRS: "[...]"),
wedlug stanu na dzien 14 grudnia 2020 r., jedynym wspdlnikiem Spoélki jest IDFI, S.L., osoba
prawna, spotka kapitalowa zarejestrowana wg prawa hiszpanskiego z siedzibg w B.
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Wysokos$¢ kary zostala zatem okreslona na takim poziomie, aby z jednej strony stanowila
adekwatna reakcje organu nadzorczego na stopien naruszenia obowigzkéw administratora,

z drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$¢ uiszczenia kary finansowej
pociagnie za sobg negatywne nastepstwa, w postaci istotnego pogorszenia sytuacji finansowej
Spolki. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, Spotka powinna i jest w stanie
ponie$¢ konsekwencje swoich zaniedban w sferze ochrony danych, stad nalozenie kary w wysoko$ci
1.069.850,00 PLN jest w pelni uzasadnione.

Administracyjna kara pieniezna speini w tych konkretnych okolicznos$ciach funkcje represyjna, jako
ze stanowi¢ bedzie odpowiedz na naruszenie przez Spotke przepisoOw rozporzadzenia 2016/679, ale
i prewencyjna, czyli zapobiegnie naruszeniom przepiséw o ochronie danych osobowych w
przysztoSci zarowno przez Spoélke, jak i innych administratorow danych.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak
w sentencji niniejszej decyzji.
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