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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 05 stycznia 2021 .

DECYZJA

DKN.5131.6.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.), art. 7 ust. 1, art. 60 oraz art. 102 ust. 1 pkt 1 i
ust. 3 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a
takze art. 57 ust. 1lit. a), art. 58 ust. 2 lit. e) i lit. i), art. 83 ust. 1 - 3 i art. 83 ust. 4 lit. a) w zwiazku
z art. 33 ust. 1 oraz art. 34 ust. 1, 21i 4 rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

Z 4.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), zwanego dalej roéwniez
srozporzadzeniem 2016/679”, po przeprowadzeniu postepowania administracyjnego w sprawie
braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony Danych
Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych oséb, ktérych
dotyczylo naruszenie, przez Slaski Uniwersytet Medyczny w Katowicach przy ul. Ksiecia Jozefa
Poniatowskiego 15, Prezes Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez Slaski Uniwersytet Medyczny w Katowicach przy ul.
Ksiecia J6zefa Poniatowskiego 15 przepisow:

a) art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na niezgloszeniu Prezesowi Urzedu Ochrony Danych Osobowych naruszenia ochrony danych

osobowych bez zbednej zwloki, nie péZniej niz w terminie 72 godzin po stwierdzeniu naruszenia,

b) art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu
o naruszeniu ochrony danych osobowych, bez zbednej zwloki os6b, ktorych dane

dotycza,
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1) naklada na Slaski Uniwersytet Medyczny w Katowicach przy ul. Ksiecia J6zefa
Poniatowskiego 15, kare pieniezna w wysokosci 25 000 zlotych (slownie: dwudziestu

pieciu tysiecy zlotych),

2) nakazuje zawiadomienie os6b, ktorych dane dotycza, o naruszeniu ochrony
danych osobowych w celu przekazania im informacji wymaganych zgodnie z art. 34
ust. 2 rozporzadzenia 2016/679, tj.:

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktorego mozna uzyskac wiecej
informacji;

¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu Srodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu - w tym srodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkéw,

w terminie 3 dni od dnia, w ktérym niniejsza decyzja stanie sie ostateczna.
Uzasadnienie

Do Prezesa Urzedu Ochrony Danych Osobowych, zwanego dalej rowniez ,,Prezesem UODO”,
wplynely od kilkunastu os6b informacje o naruszeniu ochrony danych osobowych - w tym miedzy
innymi w dniu [...] lipca 2020 roku od osoby, ktéra wniosla skarge z tym zwigzang. Z informacji
przekazanych przez te osobe wynika, ze naruszenie polegalo na udostepnieniu na platformie [...] (w
ktorej na dzien [...].06.2020 r. zarejestrowanych bylo 237 0s6b) nagran obrazujacych przebieg
egzamindéw praktycznych z pediatrii organizowanych przez [...] Slaskiego Uniwersytetu
Medycznego w Katowicach (zwanego dalej ,Administratorem”), ktére odbyly sie w trzech
terminach: [...].05.2020 ., [...].05.2020 1.1 [...].05.2020 1., przy czym w trakcie przystepowania do
egzaminu wiekszo$¢ uczestniczacych w nim studentow zostala wylegitymowana legitymacja
studencka lub dowodem osobistym. Z informacji tych (w ktérych Administrator okreslany jest
réwniez skrétem: ,AOD”) wynika takze, ze ,Dnia [...].06.2020 jeden ze studentow poinformowat
starostow grup o tym, ze na w.w. platformie zamieszczono nagrania wszystkich sekcji
egzaminowanych od poczatku trwania egzaminow, czego sie nie spodziewaliSmy, gdyz nie
zostali$my uprzedzeni, Ze nagranie po przeegzaminowaniu nas bedzie udostepnione szerszej grupie
0sOb. W zwigzku z tym, ze nagranie bylo ogolnodostepne, w gronie studenckim nawzajem
przesylano sobie informacje o udostepnieniu nagrania, a zaalarmowani studenci zaczeli sprawdzac,
czy wyraznie sg widoczne ich dane z dowoddéw osobistych. Wiele oséb logowalo sie na platforme lub
przesylalo sobie linki do nagran. Ze strony AOD, nie bylo zadnej reakcji, nie dostaliSmy zadnej
informacji o niewla$ciwym przetwarzaniu naszych danych osobowych, wiec w obawie o usuniecie
nagrania w celu zatajenia incydentu naruszenia bezpieczenstwa naszych danych, aby zabezpieczy¢
dowody na nieprawidlowe dzialanie AOD, zadecydowaliSmy o zabezpieczeniu pliku. W celu
zabezpieczenia dowodow na poparcie stusznosci naszego zgloszenia zostaly rowniez zrobione
zdjecia ekranu komputera, na ktéorym byly zapauzowane nagrania i widoczne dowody osobiste
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naszych kolezanek i kolegdw. W trakcie sprawdzania linkow okazalo sie, ze istnieje mozliwosé
obejrzenia nagrania po uzyskaniu linku do [...] bez konieczno$ci logowania, co bylo dowodem na
niezabezpieczenie naszych danych osobowych widocznych na filmach. Staro$cina semestru
wykonala telefon do (...) kierownika ¢wiczen, by poinformowac o zaistnialej sytuacji i poprosic¢

o zgloszenie tego faktu do UODO, poniewaz studenci po incydencie zglaszali swoje dowody osobiste
jako zastrzezone w bankach i innych instytucjach. Po pewnym czasie uzyskaliémy informacje od
Kierownik Katedry (...), ze my, studenci, ukradliémy dane osobowe, ktore wyciekly z naszej winy

a osobie, ktora pobrala plik grozi odpowiedzialnos¢ karna”. Nadto w informacji tej wskazano, ze
»Nieprawda jest, ze dostep do nagran przed ich ukryciem mieli wylacznie przypisani do kursu
uzytkownicy platformy elearningowej - studenci i uprawnieni pracownicy Uczelni, albowiem
dostep do nagrania przez okres co najmniej kilku dni (odpowiednio od [...].05.2020, [...].05.2020
lub [...].05.2020 r.) posiadaly takze inne osoby - wszyscy studenci grup 1-7 VI roku, osoby
odrabiajgce zajecia, studenci z Wydzialu [...], a takze kazda osoba posiadajaca link, pod ktorym
zostalo umieszczone nagranie. (...) Pelen krag osob, ktore mogly uzyska¢ dostep do naszych danych
osobowych, jak i zakres danych osobowych dotyczacych konkretnych osob, ktérych dane
udostepniono, nie jest nam znany, albowiem AOD kwestionujgc swoja odpowiedzialno$c¢ za
naruszenie bezpieczenstwa ich przetwarzania, nie wspolpracowal z nami celem dokladnego
wyjasnienia okoliczno$ci incydentu. (...) Zupelie mija sie z prawda twierdzenie, ze tylko 26 0s6b
mialo dostep do nagran. W pismie z [...].06.2020 r. powolano sie na analize zabezpieczonych
dowodow, ktora mialaby wskazywac na ograniczony dostep jedynie 26 osob. Informacja ta jest tak
niewiarygodna, ze budzi nasza watpliwos¢, co do rzetelno$ci AOD w sprawie - ktory wszak jest
podmiotem majacym interes w nieujawnianiu faktu dokonanego przez swoich pracownikow
naruszenia. W tym miejscu wyjasniam, ze kazda grupa akademicka liczy 26 oséb, natomiast
rozpowszechnione nagrania dotyczyly egzaminéw przynajmniej 6-ciu grup z naszego semestru.
Nadto, z nagraniami mogli zapoznac¢ sie takze studenci z Wydziatu [...] oraz osoby odrabiajace
zajecia (ok. 200 o0s6b)”. Ponadto z przekazanych przez te osobe informacji wynika, ze ,Faktem jest,
ze [...] uruchomily mechanizm "wycieku danych", tj. zglosily przekazana przez studentéw
informacje o naruszeniu bezpieczenstwa danych osobowych do Dziekana i Rektora lecz finalnie
powolany przez Administratora IODO oraz Rektor (ktory jest "jednostka decyzyjng" jak ujat to
IODO) wyrazili stanowisko, ze incydent ogladania przez 200 0os6b dowodow osobistych jakich$
100-150 innych osob, to nie jest wyciek danych osobowych”.

W zwiazku z uzyskaniem powyzszej informacji o naruszeniu poufnos$ci danych osobowych
wiekszo$ci uczestniczacych w tych egzaminach studentow, w zakresie danych znajdujacych sie na
legitymacji studenckiej lub dowodzie osobistym, w dniu [...] lipca 2020 r. Prezes Urzedu Ochrony
Danych Osobowych, na podstawie art. 58 ust. 1 lit. a) i e) rozporzadzenia 2016/679, zwrocil sie do
Administratora o wyja$nienie, czy w zwigzku z zaistnialym zdarzeniem zostala dokonana analiza
incydentu pod katem ryzyka naruszenia praw i wolnos$ci os6b fizycznych niezbedna do oceny, czy
doszlo do naruszenia ochrony danych skutkujacego koniecznos$cig zawiadomienia Prezesa UODO
oraz 0sOb, ktorych dotyczy naruszenie. W pi$mie Prezes UODO wskazatl Administratorowi, w jaki
sposéb moze dokona¢ zgloszenia naruszenia oraz wezwal do zlozenia wyjasnien w terminie 7 dni
od dnia otrzymania pisma.
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Z odpowiedzi na powyzsze, ktorej Administrator udzielil pismem z dnia [...] sierpnia 2020 r.,
wynika, ze naruszenie ochrony danych osobowych polegajace na udostepnieniu danych osobowych
nieuprawnionym odbiorcom mialo miejsce. Z pisma tego wynika réwniez, ze Administrator
dokonatl oceny zdarzenia pod katem ryzyka naruszenia praw lub wolnos$ci os6b fizycznych.
Administrator wskazal bowiem, ze ,,Zabezpieczono logi i informacje o osobach, ktore nagrania
pobraly (...) Z przeprowadzonych ustaleni wynika, ze mechanizmy bezpieczenstwa platformy e-
learningowej nie zostaly przelamane jak rowniez nie doszto do tzw. wycieku danych. Ponadto na
podstawie analiz dokonanych przez Administratora Platformy e-learningowej i Dzialu ds. [...]
ustalono, ze nagranie pobrane zostalo przez 26 osob znanych Uczelni z imienia i nazwiska -
cztonkéw wspolnoty Uczelni tj. (egzaminowani studenci danego kierunku oraz nauczyciele
akademiccy), na ktorych cigzy odpowiedzialno$¢ indywidualna za ich nierozpowszechnianie.

W zwigzku z zakresem udostepnienia rzeczonych nagran ograniczonych wylacznie do uczestnikow
egzaminu oraz niskim prawdopodobienstwem naruszenia praw i wolnos$ci oséb, ktorych dane
dotycza Uczelnia odstapila od obowigzku zglaszania naruszenia do Urzedu Ochrony Danych
Osobowych, o ktérym mowa w art. 33 ust. 1 Rozporzadzenia RODO”. Administrator w piSmie tym
o$wiadczyl rowniez, ze ,,Dziekan Wydziatu [...] zostal pouczony, ze w przypadku powziecia
informacji o nieetycznym wykorzystaniu przez studentow lub pracownikéw danych zachodza
przestanki do wdrozenia postepowan dyscyplinarnych, o ktorych mowa w art. 275 oraz art. 307
ustawy z dnia 20.07.2018 r. Prawo o szkolnictwie wyzszym i nauce (tj. Dz. U. z 2020 poz. 85 z p6zn.
zm.)”. Ponadto z wyjasnien zawartych w tym pi$mie wynika, ze ,Administrator Platformy e-
learningowej opracowal autorska poprawke do systemu [...] uniemozliwiajaca studentom
pobieranie filméw. Pobieranie filmow jest normalng funkcjonalno$cia systemu (nie zalicza sie do
dzialan hakerskich czy podatnosci systemu) dla zalogowanych studentéw i jest rejestrowane -
utworzony pokdj wirtualny dostepny jest wylacznie dla egzaminowanej grupy i tylko te osoby maja
dostep do zapisywanych nagran. Blad osoby prowadzacej polegal na niewylgczeniu pokoju

i dostepu do niego po zakonczeniu egzaminu”. Jak wynika z powyzszego, Administrator stwierdzil,
ze jest malo prawdopodobne, by naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci
0s0Ob, ktorych dane dotycza.

W zwiazku z ww. pismem - z uwagi na zawarta w nim ocene ryzyka naruszenia praw lub wolnosci
0s0b, ktorych dane dotyczg, Prezes UODO w pi$mie z dnia [...] wrze$nia 2020 r. poinformowat
Administratora, ze zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679, w przypadku naruszenia
ochrony danych osobowych, administrator danych bez zbednej zwloki - w miare mozliwo$ci, nie
pOzZniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu
wlasciwemu zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo
ryzykiem naruszenia praw lub wolnosci os6b fizycznych oraz ze do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dolacza sie wyjasnienie przyczyn op6znienia. Ponadto
wskazal Administratorowi, ze ,,Przy ocenie, czy naruszenie skutkuje ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych nalezy bra¢ pod uwage m.in. tre§¢ motywu 75 oraz 85 ww.
rozporzadzenia. Nadto Grupa Robocza Art. 29 w Wytycznych dotyczacych zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP250rev.01) wskazala, ze
administrator oceniajac ryzyko dla osob fizycznych bedace wynikiem naruszenia powinien
uwzgledni¢ konkretne okolicznosci naruszenia, w tym wage potencjalnego wplywu

i prawdopodobienstwo jego wystgpienia oraz zalecila, by w trakcie oceny bra¢ pod uwage
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wskazane w tych Wytycznych kryteria. W ww. Wytycznych wyjasniono rowniez, ze podczas oceny
ryzyka, ktére moze powstaé w wyniku naruszenia, administrator powinien tqgcznie uwzglednié
wage potencjalnego wpltywu na prawa i wolnosci osob fizycznych i prawdopodobienstwo jego
wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naruszenia sq powazniejsze, jak
rowniez wtedy, gdy wzrasta prawdopodobienstwo ich wystgpienia. W przypadku jakichkolwiek
wqtpliwosci administrator powinien zglosi¢ naruszenie, nawet jesli taka ostrozno$é mogtaby sie
okaza¢ nadmierna. Nalezy przy tym zwrocié uwage, ze na wyzej wskazanych nagraniach widoczne
s3 miedzy innymi dowody osobiste i legitymacje studentow, stad nalezy dokonac¢ oceny jakie dane
zostaly udostepnione osobom nieupowaznionym i w konsekwencji: jakie wigze sie z tym ryzyko
naruszenia praw lub wolnoéci oso6b fizycznych”. Jednoczes$nie Prezes UODO wezwat
Administratora, na podstawie art. 58 ust. 1lit. a) i e) rozporzadzenia 2016/679, do udzielenia

w terminie 7 dni od dnia doreczenia pisma informacji, czy w zwigzku z zaistnialym zdarzeniem
dokonana zostala ponowna analiza incydentu pod katem ryzyka naruszenia praw i wolnosSci osob
fizycznych niezbedna do oceny, czy doszlo do naruszenia ochrony danych skutkujacego
koniecznos$cia zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktorych
dotyczy naruszenie, a jesli tak, to czy wyniki ponownie przeprowadzonej analizy sg identyczne jak
rezultaty poprzednio przeprowadzonej przez administratora oceny ww. zdarzenia.

W odpowiedzi z dnia [...] wrzesnia 2020 r. Administrator poinformowat Prezesa UODO, ze ,(...) od
daty zlozenia pierwszych wyjasnien (...) do dnia dzisiejszego do Uczelni nie wplynela zadna
dodatkowa informacja, majaca bezposredni wplyw na czynniki determinujgce konieczno$c
przeprowadzenia ponownej analizy ryzyka w zakresie incydentu, ktérego mozliwa eskalacja zostata
bezzwlocznie, skutecznie i technicznie powstrzymana. Dodatkowo wyja$niam, ze nagrania
przebiegu egzaminu byly dostepne dla studentow oznaczonego rocznika jednego kierunku

i prowadzacych zajecia wykladowcow, gdzie w zakresie znajomosci tozsamo$ci osoby, ktorych dane
dotycza takimi informacjami wzajemnie dysponuja. Bezspornym jest jednak fakt, iz zakres danych
mozliwych do pobrania przez ww. grupe osob byl szerszy, nie mniej zostaly podjete skuteczne
Srodki blokujace to naruszenie wraz z autorskim informatycznym przeprogramowaniem
funkcjonalnosci platformy e-learningowej. W zwigzku z tym, ze nagrania mogly by¢ pobrane przez
wyzej opisana grupe bedaca wyodrebniong czescia spolecznosci akademickiej oceniono ryzyko
naruszenia praw o wolnos$ci osob, ktorych dane dotycza na male”. Do wyja$nien zalaczone zostalo
pismo, w ktéorym 6éwezesny Rektor polecit Dziekanowi Wydzialu przekazanie wszystkim studentom
miedzy innymi informacji o tym, ze ,,5. Jesli znane sg studentom okoliczno$ci nieetycznego
wykorzystania danych osobowych przez studentéw lub pracownikéw uprzejmie prosze

o przekazanie mi takiej informacji w formie pisemnej wraz z dowodem na jej poparcie.

W przypadku potwierdzenia ww. informacji o naruszeniu bezpieczenstwa uprzejmie prosze

o wystapienie do wlasciwego rzecznika dyscyplinarnego z wnioskiem o wszczecie postepowania
wyjasniajacego, a jesli to bedzie zasadne nastepujacej po nim procedury dyscyplinarnej z wszelkimi
przewidzianymi prawem sankcjami, w tym ze skre§leniem z listy studentéw lub rozwigzaniem
stosunku pracy wlacznie oraz obowigzkami prawnymi Uczelni w szczegblnoSci powiadomienia
wlasciwych organow $cigania”. Z wyzej wskazanego pisma Administratora wynika rowniez, ze ,Do
Uczelni nie wplynela zadna informacja w odniesieniu do pkt. 5 przywolanego pisma, mogaca mie¢
znaczenie dla sprawy oraz implikujaca konieczno$¢ ponownej analizy. Co istotne podkresli¢ nalezy,
ze kazdy student Slaskiego Uniwersytetu Medycznego w Katowicach zobowigzany jest do
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poszanowania godnosci kazdego czlowieka, a w szczeg6lno$ci, wzajemnie w ramach $rodowiska
akademickiego. Takie zobowigzanie znane jest studentom i wyrazone w Regulaminie Studiow
Slaskiego Uniwersytetu Medycznego w Katowicach oraz jest potwierdzane podpisem kazdego
studenta. Nadto studenci zobowigzani sg Statutem Uczelni do przestrzegania przepisow
wewnetrznych obowigzujacych w Uczelni (norm, zasad wspoélzycia i zwyczajow akademickich)

w tym, w szczegoblnosci odnoszacych sie do ochrony prywatnos$ci. Majac na uwadze powyzsze
obowigzki studentéw i pozostalych czlonkdéw wspolnoty akademickiej w zakresie zglaszania
incydentow zwigzanych z bezpieczenstwem informacji nie wplynela do Uczelni zadna informacja
mogaca mie¢ wplyw na zmiane poziomu ryzyka albo wymagajaca podjecia innych §rodkow
technicznych i organizacyjnych rozszerzajacych katalog podjetych dzialan”.

Nadto, w dniu [...] wrzeénia 2020 r. Administrator wystosowal do Prezesa UODO pismo dotyczace
wplywajacych do Urzedu Ochrony Danych Osobowych skarg na Administratora w zwiazku

z zaistnialym zdarzeniem, w ktorym poinformowal, ze ,,Z analizy skarg (...) wynika, ze
znormalizowana in blanco tre$¢ skargi a co istotne przedstawione w niej zalgczniki (w tym,
zawierajace korespondencje, zrzuty ekranow) zostaly wzajemnie udostepnione przez inicjatora(-
6w) skarg indywidualnych, badz zostaly udostepnione przez autora tresci znormalizowanych skarg
nieoznaczonej grupie studentow, co czyni go w $wietle ww. kontekstu odpowiedzialnym za
rozprzestrzenianie informacji w sposob niekontrolowany (wzorca in blanco z zalgcznikami). Nie
mozna zatem przypisaé takiej winy Slaskiemu Uniwersytetowi Medycznemu w Katowicach, ktéry
podjal wszelkie dostepne i mozliwe skuteczne $rodki (...) blokujace to naruszenie wraz z autorskim
informatycznym przeprogramowaniem funkcjonalno$ci platformy e-learningowej. Powyzsze czyni
dysponenta wzorca skarg in blanco wylacznym wiascicielem ryzyka naruszenia praw i wolnosci
0s0Ob, ktorych dane w zalacznikach dotycza, bowiem jak ze skladanych przez Uczelnie wyjasnien
wynika dostep do udostepnionych wewnatrz grupy studentow nagran miato wylacznie 26 oséb
znanych Uczelni z imienia i nazwiska, a co istotne lista os6b, ktérg przedkladam w zalaczeniu do
niniejszego pisma nie koreluje z danymi osobowymi skarzacych. W zwigzku z tym skarzacy
niewystepujacy na zalaczonej liScie nie mogli pozyskaé nagrania przebiegu egzaminu bezposrednio
z systemu e-learningowego Uczelni, lecz jesli mialo to miejsce, wtornie padajac prawdopodobnie
ofiarg manipulacji”.

Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych oséb,
ktorych dotyczylo naruszenie, w dniu [...] pazdziernika 2020 r. Prezes UODO wszczal wobec
Administratora postepowanie administracyjne (sygnatura pisma: [...]).

W odpowiedzi na powyzsze, pismem z dnia [...] pazdziernika 2020 roku, Administrator wyjasnil, ze
uznal, iz ,jest malo prawdopodobne by przedmiotowe naruszenie skutkowalo ryzykiem naruszenia
praw i wolnos$ci os6b fizycznych z nastepujacych przyczyn:

1. (...) nagrania byly przypadkowo udostepnione w platformie e-learningowej Slaskiego
Uniwersytetu Medycznego wskutek incydentu zwigzanego z bezpieczenstwem informacji, ktory
polegal na niezamknieciu pokoju wideokonferencyjnego, w ktérym prowadzony byl egzamin przez
blad pracownika [...]. Brak zamkniecia pokoju wideokonferencyjnego, w ktorym nagrywany byt
przebieg egzaminu spowodowal, ze po zakonczeniu renderowania przez platforme e-learningowa
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opublikowany zostal automatycznie przez system w tym pokoju plik z nagraniem przebiegu
egzaminu (dostepny dla zalogowanych uzytkownikéw). W ramach podjetych dzialan Administrator
platformy opracowal poprawke autorska do systemu [...], ktora calkowicie uniemozliwia
technicznie powtorzenie zaistnialej sytuacji.

2. Do ww. pliku z przebiegiem egzaminu dostep mieli tylko i wylacznie zalogowani studenci
konkretnego kierunku i roku studiow - z analizy logéw systemowych wynika, ze bylo to 240 oséb

(...)

3. Plik z egzaminem pobralo 26 osob, co stanowi faktyczny zakres udostepnienia. Wér6d ww. 26
0sOb znajduje sie 2 nauczycieli akademickich oraz jeden Administrator platformy e-learningowe;.

(...)

4. Z analizy nagran przebiegu egzaminéw wynika, ze dowody osobiste byly przedstawiane przez
Studentow sporadycznie i prezentowana byla ich tylko pierwsza strona ze zdjeciem (co dotyczy
ewentualnego szerszego zakresu ujawnionych przez Studenta danych niz przetwarzanych podczas
egzaminu: wizerunek, glos, imie, nazwisko, informacje o grupie, roku studiéw, kierunku,
przedmiocie oraz udzielone podczas egzaminu odpowiedzi).

5. Co najistotniejsze bardzo wiele z okazywanych dokumentow z uwagi na jakos¢ tacza studentow
byta calkowicie nieczytelna, a w pozostalych przypadkach jako$¢ mozna okresli¢ na granicy
czytelnosci (...)

6. Dodatkowo informuje, ze wygenerowane nagranie, do ktérego mogli mie¢ dostep studenci za
posrednictwem wbudowanego w przegladarke internetowa odtwarzacza strumieni online, rowniez
przy odczycie z uwagi na jako$c tacza odbiorcy moglo by¢ gorszej jakosci niz opisana w punkcie
poprzedzajacym - najprawdopodobniej calkowicie rozmazane i nieczytelne.

7. Wartym zaznaczenia jest rowniez kontekst przetwarzania, bowiem w przypadku prowadzenia
egzaminu ustnego w formie tradycyjnej dana grupa studencka mialaby dostep lub moglaby
podejrzec ten sam zakres danych egzaminowanego Studenta. Roznica polega jedynie na formie
zdalnej ksztalcenia oraz na incydencie, ktorego wystapienie dalo mozliwo$¢ odtworzenia nagrania
ww. 26 zalogowanym do platformy elearningowej osobom - czlonkom wspolnoty akademickiej”.

W pi$mie tym Administrator wyja$nil ponadto, ze ,,(...) Uczelnia zgodnie z art. 76a ustawy z dnia
20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz.U. 2018 poz. 1668 ze zm.), ktory
zostal dodany ustawa z dnia 16.04.2020 r. (Dz.U. z 2020 1. poz. 695), od [...].04.2020 r. mogla
zorganizowac weryfikacje osiagnietych efektow uczenia sie okreslonych w programie studiéw,

w szczegblnoSci przeprowadzaé zaliczenia i egzaminy konczace okreslone zajecia oraz egzaminy
dyplomowe, poza siedziba uczelni lub poza jej filig z wykorzystaniem technologii informatycznych
zapewniajgcych kontrole ich przebiegu i rejestracje. W zwiazku z ww. podstawg prawng i
zmienionym sposobem egzaminowania nauczyciel akademicki dla zapewnienia prawidlowego
przebiegu egzaminu musial zweryfikowac tozsamo$¢ uczestnika egzaminu”. Podkre$lono rowniez,
ze ,(...) Uczelnia uruchomila szereg kanalow informacyjnych, ktérymi to studenci mogli w sposob
indywidualny czy tez anonimowy uzyskiwac informacje na temat incydentu, z ktérych jednak
skarzacy nie skorzystali (...). Ww. kanaly informacyjne oczywiScie nie zastepuja obowigzkow
okre$lonych w art. 34 RODO, jednakze daja mozliwo$¢ studentowi przestawienia dodatkowych
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informacji, zgloszen, obaw i innych okoliczno$ci, ktore moglyby powodowa¢ zmiane oceny ryzyka
naruszenia praw i wolno$ci oséb, ktérych dane dotycza, a zatem implikowa¢ podjecie dzialan
informacyjnych Administratora tak wobec studentéw, jak i Urzedu Ochrony Danych Osobowych w
zakre$lonym przepisami terminie”.

Po zapoznaniu sie z calo$cig materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl co nastepuje:

Zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679 ,,naruszenie ochrony danych osobowych” oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych.

Art. 33 ust. 11 3 rozporzadzenia 2016/679 stanowig, ze w przypadku naruszenia ochrony danych
osobowych, administrator danych bez zbednej zwloki - w miare mozliwo$ci, nie p6zniej niz

w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wlasciwemu
zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolno$ci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolgcza sie wyjasnienie przyczyn opdznienia. Zgloszenie, o ktorym mowa w
ust. 1, musi co najmniej: a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w
miare mozliwosci wskazywac kategorie i przyblizona liczbe oséb, ktorych dane dotycza, oraz
kategorie i przyblizona liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie; b) zawierac¢
imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji; ¢) opisywa¢ mozliwe konsekwencje
naruszenia ochrony danych osobowych; d) opisywac $rodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Z kolei art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji, gdy naruszenie ochrony
danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolno$ci oséb
fizycznych, administrator jest zobowiazany bez zbednej zwloki zawiadomi¢ osobe, ktorej dane
dotycza, o takim naruszeniu. Zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, prawidlowe
zawiadomienie powinno:

1. jasnym i prostym jezykiem opisywa¢ charakter naruszenia ochrony danych osobowych;

2. zawiera¢ przynajmniej informacje i Srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d)
rozporzadzenia 2016/679, tj.:

a. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

b. opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c. opis Srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkow w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
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W przedmiotowej sprawie doszlo do naruszenia ochrony danych osobowych polegajacego na
udostepnieniu na platformie [...] nagran obrazujacych przebieg egzaminéw praktycznych, w trakcie
przystepowania do ktorych wiekszos¢ uczestnikow - studentow zostala wylegitymowana
legitymacja studencka lub dowodem osobistym. Administrator nie kwestionowal, iz sytuacja taka
miala miejsce - wskazal nawet w zlozonych przez siebie wyjasnieniach, ze cyt.: ,(...) nauczyciel
akademicki dla zapewnienia prawidlowego przebiegu egzaminu musiat zweryfikowaé tozsamos$¢
uczestnika egzaminu”. Administrator podnosit jednak, ze cyt.: ,,(...) dowody osobiste byly
przedstawiane przez Studentéw sporadycznie i prezentowana byla ich tylko pierwsza strona ze
zdjeciem (co dotyczy ewentualnego szerszego zakresu ujawnionych przez Studenta danych niz
przetwarzanych podczas egzaminu: wizerunek, glos, imie, nazwisko, informacje o grupie, roku
studiow, kierunku, przedmiocie oraz udzielone podczas egzaminu odpowiedzi)”. Ustosunkowujac
sie do powyzszego wskazac nalezy, ze dane widoczne na pierwszej stronie dowodu osobistego (w
zalezno$ci od chwili jego wydania, jako ze obecnie w obiegu funkcjonuja dowody osobiste wydane
wedlug trzech wzoréw), poza: zdjeciem, imionami, nazwiskiem, data urodzenia i plcia, obejmuja
dodatkowo:

1) w przypadku dowodéw wydanych przed 1 marca 2015 roku: nazwisko rodowe, imiona rodzicow,
podpis, numer dowodu osobistego i termin jego waznoSci,

2) w przypadku dowodéw osobistych wydanych od 1 marca 2015 roku do 3 marca 2019 roku:
nazwisko rodowe, imiona rodzicow,

3) w przypadku dowodéw osobistych wydanych po 4 marca 2019 roku: obywatelstwo, numer
dowodu osobistego i termin jego waznoSci.

Ponadto Administrator nie odniost sie do kwestii danych widocznych na legitymacjach
studenckich, ktore studenci okazywali w zwigzku z przystepowaniem do egzaminu. Zgodnie z:

1) rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 wrze$nia 2011 r. w sprawie
dokumentacji przebiegu studiow (Dz. U. z 2011 r., poz. 201, Nr 1188, ze zm. - obowigzujacym od
dnia 1 pazdziernika 2011 roku, uchylonym z dniem 1 pazdziernika 2016 roku),

2) rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 16 wrze$nia 2016 r. w sprawie
dokumentacji przebiegu studiow (Dz. U. z 2016 r., poz. 1554, ze zm. - obowigzujacym od dnia 1
pazdziernika 2016 roku, uchylonym z dniem 1 pazdziernika 2018 roku), ktore okreslaja wzor
elektronicznej legitymacji studenckiej, na legitymacji tej widoczne sa: kolorowe zdjecie posiadacza
legitymacji, nazwa uczelni, imie, nazwisko, adres, data wydania, numer albumu, numer PESEL (a
w przypadku obcokrajowcoéw odpowiednio: data urodzenia). Zgodnie natomiast z obecnie
obowigzujacym rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018
r. w sprawie studiow (Dz. U. z 2018 r., poz. 1861, ze zm. - obowigzujacym od dnia 1 pazdziernika
2018 roku), legitymacja taka zawiera wszystkie wyzej wskazane dane poza adresem studenta.

W zlozonych wyjasnieniach Administrator wskazal, ze utrwalone na nagraniach dane znajdujace sie
na ww. dokumentach mogly pozostawac nieczytelne lub jedynie cze$ciowo czytelne. Powyzsze
stwierdzenie moze budzi¢ watpliwos$ci w kontekscie celu, dla ktorego dokumenty te byly
okazywane, tj. zweryfikowania tozsamosci osoby przystepujacej do egzaminu. Ponadto fakt, ze dane
mogty by¢ czeSciowo czytelne nie wyklucza mozliwosci zapoznania sie z nimi przez osobe
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nieuprawniong. Wreszcie nie mozna pomina¢ istnienia programow umozliwiajacych stosowna
obrébke zdje¢ lub nagran w sposéb umozliwiajacy odczytanie tych danych. Te wszystkie
okolicznosci, jako istotne, powinny by¢ wziete pod uwage przez Administratora przy ocenie, czy
doszlo do naruszenia ochrony danych osobowych, jaka byla jego skala oraz czy potencjalnie wigzato
sie ono z ryzykiem naruszenia praw lub wolno$ci podmiotow danych, a takze, czy ryzyko to jest
wysokie. Tymczasem, jak wynika z udzielonych wyjasnien, Administrator tego nie uczynit.

Nalezy rowniez podkreslic, ze w przedmiotowej sprawie nie jest istotne to, czy nieuprawniony
odbiorca faktycznie wszedl w posiadanie i zapoznal sie z danymi osobowymi innych oséb, lecz to, ze
wystapilo takie ryzyko, a w konsekwencji rowniez potencjalnie wystapilo ryzyko naruszenia praw
lub wolnosci podmiotéw danych. Administrator w swoich wyja$nieniach podkreslal, ze nie
wplynely do niego informacje wskazujace na nieuprawnione wykorzystanie danych osobowych
udostepnionych w wyniku przedmiotowego naruszenia. Dlatego uznal, ze naruszenie nie wigze sie
z ryzykiem naruszenia praw lub wolnoSci os6b nim dotknietych. Warto podkresli¢, ze
administrator przewidziatl jednak, ze naruszenie moze wigza¢ sie z takim ryzykiem - §wiadczy o tym
fakt zwracania sie przez niego o przekazywanie sygnaléw o ewentualnym nieuprawnionym
wykorzystaniu udostepnionych danych osobowych i grozenia konsekwencjami, z jakimi takie
wykorzystanie danych moze sie wigzac¢ (postepowanie dyscyplinarne, skreslenie z listy studentow,
rozwigzanie stosunku pracy, zawiadomienie organéw $cigania). Uzaleznianie reakcji na zaistniale
naruszenie od ziszczenia sie jego potencjalnych konsekwencji jest sprzeczne z zasadg, zgodnie

z ktora administrator ma przeciwdziala¢ konsekwencjom naruszenia lub minimalizowac jego
negatywne skutki (w sytuacji, gdy niezasadne jest juz stosowanie $rodkdéw im zapobiegajacych).
Podkresli¢ nalezy, ze mozliwe konsekwencje zaistnialego zdarzenia nie musza sie zmaterializowac -
w tresSci art. 33 ust. 1 rozporzadzenia 2016/679 wskazano, ze samo wystapienie naruszenia ochrony
danych osobowych, z ktorym wiaze sie ryzyko naruszenia praw lub wolnosci oso6b fizycznych,
implikuje obowiazek zgloszenia naruszenia wlasciwemu organowi nadzorczemu. Zatem
podnoszona przez Administratora okolicznosé¢, ze cyt.: ,,nie wplynela do Uczelni zadna informacja
mogaca mie¢ wplyw na zmiane poziomu ryzyka albo wymagajaca podjecia innych srodkow
technicznych i organizacyjnych rozszerzajacych katalog podjetych dzialan” nie ma znaczenia dla
stwierdzenia istnienia po stronie Administratora obowigzku zgloszenia przedmiotowego naruszenia
ochrony danych osobowych Prezesowi UODO, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679.

W przedmiotowej sprawie zaistnialo ryzyko nieuprawnionego wej$cia w posiadanie danych
osobowych przez tyle osob, ile mialo do nich potencjalny dostep. To jest co najmniej tyle osob, ile
bylo zarejestrowanych na platformie, poniewaz z informacji, ktére wplynely do tutejszego Urzedu
wynika, ze istniala ,,mozliwo$¢ obejrzenia nagrania po uzyskaniu linku do [...] bez konieczno$ci
logowania”. Zlozone przez Administratora w dniu [...] wrze$nia 2020 roku wyjasnienia wskazuja
ponadto, ze dostep do przedmiotowych nagran uzyskal szerszy niz zakladany przez Administratora
krag osob. Nalezy réwniez podkresli¢, ze fakt ewentualnego otwierania pliku zawierajacego
przedmiotowe nagranie przez kogokolwiek, jego pobierania czy dalszego udostepniania prowadzi
do zwiekszenia skali naruszenia i tym samym ryzyka naruszenia praw lub wolno$ci oso6b, ktérych
dane dotycza.
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Z uwagi na powyzsze, nalezy uznacé, ze w wyniku przedmiotowego zdarzenia doszlo do naruszenia
poufnosci danych tych osob, ktore przystepujac do egzamindéw legitymowaly sie widocznymi na
przedmiotowym nagraniu legitymacjami studenckimi lub dowodami osobistymi - w zakresie
danych znajdujacych sie na tych dokumentach - to jest do naruszenia bezpieczenstwa
prowadzacego do przypadkowego, nieuprawnionego ujawnienia danych tych osob, co w sposéb
jednoznaczny przesadza, ze wystapilo naruszenie ochrony danych osobowych. Warto réwniez
zaznaczy¢, ze w wyniku zaistnialego zdarzenia udostepniono nieuprawnionym odbiorcom, oprocz
danych znajdujacych sie na okazywanych przez nich dokumentach, rowniez informacje dotyczace
studenta: o grupie, roku studiow, kierunku, przedmiocie oraz udzielonych podczas egzaminu
odpowiedziach.

Podkresli¢ nalezy, ze naruszenie poufnosci danych, jakie wystgpilo w przedmiotowej sprawie,

w zwiazku z naruszeniem ochrony danych osobowych polegajacym na udostepnieniu na platformie
[...] nagran obrazujacych przebieg egzaminow praktycznych, w trakcie przystepowania do ktérych
wiekszo$¢ uczestniczacych w nich studentéw zostala wylegitymowana legitymacja studencka lub
dowodem osobistym, w wyniku czego doszlo do naruszenia poufnosci danych tych studentow

w zakresie danych znajdujacych sie na legitymacji studenckiej lub dowodzie osobistym, powoduje
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych. Jak wskazuje Grupa Robocza Art. 29
w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych zgodnie

z rozporzadzeniem 2016/679, zwanych dalej rowniez ,,wytycznymi”: ,Ryzyko to istnieje w
przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szk6d majatkowych lub
niemajatkowych dla os6b, ktérych dane zostaly naruszone. Przyklady takich szkéd obejmuja
dyskryminacje, kradziez lub sfalszowanie tozsamosci, straty finansowe i naruszenie dobrego
imienia”. Nie ulega watpliwo$ci, ze przywolane w wytycznych przyklady szk6d moga wystapi¢ w
przypadku osob, ktorych dane osobowe - w niektorych przypadkach lacznie z numerem
ewidencyjnym PESEL lub serig i nr dowodu osobistego - zostaly utrwalone na udostepnionych
nagraniach. Nie bez znaczenia dla takiej oceny jest mozliwo$¢ tatwej w oparciu o ujawnione dane
identyfikacji osob, ktorych dane zostaly objete naruszeniem. W przedmiotowej sprawie doszlo do
ujawnienia nagran, na ktérych utrwalono wizerunki i glosy studentéw, ktorzy w trakcie
przystepowania do egzaminow okazywali celem weryfikacji swojej tozsamosci legitymacje
studenckie lub dowody osobiste, na ktorych zawarte sa wyzej wymienione dane osobowe -

w niektorych przypadkach rowniez numer ewidencyjny PESEL lub seria i nr dowodu osobistego w
zestawieniu z pozostalymi danymi. Ponadto, poprzez udostepnienie tych nagran osobom
nieuprawnionym, doszto do ujawnienia innych danych, takich jak cyt.: ,,(...) informacje o grupie,
roku studiow, kierunku, przedmiocie oraz udzielone podczas egzaminu odpowiedzi”. W
konsekwencji oznacza to, ze wystepuje wysokie ryzyko naruszenia praw lub wolnos$ci oso6b objetych
przedmiotowym naruszeniem, co z kolei skutkuje powstaniem po stronie Administratora
obowigzku zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu, zgodnie z
art. 33 ust. 1 rozporzadzenia 2016/679, w ktérym musz3 sie znalez¢ informacje okreslone w art. 33
ust. 3 tego rozporzadzenia oraz zawiadomienia tych osob o naruszeniu zgodnie z art. 34 ust.

1 rozporzadzenia 2016/679, w ktérym musza sie znalez¢ informacje okre$lone w art. 34 ust. 2 tego
rozporzadzenia.
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Dla powyzszej oceny nie ma wplywu to, czy plik zawierajacy nagranie obrazujace przebieg
przedmiotowych egzaminow zostal pobrany przez dwadzieScia sze$¢ osob, ktora to liczbe wskazuje
Administrator w ztozonych wyja$nieniach. Nie ma bowiem pewno$ci, ze plik ten nie zostal
nastepnie udostepniony innym nieuprawnionym odbiorcom, przy czym administrator nie moze
obarcza¢ odpowiedzialno$cia za naruszenie os6b, ktorym udostepniono te nagrania -

w omawianym przypadku nie budzi watpliwosci to, ze to wla$nie zaniechania administratora
doprowadzily do naruszenia ochrony danych osobowych, z ktérym wiaze sie ryzyko naruszenia
praw lub wolnos$ci os6b nim dotknietych. Warto raz jeszcze podkresli¢, ze z informacji otrzymanych
przez Prezesa UODO w zwiazku z zaistnialym zdarzeniem, wynika miedzy innymi, ze istniala
,mozliwo$¢ obejrzenia nagrania po uzyskaniu linku do [...] bez koniecznosci logowania”. Nawet
gdyby przyjaé, ze mozliwo$¢ zapoznania sie z danymi osobowymi, ktore obrazuje udostepnione
nagranie, mialo tylko ww. dwadziesScia sze$¢ 0sob, to fakt pozostawania tych os6b w jakimikolwiek
zwigzku z Administratorem nie daje zadnych gwarancji co do intencji tych osob, a ewentualne
konsekwencje postuzenia sie takimi kategoriami danych moga by¢ znaczace dla oséb, ktérych dane
objete zostaly naruszeniem. W ww. wytycznych stwierdzono: ,,To, czy administrator wie, ze dane
osobowe znajduja sie w rekach osob, ktorych zamiary sg nieznane lub ktére moga miec zle intencje,
moze mie znaczenie dla poziomu potencjalnego ryzyka. Moze nastgpi¢ naruszenie dotyczace
poufnos$ci danych polegajace na omytkowym ujawnieniu danych osobowych stronie trzeciej,
zgodnie z definicjg w art. 4 pkt 10, lub innemu odbiorcy. Moze to nastapi¢ na przyklad w sytuacji,
gdy dane osobowe zostang przypadkowo wyslane do niewtasciwego dzialu organizacji lub do
organizacji dostawcow, z ktorej ustug powszechnie sie korzysta. Administrator moze wezwac
odbiorce do zwrotu albo bezpiecznego zniszczenia otrzymanych danych. W obu przypadkach -

z uwagi na fakt, ze administrator pozostaje z tymi podmiotami w stalych stosunkach i moze zna¢
stosowane przez nie procedury, ich historie i inne istotne szczego6ly ich dotyczace - odbiorce mozna
uznac za ,zaufanego”. Innymi slowy, administrator moze ufa¢ odbiorcy na tyle, aby moc racjonalnie
oczekiwad, ze strona ta nie odczyta omytkowo wystanych danych lub nie uzyska do nich wgladu
oraz ze wypehi polecenie ich odestania”. W przedmiotowej sprawie nie ma jednak podstaw, by
nieuprawnionych odbiorcé6w uznac i traktowac jako ,,odbiorcow zaufanych”, co przesadza

o istnieniu ryzyka naruszenia praw lub wolno$ci dla os6b objetych przedmiotowym naruszeniem.
Ponadto, Grupa Robocza Art. 29 w wytycznych wyraznie wskazuje, ze ,,w przypadku jakichkolwiek
watpliwosci administrator powinien zglosi¢ naruszenie, nawet jesli taka ostrozno$¢ moglaby sie
okaza¢ nadmierna”.

Bez znaczenia jest rowniez fakt, ze ,w ramach podjetych dzialan Administrator platformy
opracowal poprawke autorska do systemu [...], ktora calkowicie uniemozliwia technicznie
powtorzenie zaistnialej sytuacji”. Dane zostaly bowiem udostepnione nieuprawnionym osobom, co
oznacza (co nalezy ponownie podkresli¢), ze nastgpilo naruszenie bezpieczenstwa prowadzace do
nieuprawnionego ujawnienia danych osobowych, a zakres tych danych (obejmujacych w niektérych
przypadkach réwniez numer ewidencyjny PESEL lub serie i nr dowodu osobistego) przesadza

o tym, ze wystapilo wysokie ryzyko naruszenia praw lub wolno$ci osob fizycznych. Opracowanie i
wdrozenie takiej poprawki uznac nalezy za srodek podjety przez administratora celem
zminimalizowania ryzyka wystapienia tego typu naruszenia w przyszlo$ci, a nie dzialanie
minimalizujace ryzyko naruszenia praw lub wolno$ci os6b fizycznych, ktorych dane dotycza.
Rowniez ustalenie przez Administratora, kim byly osoby, ktore pobraly plik zawierajacy
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przedmiotowe nagrania, nie minimalizuje ryzyka naruszenia praw lub wolno$ci osoéb, ktérych
ujawnione dane dotycza. Podkresli¢ jednocze$nie nalezy, ze administrator danych dopuszczajacy
mozliwo$¢ wykorzystania rodkdw komunikacji takich jak wykorzystane do przeprowadzenia
egzaminow w przedmiotowej sprawie, powinien mie¢ Swiadomos¢ ryzyk zwigzanych np. z
nieprawidlowym zabezpieczeniem nagran przed nieuprawnionym dostepem i w celu ich
minimalizacji przedsiewzia¢ odpowiednie Srodki organizacyjne i techniczne. Istnienie tych ryzyk,
w sytuacji braku dzialan administratora danych majacych na celu ich minimalizacje poprzez
wdrozenie odpowiednich srodkow organizacyjnych i technicznych, prowadzi wprost do powstania
ryzyka naruszenia praw lub wolnosci oséb fizycznych.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie ryzyko
naruszenia praw i wolnosci 0s6b fizycznych administrator zobowiazany jest wdrozy¢ wszelkie
odpowiednie $rodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych
osobowych i szybko poinformowac organ nadzorczy, jak rowniez osoby, ktorych dane dotycza.
Administrator powinien zrealizowaé¢ przedmiotowy obowigzek mozliwie najszybcie;j.

W motywie 85 preambuly rozporzadzenia 2016/679 wyja$niono: ,,Przy braku odpowiedniej i
szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem uszczerbku
fizycznego, szkod majatkowych lub niemajatkowych u 0s6b fizycznych, takich jak utrata kontroli
nad wlasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie
tozsamosci, strata finansowa, nieuprawnione odwroécenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa lub wszelkie
inne znaczne szkody gospodarcze lub spoleczne. Dlatego natychmiast po stwierdzeniu naruszenia
ochrony danych osobowych administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba
ze administrator jest w stanie wykazac zgodnie z zasadg rozliczalnosci, ze jest malo
prawdopodobne, by naruszenie to moglo powodowac ryzyko naruszenia praw lub wolnos$ci os6b
fizycznych. Jezeli nie mozna dokona¢ zgloszenia w terminie 72 godzin, zgloszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opoznienia, a informacje moga by¢ przekazywane stopniowo, bez
dalszej zbednej zwloki”.

Z kolei w motywie 86 preambuly rozporzadzenia 2016/679 wyjasniono: ,Administrator powinien
bez zbednej zwloki poinformowac osobe, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnoSci tej osoby,
tak aby umozliwic tej osobie podjecie niezbednych dziatan zapobiegawczych. Informacja taka
powinna zawierac opis charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej
osoby fizycznej co do minimalizacji potencjalnych niekorzystnych skutkow. Informacje nalezy
przekazywac osobom, ktorych dane dotycza, tak szybko, jak jest to rozsadnie mozliwe, w $cistej
wspolpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych przez ten organ
lub inne odpowiednie organy, takie jak organy $cigania. Na przyklad potrzeba zminimalizowania
bezposredniego ryzyka wystapienia szkody bedzie wymagaé niezwlocznego poinformowania 0so6b,
ktorych dane dotycza, natomiast wdrozenie odpowiednich Srodkéw przeciwko takim samym lub
podobnym naruszeniom ochrony danych moze uzasadniaé pézniejsze poinformowanie”.
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Zawiadamiajac bez zbednej zwloki podmiot danych, administrator umozliwia osobie podjecie
niezbednych dzialan zapobiegawczych w celu ochrony praw lub wolno$ci przed negatywnymi
skutkami naruszenia. Art. 34 ust. 1i 2 rozporzadzenia 2016/679 ma na celu nie tylko zapewnienie
mozliwie najskuteczniejszej ochrony podstawowych praw lub wolnosci podmiotow danych, ale
takze realizacje zasady przejrzysto$ci, ktora wynika z art. 5 ust. 1 lit. a) rozporzadzenia 2016/679
(por. Chomiczewski Witold [w:] RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz.
red. E. Bielak — Jomaa, D. Lubasz, Warszawa 2018). WlaSciwe wywigzanie sie z obowiazku
okreslonego w art. 34 rozporzadzenia 2016/679 ma zapewni¢ osobom, ktorych dane dotycza -
szybka i przejrzysta informacje o naruszeniu ochrony ich danych osobowych wraz z opisem
mozliwych konsekwencji naruszenia ochrony danych osobowych oraz srodkow, ktére moga one
podja¢ w celu zminimalizowania jego ewentualnych negatywnych skutkow. Postepujac zgodnie

z prawem i wykazujac dbalos¢ o interesy osob, ktorych dane dotycza, administrator powinien byt
bez zbednej zwloki zapewnic osobom, ktérych dane dotycza, mozliwosé jak najlepszej ochrony
danych osobowych. Dla osiaggniecia tego celu niezbedne jest przynajmniej wskazanie tych
informacji, ktére wymienione sg w art. 34 ust. 2 rozporzadzenia 2016/679, z ktérego to obowigzku
administrator nie wywigzal sie. Administrator podejmujac zatem decyzje o niezawiadomieniu

o naruszeniu organu nadzorczego, jak i osob, ktorych dane dotycza, w praktyce pozbawil te osoby,
przekazanej bez zbednej zwloki, rzetelnej informacji o naruszeniu i mozliwoSci przeciwdzialania
potencjalnym szkodom.

Stosujac przepisy rozporzadzenia 2016/679 nalezy mie¢ na uwadze, ze celem tego rozporzadzenia
(wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw i wolnosci os6b fizycznych,

w szczegoblnosci ich prawa do ochrony danych osobowych oraz ze ochrona osob fizycznych

w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych (zdanie
pierwsze motywu 1 preambuly). W przypadku jakichkolwiek watpliwos$ci np. co do wykonania
obowigzkéw przez administratorow - nie tylko w sytuacji, gdy doszlo do naruszenia ochrony
danych osobowych, ale tez przy opracowywaniu technicznych i organizacyjnych srodkow
bezpieczenstwa majacych im zapobiegaé - nalezy w pierwszej kolejnosci braé¢ pod uwage te
wartosci.

W konsekwencji nalezy stwierdzi¢, ze Administrator nie dokonal zgloszenia naruszenia ochrony
danych osobowych organowi nadzorczemu w wykonaniu obowiazku z art. 33 ust. 1 rozporzadzenia
2016/679 oraz nie zawiadomil bez zbednej zwloki oséb, ktérych dane dotycza, o naruszeniu
ochrony ich danych, zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679, co oznacza naruszenie przez
Administratora tych przepisow.

Zgodnie z art. 34 ust. 4 rozporzadzenia 2016/679, jezeli administrator nie zawiadomil jeszcze
osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, organ nadzorczy - biorac pod
uwage prawdopodobienstwo, ze to naruszenie ochrony danych osobowych spowoduje wysokie
ryzyko - moze od niego tego zazadac lub moze stwierdzi¢, ze spelniony zostatl jeden z warunkéw, o
ktérych mowa w ust. 3. Z kolei z treSci art. 58 ust. 2 lit. €) rozporzadzenia 2016/679 wynika, ze
kazdemu organowi nadzorczemu przystuguje uprawnienie naprawcze w postaci nakazania
administratorowi zawiadomienia osoby, ktorej dane dotycza, o naruszeniu ochrony danych.
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Ponadto zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprécz lub zamiast innych $rodkéw naprawczych
przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679, administracyjnej kary pienieznej na
mocy art. 83 rozporzadzenia 2016/679, zaleznie od okoliczno$ci konkretnej sprawy. Prezes UODO
stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki uzasadniajace nalozenie na
Administratora administracyjnej kary pienieznej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia
2016/679 stanowigcy m.in., ze naruszenie obowigzkéw administratora, o ktéorych mowa w art. 33 i
34 rozporzadzenia 2016/679, podlega administracyjnej karze pienieznej w wysokosci do 10 000
000 EURO, a w przypadku przedsiebiorstwa - w wysoko$ci do 2 % jego calkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.
Natomiast z art. 102 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

z 2019 r. poz. 1781) wynika, ze Prezes UODO moze nalozy¢, w drodze decyzji, administracyjne kary
pieniezne w wysoko$ci do 100 000 zlotych, na: jednostki sektora finanséw publicznych, o ktérych
mowa w art. 9 pkt 1-12 i 14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, instytut
badawczy lub Narodowy Bank Polski. Z ust. 3 tego artykulu wynika ponadto, ze administracyjne
kary pieniezne, o ktérych mowa miedzy innymi w ust. 1, Prezes Urzedu naklada na podstawie i na
warunkach okre$lonych w art. 83 rozporzadzenia 2016/679.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieniezne
naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast
srodkow, o ktorych mowa w art. 58 ust. 2 lit. a) - h) oraz lit. j) rozporzadzenia 2016/679. Decydujac
o nalozeniu na Administratora administracyjnej kary pienieznej Prezes UODO - stosownie do
treSci art. 83 ust. 2 lit. a) - k) rozporzadzenia 2016/679 - wzial pod uwage nastepujace okolicznosci
sprawy, stanowiace o konieczno$ci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz
wplywajace obcigzajaco na wymiar nalozonej kary pieniezne;j:

a) Charakter i waga naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679);

Stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter, poniewaz
moze doprowadzi¢ do szkdd majatkowych lub niemajatkowych dla osob, ktorych dane zostaly
naruszone, a prawdopodobienstwo ich wystapienia jest wysokie.

b) Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679);

Za okoliczno$¢ obcigzajaca Prezes UODO uznaje dhugi czas trwania naruszenia. Od powziecia przez
Administratora informacji o naruszeniu ochrony danych osobowych do dnia wydania niniejszej
decyzji uptyneto kilka miesiecy, w trakcie ktorych ryzyko naruszenia praw lub wolnos$ci osé6b
dotknietych naruszeniem mogto sie zrealizowa¢, a czemu osoby te nie moglyby przeciwdzialac ze
wzgledu na niewywigzanie sie przez Administratora z obowigzku powiadomienia ich o naruszeniu.

¢) Liczba poszkodowanych osob, ktorych dane dotycza (art. 83 ust. 2 lit.
a rozporzadzenia 2016/679);

W niniejszej sprawie ustalono, ze naruszenie dotyczylo danych osobowych wielu os6b - wszystkich
tych studentow VI roku z szeSciu grup studenckich liczacych po 26 0s6b (zgodnie z informacjami
przekazanymi Prezesowi UODO) przystepujacych do egzaminéw praktycznych z pediatrii,
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nalezacych do wszystkich sekcji egzaminowanych od poczatku trwania egzaminéw (odbywajacych
sie w terminach: [...].05.2020 ., [...].05.2020 1.1 [...].05.2020 r.), kto6rzy przystepujac do
przedmiotowych egzaminow, okazywali legitymacje studencka lub dowod osobisty.

d) UmyS$Iny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679);

Administrator podjal Swiadoma decyzje, by nie zawiadamiaé o naruszeniu Prezesa UODO, jak

i 0sob, ktorych dane dotycza, pomimo powziecia informacji o zdarzeniu od osob, ktérych dane
dotycza oraz kierowanych do niego pism Prezesa UODO wskazujacych na mozliwo$¢ zaistnienia

W niniejszej sprawie wysokiego ryzyka naruszenia praw lub wolnoSci osob, ktorych dotyczyto
naruszenie. Ww. obowiagzki Administratora, wynikajace z art. 33 ust. 11 3 oraz art. 34 ust. 11 2 nie
zostaly zrealizowane. Takie zaniechanie w tym zakresie, pomimo obowigzku dzialania ,,bez zbednej
zwloki”, sprawilo, ze osobom fizycznym uniemozliwiono mozliwie najszybsze podjecie dzialan, aby
uchroni¢ sie przed wszelkimi negatywnymi skutkami naruszenia, co z kolei nie pozostaje bez
wplywu na ich skuteczno$¢ w przypadku wykonania tego obowigzku przez Administratora.

e) Stopien wspolpracy z organem nadzorczym w celu usuniecia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit.
frozporzadzenia 2016/679);

W niniejszej sprawie Prezes UODO uznal za niezadowalajaca wspolprace z nim ze strony
Administratora. Ocena ta dotyczy reakcji Administratora na pisma Prezesa UODO wskazujace na
mozliwo$¢ zaistnienia w niniejszej sprawie wysokiego ryzyka naruszenia praw lub wolnos$ci os6b,
ktorych dotyczylo naruszenie. Prawidlowe w ocenie Prezesa UODO dzialania (zgloszenie
naruszenia Prezesowi UODO i zawiadomienie o nim os6b, ktérych dotyczylo naruszenie) nie
zostaly podjete przez Administratora nawet po wszczeciu przez Prezesa UODO postepowania
administracyjnego w sprawie.

f) Kategorie danych osobowych, ktérych dotyczylo naruszenie (art. 83 ust. 2 lit.
g rozporzadzenia 2016/679);

Dane osobowe udostepnione osobom nieuprawnionym nie naleza do szczeg6lnych kategorii danych
osobowych, o ktérych mowa w art. 9 rozporzadzenia 2016/679, jednakze ich szeroki zakres, wigze
sie z wysokim ryzykiem naruszenia praw lub wolno$ci osob fizycznych. Dane znajdujace sie

w dowodach osobistych, poza: zdjeciem, imionami, nazwiskiem, data urodzenia i plcia, to
dodatkowo:

- w przypadku dowodéw wydanych przed 1 marca 2015 roku: nazwisko rodowe, imiona rodzicow,
podpis, numer dowodu osobistego i termin jego waznoSci,

- w przypadku dowodéw osobistych wydanych od 1 marca 2015 roku do 3 marca 2019 roku:
nazwisko rodowe, imiona rodzicow,

- w przypadku dowodéw osobistych wydanych po 4 marca 2019 roku: obywatelstwo, numer
dowodu osobistego i termin jego waznosSci.

Na legitymacjach studenckich, zgodnie z:
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- ww. rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 wrze$nia 2011 r.
w sprawie dokumentacji przebiegu studiow,

- ww. rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 16 wrze$nia 2016 r.
w sprawie dokumentacji przebiegu studiow,

ktore okreslaja wzor elektronicznej legitymacji studenckiej, widoczne sa: kolorowe zdjecie
posiadacza legitymacji, nazwa uczelni, imie, nazwisko, adres, data wydania, numer albumu, numer
PESEL (a w przypadku obcokrajowcow odpowiednio: data urodzenia). Zgodnie natomiast z obecnie
obowigzujacym ww. rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia
2018 r. w sprawie studiéw, legitymacja taka zawiera wszystkie wyzej wskazane dla legitymacji dane
poza adresem studenta.

Ponadto wskutek przedmiotowego naruszenia osoby nieuprawnione mogly zapozna¢ sie z innymi
informacjami dotyczacymi studentéw: o grupie, roku studiéow, kierunku, przedmiocie oraz
udzielonych podczas egzaminu odpowiedziach.

g) Sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit.
h rozporzadzenia 2016/679);

O naruszeniu ochrony danych osobowych stanowiacych przedmiot niniejszej sprawy, to jest o
udostepnieniu osobom nieuprawnionym danych osobowych przetwarzanych przez Administratora,
Prezes UODO nie zostal poinformowany zgodnie z przewidziang dla takich wla$nie sytuacji
procedurg okreslona w art. 33 rozporzadzenia 2016/679 - informacja ta wplynela z kilkunastu
innych zrédel. Okoliczno$¢ braku informacji o naruszeniu ochrony danych pochodzacej od
administratora zobowigzanego do przekazanie takiej informacji Prezesowi UODO nalezy uznac za
obciagzajaca tego administratora.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil ré6wniez
dzialania podjete przez administratora w celu zminimalizowania szkody poniesionej
przez osoby, ktéorych dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679).
Administrator przekazat osobom, ktorych dane dotycza, pewne informacje dotyczace naruszenia

i umozliwil im komunikacje dzieki przeznaczonym do tego kanalom komunikacji. Wskazal rowniez
osobom mogacym mie¢ nieuprawniony dostep do ujawnionych nagran na mozliwe konsekwencje
dyscyplinarne i karne ich bezprawnego uzycia. Takie dzialanie Administratora zastuguje na
dostrzezenie i akceptacje, jednakze nie jest w zadnym wypadku rownoznaczne ze spelnieniem
obowigzku, o ktorym mowa w art. 34 rozporzadzenia 2016/679.

Zadnego wplywu na fakt zastosowania przez Prezesa UODO w niniejszej sprawie sankcji w postaci
administracyjnej kary pienieznej, jak rowniez na jej wysokos$¢, nie mialy inne, wskazane w art. 83
ust. 2 rozporzadzenia 2016/679, okolicznoSci:

a) stopien odpowiedzialno$ci administratora z uwzglednieniem §rodkéw technicznych i
organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 (art. 83 ust. 2 lit. d rozporzadzenia
2016/679) - naruszenie oceniane w niniejszym postepowaniu (niezgloszenie Prezesowi UODO

https://uodo.gov.pl/decyzje/DKN.5131.6.2020 17/19



29.08.2021 Decyzje Prezesa UODO - UODO

naruszenia ochrony danych osobowych oraz niezawiadomienie o naruszeniu ochrony danych
osobowych oséb, ktérych dane dotycza) nie ma zwigzku ze stosowanymi przez administratora
srodkami technicznymi i organizacyjnymi;

b) stosowne wcze$niejsze naruszenia przepisow rozporzadzenia 2016/679 dokonane przez
Administratora (art. 83 ust. 2 lit. e rozporzadzenia 2016/679) - nie stwierdzono wczesniejszych,
popelionych przez administratora, naruszen;

c) przestrzeganie wcze$niej zastosowanych w tej samej sprawie Srodkow, o ktorych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679) - w sprawie Prezes
UODO nie stosowal wezes$niej Srodkéw, o ktorych mowa we wskazanym przepisie;

d) stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust. 2 lit. j rozporzadzenia 2016/679) - administrator nie stosuje zatwierdzonych kodeksow
postepowania ani zatwierdzonych mechanizméw certyfikacji;

e) osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k rozporzadzenia 2016/679) - nie stwierdzono aby administrator
osiagnal w zwigzku z naruszeniem jakiekolwiek korzysSci lub uniknat strat finansowych.

W ocenie Prezesa UODO zastosowana administracyjna kara pieniezna spetnia, w ustalonych
okolicznoS$ciach niniejszej sprawy, funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze
Administrator w przyszto$ci bedzie wywiazywal sie ze swoich obowiazkow z zakresu ochrony
danych osobowych, w szczegolnosci w zakresie zglaszania naruszenia ochrony danych osobowych
Prezesowi UODO oraz zawiadamiania o naruszeniu ochrony danych osobowych oséb, ktorych
dotyczylo naruszenie. Zastosowanie administracyjnej kary pienieznej w niniejszym przypadku jest
niezbedne zwazywszy takze na to, ze Administrator zignorowal fakt, iz z naruszeniem ochrony
danych mamy do czynienia zar6wno wowczas, gdy do zdarzenia dojdzie wskutek Swiadomego
dzialania, jak i wtedy, gdy doprowadzi do niego nieumys$lnos$¢.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spelni
funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Administratora
przepiséw rozporzadzenia 2016/679. Bedzie rowniez spelniac funkcje prewencyjna; w ocenie
Prezesa UODO wskaze bowiem zaré6wno przedmiotowemu Administratorowi jak i innym
administratorom danych na nagannos$¢ lekcewazenia obowigzkoéw administratorow zwigzanych z
zaistnieniem naruszenia ochrony danych osobowych, a majacych na celu przeciez zapobiezenie jego
negatywnym i czesto dotkliwym dla osob, ktérych naruszenie dotyczy, skutkom, a takze usuniecie
tych skutkow lub przynajmniej ograniczenie.

W zwiazku z powyzszym wskaza¢ nalezy, ze kara pieniezna w wysoko$ci 25 000 zlotych (slownie:
dwudziestu pieciu tysiecy zlotych), spelnia w ustalonych okoliczno$ciach niniejszej sprawy
przestanki, o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na powage
stwierdzonego naruszenia w kontekscie podstawowego celu rozporzadzenia 2016/679 - ochrony
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podstawowych praw i wolnos$ci 0s6b fizycznych, w szczegolnosSci prawa do ochrony danych
osobowych. Jednocze$nie wysoko$¢ administracyjnej kary pienieznej nalozonej niniejsza decyzja
na administratora bedacego jednostka sektora finansow publicznych (uczelnia publiczna -
wskazang w art. 9 pkt 11 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych) mieéci sie

w okres§lonym w art. 102 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2019 r. poz. 1781) limicie 100 000 zlotych.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak
w sentencji.

Decyzja jest ostateczna. Od decyzji stronie przystuguje prawo wniesienia skargi do Wojewodzkiego
Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za
posrednictwem Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193
Warszawa). Od skargi nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwigzku z art. 233
ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U.
z 2019 r. poz. 2325 ze zm.). Strona (osoba fizyczna, osoba prawna, inna jednostka organizacyjna
nieposiadajaca osobowosci prawnej) ma prawo ubiegac sie o prawo pomocy, ktére obejmuje
zwolnienie od kosztow sagdowych oraz ustanowienie adwokata, radcy prawnego, doradcy
podatkowego lub rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony
zlozony przed wszczeciem postepowania lub w toku postepowania. Wniosek jest wolny od oplat
sadowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 1. poz. 1781), administracyjng kare pieniezng nalezy uisci¢ w terminie 14 dni od dnia uptywu
terminu na wniesienie skargi do Wojewodzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto,
zgodnie z art. 105 ust. 2 ww. ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na
uzasadniony wniosek podmiotu ukaranego odroczy¢ termin uiszczenia administracyjnej kary
pienieznej albo rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej
kary pienieznej albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od
nieuiszczonej kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za
zwloke, oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
(Dz. U. z 2020 . poz. 1325, ze zm.), od dnia nastepujacego po dniu zlozenia wniosku.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) wniesienie przez strone skargi do sagdu administracyjnego wstrzymuje wykonanie decyzji
w zakresie administracyjnej kary pieniezne;.
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