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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 11 stycznia 2021 .

DECYZJA

DKN.5131.7.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.), art. 7 ust. 1 oraz art. 60, art. 1011 art. 103
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a takze
art. 57 ust. 1 lit. a), art. 58 ust. 2 lit. i), art. 83 ust. 1 - 3 i art. 83 ust. 4 lit. a) w zwigzku z art. 33 ust.
1 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 277 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str.
2), zwanego dalej rowniez ,,rozporzadzeniem 2016/679”, po przeprowadzeniu postepowania
administracyjnego w sprawie braku zgloszenia naruszenia ochrony danych osobowych Prezesowi
Urzedu Ochrony Danych Osobowych, przez ENEA S.A. z siedzibg w Poznaniu przy ul. Goreckiej 1,
Prezes Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez ENEA S.A. z siedziba w Poznaniu przy ul. Goreckiej

1 przepisu art. 33 ust. 1 rozporzadzenia 2016/679, polegajacego na niezgloszeniu
Prezesowi Urzedu Ochrony Danych Osobowych naruszenia ochrony danych
osobowych bez zbednej zwloki, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, naklada na ENEA S.A. z siedziba w Poznaniu przy ul. Goreckiej

1 administracyjna kare pieniezna w wysokosci 136 437 PLN (slownie: sto trzydzies$ci
szes$c¢ tysiecy czterysta trzydzieSci siedem zlotych).

Uzasadnienie

Do Urzedu Ochrony Danych Osobowych, zwanego dalej rowniez ,,UODQO”, dnia [...] czerwca 2020
r. wplynela informacja o naruszeniu ochrony danych osobowych pochodzaca od osoby, ktora stala
sie nieuprawnionym adresatem przedmiotowych danych osobowych. Naruszenie polegalo na
wyslaniu przez osobe zwigzang z ENEA S.A. z siedziba w Poznaniu przy ulicy Goéreckiej 1, zwana
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dalej rowniez ,,Spo6tka”, do nieuprawnionego adresata wiadomosci e-mail z zalacznikiem
zawierajacym dane osobowe adresata oraz dwustu pieédziesieciu dziewieciu innych osob (klientéw
Spotki), w wyniku czego doszlo do naruszenia poufnosci danych w zakresie: imion, nazwisk,
adresow e-mail, numerow telefonow oraz informacji dotyczacych daty rejestracji w [...]. Osoba,
ktora przestala (korzystajac z konta e-mail niebedgcego jej kontem stuzbowym) wiadomos¢ wraz

z niewla$ciwym, niezaszyfrowanym plikiem zawierajacym dane osobowe, byla (jak wynika

z pozniejszych wyjadnien Spotki) wspolpracownikiem firmy, z ktéra wspolpracuje wykonawca
prowadzacy dla Spotki badania jakoSciowe (P. Sp. z 0.0.).

W zwiazku z powyzszym, w dniu [...] czerwca 2020 r. Prezes Urzedu Ochrony Danych Osobowych,
zwany dalej rowniez ,,Prezesem UODO”, na podstawie art. 58 ust. 1 lit. a) i e) rozporzadzenia
2016/679, zwrocil sie do Spolki o wyjasnienie, czy w zwigzku z wysylka wyzej opisanej wiadomo$ci
e-mail do nieuprawnionego odbiorcy zostala dokonana analiza incydentu pod katem ryzyka
naruszenia praw i wolno$ci oséb fizycznych niezbedna do oceny, czy doszlo do naruszenia ochrony
danych skutkujacego konieczno$cia zawiadomienia Prezesa UODO oraz osob, ktorych dotyczy
naruszenie. W pi$mie Prezes UODO wskazal Spolce, w jaki sposéb moze dokona¢ zgloszenia
naruszenia oraz wezwal do zlozenia wyjasnien w terminie 7 dni od dnia doreczenia pisma.

W odpowiedzi na powyzsze, Spotka pismem z dnia [...] czerwca 2020 r. potwierdzila, ze naruszenie
ochrony danych osobowych polegajace na udostepnieniu danych osobowych nieuprawnionemu
odbiorcy mialo miejsce. Ponadto, Spotka wskazala, ze zostala dokonana ocena pod katem ryzyka
naruszenia praw i wolnosci 0s6b fizycznych. Na jej podstawie Spotka uznala, iz nie doszlo do
naruszenia skutkujacego koniecznos$cia zawiadomienia Prezesa UODO, poniewaz:

1) dane nie mialy szczegdlnego charakteru,

2) administrator zna tozsamo$¢ osoby, ktorej zostaly ujawnione dane i otrzymatl od niej
o$wiadczenie, ze w sposob trwaly zniszczyla zalacznik, do ktérego otrzymania nie byta
upowazniona.

Ponadto Spoltka zaznaczyla, ze ,ze wzgledu na szybko podjete dzialania wyeliminowaliSmy
mozliwo$¢ aby zdarzenie wywolalo negatywne skutki dla oséb, ktorych dane dotycza”.

W zwiazku z ww. pismem, z uwagi na zawarta w nim ocene ryzyka naruszenia praw i wolnosci
osob, ktorych dane dotycza, Prezes UODO w pi$mie z dnia [...] lipca 2020 r. poinformowal Spotke,
ze ,zgodnie z art. 33 ust. 1 ww. rozporzadzenia, w przypadku naruszenia ochrony danych
osobowych, administrator danych bez zbednej zwltoki - w miare mozliwosci, nie pdzniej niz

w terminie 72 godzin po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wlasciwemu
zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolgcza sie wyjasnienie przyczyn opdznienia”. Nadto w pismie tym wskazal
Spolce miedzy innymi, ze ,,Przy ocenie, czy naruszenie skutkuje ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych nalezy bra¢ pod uwage m.in. tre$¢ motywu 75 oraz 85 ww.
rozporzadzenia. Nadto Grupa Robocza Art. 29 w Wytycznych dotyczacych zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP250rev.01)[* wskazala, ze
administrator oceniajac ryzyko dla oséb fizycznych bedgce wynikiem naruszenia powinien
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uwzgledni¢ »konkretne okoliczno$ci naruszenia, w tym wage potencjalnego wpltywu

i prawdopodobienstwo jego wystapienia« oraz zalecila, by w trakcie oceny braé pod uwage
wskazane w tych Wytycznych kryteria. W ww. Wytycznych wyjaséniono réwniez, ze »podczas oceny
ryzyka, ktére moze powsta¢ w wyniku naruszenia, administrator powinien lgcznie uwzglednic¢ wage
potencjalnego wplywu na prawa i wolnosci oso6b fizycznych i prawdopodobienstwo jego
wystapienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naruszenia sa powazniejsze, jak rowniez
wtedy, gdy wzrasta prawdopodobienistwo ich wystapienia. W przypadku jakichkolwiek watpliwosci
administrator powinien zglosi¢ naruszenie, nawet jesli taka ostroznos¢ moglaby sie okazac
nadmierna«”. Jednocze$nie Prezes UODO wezwal Spolke na podstawie art. 58 ust. 1lit. a) i e)
rozporzadzenia 2016/679 do udzielenia informacji, czy w zwiazku z zaistnialym zdarzeniem
dokonana zostala ponowna analiza incydentu pod katem ryzyka naruszenia praw i wolnoSci oso6b
fizycznych niezbedna do oceny, czy doszlo do naruszenia ochrony danych skutkujacego
koniecznos$cig zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktérych
dotyczy naruszenie, a jesli tak, to czy wyniki ponownie przeprowadzonej analizy sa identyczne jak
rezultaty poprzednio przeprowadzonej przez administratora oceny ww. zdarzenia, a ponadto
wezwal do przeslania wyjasnien w terminie 7 dni od dnia doreczenia pisma.

W odpowiedzi z dnia [...] lipca 2020 r. Spotka wyjasnila, ze dokonala ponownej analizy ryzyka,
ktoéra wykazata wynik analogiczny do wyniku analizy przeprowadzonej przez administratora w dniu
[...] czerwca 2020 1., to jest uznala, ze istnieje male prawdopodobienstwo naruszenia praw lub
wolnosci 0sob, ktorych dane dotycza. Zalacznikiem nr 1 do tego pisma byla ,Analiza wtérnego
naruszenia ochrony danych osobowych” obrazujaca przebieg dokonanej przez Spoéltke analizy
ryzyka naruszenia praw lub wolnosci oséb fizycznych. Spotka w przestanym pi$mie zwroécita
rOwniez uwage na podjete przez siebie srodki zaradcze, podkreslajac, ze ,,Dzialania zaradcze
pozwolily na wyeliminowanie mozliwosci, aby incydent wywolal negatywne skutki dla osob,
ktorych dane dotycza. Istotne znaczenie dla wyniku obu analiz ma fakt, ze incydent dotyczyt danych
podstawowych (tj. imie, nazwisko, e-mail, numer telefonu oraz data rejestracji), a takze ze
administrator zna tozsamos$¢ osoby, ktorej na drodze omylki zostaly ujawnione dane osobowe.
Administrator otrzymat rowniez w dniu [...].06.2020 r. o§wiadczenie od osoby, ktorej ujawnione
zostaly dane, ze w sposdb trwaly zniszczyl zalacznik z danymi osobowymi, do ktorego otrzymania
osoba ta nie byta upowazniona. Powyzsze Srodki zaradcze doprowadzily do wyeliminowania
prawdopodobienstwa dalszego naruszenia ochrony danych w niniejszej sprawie”.

W zwigzku z powyzszym, Prezes UODO zwrdcil sie do Spétki pismem z dnia [...] wrze$nia 2020
roku, w ktorym wskazal miedzy innymi, ze art. 33 ust. 1 zdanie pierwsze rozporzadzenia 2016/679
stanowi, ze: ,W przypadku naruszenia ochrony danych osobowych, administrator bez zbedne;j
zwloki - w miare mozliwo$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia -
zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55, chyba ze jest malo
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci os6b
fizycznych” oraz o$wiadczyl, ze ,,Wbrew temu, co zawarto we wnioskach plynacych z analizy, ktora
obrazuje ww. Zalacznik nr 1, to, czy doszlo do naruszenia praw lub wolnosci 0s6b fizycznych jest
indyferentne dla administratora, ktérego obowigzkiem jest zgloszenie organowi nadzorczemu
naruszenia ochrony danych osobowych »chyba ze jest malo prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolnosci 0sob fizycznych«”. Nadto podkreslono, ze
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»zlozenie o$wiadczenia przez osobe mozliwg do zidentyfikowania o trwalym zniszczeniu zalgcznika
z danymi osobowymi nie eliminuje wcale ryzyka naruszenia ochrony danych osobowych - zwlaszcza
biorac pod uwage, ze Spoltka nie uzyskata informacji dotyczacych ewentualnego dalszego
udostepniania tych danych przez nieupowaznionego odbiorce. Ponadto Spotka powinna wzigé pod
uwage chociazby fakt, ze do naruszenia ochrony danych doszlo w dniu [...] czerwca 2020 roku,

a o$wiadczenie powyzsze (niezaleznie od oceny jego wagi i skutkow) zlozone zostalo dopiero w dniu
[...] czerwca 2020 roku - jesli oSwiadczenie zlozone przez nieupowaznionego odbiorce mialo
niwelowac ryzyko naruszenia ochrony danych osobowych, to przez pie¢ dni ryzyko to istniato”.

W pis$mie tym Prezes Urzedu Ochrony Danych Osobowych zwrocil sie do Spotki na podstawie art.
58 ust. 1lit. a) i e) rozporzadzenia 2016/679 o zlozenie w ciggu 7 dni od dnia doreczenia tego pisma
wyjasnien dotyczacych miedzy innymi tego, jakie ewentualnie ,Dzialania zaradcze”, wspomniane

w piSmie z dnia [...] lipca 2020 roku, niestanowigce uzyskania od nieuprawnionego odbiorcy
wiadomosci e-mail o§wiadczenia o trwalym zniszczeniu zalacznika ,,pozwolily na wyeliminowanie
mozliwosci, aby incydent wywolal negatywne skutki dla osoéb, ktorych dane dotycza”.

Pismem z dnia [...] wrze$nia 2020 r. Spéltka udzielila wyja$nien, z ktorych wynika miedzy innymi,
ze ,Spolka (...) o naruszeniu ochrony danych dowiedziala sie w dniu [...] czerwca 2020 r. Tego
samego dnia poddostawca Spotki skontaktowal sie z nieuprawnionym odbiorca danych, a wiec
Spotka natychmiastowo podjela dzialania zaradcze, ktore od pierwszego dnia niwelowalo ryzyko
naruszenia ochrony danych. W dniu [...] czerwca 2020 r. nieuprawniony odbiorca w rozmowie
telefonicznej z pracownikiem Spoltki o§wiadczyt, ze dokona trwalego usuniecia danych.
Nieuprawiony odbiorca w dniu [...] czerwca 2020 r. zobowiazal sie do trwalego usuniecia, a jedynie
potwierdzenie tego dzialania mialo miejsce w dniu [...] czerwca 2020 r. Tak wiec, Spotka juz od
pierwszego dnia od powziecia informacji o naruszaniu ochrony danych powziela dziatania zaradcze,
aby ryzyko naruszenia praw lub wolnosci 0sob fizycznych zostalo niwelowane. Odnoszac sie do
kolejnych dziatan zaradczych, Spotka przeprowadzila analize w zakresie identyfikacji przyczyn
incydentu ochrony danych oraz dokonata aktualizacji dokumentacji dotyczacej: a) Wyboru
dostawcow (podmiotow przetwarzajacych) w ramach procedury przetargowej obowigzujacej

w Spolce (m.in. Spétka doprecyzowala, to co juz wynikato z umowy, ze dostawcy kontaktujacy sie

z klientami sg obowigzani korzystac z firmowej domeny poczty elektronicznej). b) Zlecila dostawcy,
aby dostawca ponownie przeprowadzit szkolenia w zakresie prawidlowego adresowania i wysylania
korespondencji przez swoich pracownikéw”. W ocenie Prezesa UODO Spoltka nie wykazala zadnych
dodatkowych §rodkéw zaradczych niwelujacych ryzyko naruszenia praw lub wolnosci osob, ktorych
dane dotycza, zwigzanych z przedmiotowym zdarzeniem.

Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych, w dniu [...] pazdziernika 2020 r. Prezes UODO wszczal wobec Spotki
postepowanie administracyjne (sygnatura pisma: [...]).

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, Spotka pismem
z dnia [...] pazdziernika 2020 r. poinformowala, ze:

1. W wyniku naruszenia nie doszlo do powstania uszczerbku fizycznego, szkod majatkowych lub
niemajatkowych u 0s6b fizycznych, takich jak kontrola nad wlasnymi danymi osobowymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa,
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nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci
danych osobowych chronionych tajemnica zawodowa lub innych szkod gospodarczych lub
spolecznych, o ktorych mowa w motywie 85 Preambuly RODO. Wobec powyzszego, majac na
uwadze zasade rozliczalno$ci oraz w oparciu o analize ryzyka, przeprowadzona przez inspektora
ochrony danych ENEA S.A. oraz zewnetrzng Kancelarie (specjalizujaca sie w przepisach o ochronie
danych osobowych, do ktérej Spoétka zwrocila sie o wsparcie) Spotka uznatla, ze jest mato
prawdopodobne, aby naruszenie to moglo powodowacé ryzyko naruszenia praw lub wolnosci
klientow, ktérych dane osobowe znajdowaly sie w omytkowo wyslanej bazie.

2. Oprocz stalej wspolpracy z wykonawea, tj. P. Sp. z 0.0., celem wyja$nienia okoliczno$ci zdarzenia,
w tym m.in. odebrania istotnych o§wiadczen, ENEA S.A. wykonata weryfikacje, czy w ramach pracy
nad baza nie doszlo ze strony podmiotu przetwarzajacego, tj. P. Sp. z o0.0. lub podwykonawcow
podmiotu przetwarzajacego, do innych naruszen. W ramach tej weryfikacji [...] Enea S.A.
kontaktowat sie z osobami, ktorych dane posiadal P. Sp. z 0.0. w celu ustalenia, z jakich adresow
mailowych osoby wykonujace zlecenie ze strony P. Sp. z 0.0. kontaktowaly sie z klientami oraz jaka
byta jakos$¢ $§wiadczonych ustug. Spotka wyciggnela takze konsekwencje cywilnoprawne w stosunku
do Wykonawcy. Z powyzszego jasno wynika, ze Enea S.A., jako administrator danych, podjela
oprocz wszelkich koniecznych dzialan niezbednych do wyjasnienia sprawy, takze dzialania
dodatkowe, aby rzetelnie i doglebnie wyjasni¢ przedmiotowe zdarzenie i zbada¢, czy nie doszlo do
innych zdarzen, ktére moglyby skutkowa¢ naruszeniem praw i wolnosci oséb fizycznych.

Ponadto, do ww. pisma Spolka zalgczyla ,,drugie oSwiadczenie o usunieciu danych osobowych,
wystawione przez p. (...), ktory uzyskal nieuprawniony dostep do danych osobowych klientow
ENEA S.A. na skutek omylki p. (...), pracujacej przy badaniach ze strony Wykonawcy ENEA S.A. tj.
P. Sp. z 0.0. Wskazane o$wiadczenie zawiera potwierdzenie, ze dane klientow ENEA S.A.: a)
zostaly niezwlocznie usuniete przez pana (...), b) nie byly kopiowane, ani udostepnianie innym
osobom przez pana (...)".

W konsekwencji, w ocenie inspektora ochrony danych Spotki w przedmiotowej sprawie nie zaszla
konieczno$¢ zgloszenia naruszenia do Prezesa UODO.

W zwiazku z faktem, iz wyzej opisane pisma kierowane w sprawie do Urzedu Ochrony Danych
Osobowych podpisane zostaly przez inspektora ochrony danych, a nie przez przedstawicieli Spotki
zgodnie ze sposobem reprezentacji ujawnionym w Rejestrze Przedsiebiorcow prowadzonym przez
Krajowy Rejestr Sadowy, w dniu [...] grudnia 2020 roku zwrdcono sie do Spotki miedzy innymi o
przekazanie tutejszemu Urzedowi brakujacego dokumentu: pelnomocnictwa udzielonego
pracownikowi Spotki udzielajacemu odpowiedzi na korespondencje kierowang do administratora
przez Prezesa Urzedu Ochrony Danych Osobowych. W odpowiedzi, Spétka skierowala do Urzedu
Ochrony Danych Osobowych w dniu [...] grudnia 2020 roku wyzej opisane pismo (wyslane
uprzednio w dniu [...] pazdziernika 2020 roku i wowczas podpisane przez inspektora ochrony
danych), opatrzone w dniu [...] grudnia 2020 roku podpisami dwoch cztonkéw zarzadu Spotki.
Pismo z dnia [...] grudnia 2020 roku zawiera rowniez miedzy innymi wyja$nienie, ze ,,(....)
wszystkie pisma wysylane do UODO i podpisywane przez IOD Enea S.A., sg uprzednio
konsultowane i akceptowane przez Administratora”.
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W odpowiedzi na zawiadomienie o zgromadzeniu materialu dowodowego przestane Spolce w dniu
[...] stycznia 2021 roku, w dniu [...] stycznia 2021 roku Spoétka wystala pismo, w ktorym
podtrzymala dotychczasowe stanowiska przedstawione w korespondencji prowadzonej z Urzedem
Ochrony Danych Osobowych od czerwca 2020 roku, a takze odniosla sie m.in. do kwestii braku
zgloszenia zaistnialego incydentu Prezesowi UODO. Spotka wskazala, ze analizy incydentu zostaly
przeprowadzone w oparciu o wytyczne European Union Agency for Network and Information
Security (ENISA), 2013, Recommendations for a methodology of the assessment of severity of
personal data breaches oraz ze stosujac je, uzyskala wynik ryzyka na poziomie WN < 2 czyli:
»,Osoby nie zostang dotkniete naruszeniem lub wywota ono drobne niedogodnosci”. Spétka zwrocilta
roOwniez ponownie uwage na ,kluczowe elementy sktadowe analizy ryzyka”, wskazujac, na (cyt.):

1. Rodzaj 1 poziom wrazliwos$ci danych - nieuprawnione udostepnienie danych osobowych
dotyczylo imienia, nazwiska, adresu email, numeru telefonu oraz informacji o dacie rejestracji.
W/w zakres danych, ktorych dotyczylo nieuprawnione udostepnienie stanowi dane podstawowe,
a nie dane dotyczqce zachowan (wchodzqcych w zakres danych tzw. behawioralnych).
Zwracamy réwniez uwage, ze dane dotyczqce zachowan osoby mozna uzyskaé dokonujqc
profilowania, o czym mowa w art. 4 pkt. 4 RODO. Natomiast w ramach naszych dziatan nie
prowadzimy profilowania, zas sama informacja o dacie rejestracji w [...] nie jest wystarczajqcq
przestankq do uznania, ze mamy do czynienia z informacjq o preferencjach. Co wiecej, nalezy
wyraznie zaznaczyd, ze klienci rejestrujq sie w [...J, poniewaz otrzymujq kupony rabatowe, wiec
tym bardziej nie mozna mowié tutaj o szczegolnej informacji dotyczqcej preferencji. Inaczej
byloby w przypadku wskazania np. zakresu dokonywanych zakupow, czego jednak nie
obejmowatla przedmiotowa baza.

2. Mozliwos¢ identyfikacji - opierajqc sie na ENISA zauwazamy, ze analizowanym stanie
faktycznym zachodzila Ograniczona mozliwosé identyfikacji - zachodzi wowczas gdy kraqg
odbiorcow jest niewielki a w zakresie danych brak danych ewidencyjnych typu PESEL.
Pragniemy podkresli¢, ze nieuprawniony odbiorca niezwlocznie usunqt dane do ktoérych uzyskat
dostep na skutek omytki podwykonawcy. Co wiecej, ztozyl rowniez oswiadczenie o zachowaniu

poufnosci.

Nadto w ww. piSmie z dnia [...] stycznia 2021 roku, opisujac podjete Srodki zaradcze, Spotka
os$wiadczyla m.in., ze wypowiedziala umowe P. Sp. z 0.0. w zwigzku z niespelnieniem standardow
bezpieczenstwa, do ktérych spetnienia P. Sp. z o0.0. byla zobowigzana umowa ze Spotka oraz
~wprowadzila zaostrzone wymagania dotyczace minimalnych srodkow technicznych i
organizacyjnych, ktore spelnia¢ ma Wykonawca (mimo ze dotychczasowe byty zgodne z
obowigzujacymi normami prawnym)”. Spotka wniosta rowniez o ,,odstgpienie od wymierzenia kary
lub jej nadzwyczajne zlagodzenie” ze wzgledu na podjecie przez nia niezbednych dzialan celem
,ograniczenia a wrecz wyeliminowania skutkow tego naruszenia”.

Po zapoznaniu sie z calo$cig materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl co nastepuje:

Zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679 ,,naruszenie ochrony danych osobowych” oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

https://www.uodo.gov.pl/decyzje/DKN.5131.7.2020 6/13



29.08.2021 Decyzje Prezesa UODO - UODO

osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych.

Art. 33 ust. 11 3 rozporzadzenia 2016/679 stanowig, ze w przypadku naruszenia ochrony danych
osobowych, administrator danych bez zbednej zwloki — w miare mozliwosci, nie pdzniej niz

w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wlasciwemu
zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolno$ci 0s6b fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolgcza sie wyjasnienie przyczyn opdznienia. Zgloszenie, o ktbrym mowa w
ust. 1, musi co najmniej: a) opisywac charakter naruszenia ochrony danych osobowych, w tym w
miare mozliwo$ci wskazywac kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie; b) zawieraé
imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskac wiecej informacji; ¢) opisywaé mozliwe konsekwencje
naruszenia ochrony danych osobowych; d) opisywac srodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Z tresci przywolanych wyzej przepiséw rozporzadzenia 2016/679 wynika, ze w przypadku
wystgpienia naruszenia ochrony danych osobowych po stronie administratora danych powstaje
obowigzek zgloszenia go Prezesowi UODO, jesli z danym naruszeniem wigze sie ryzyko naruszenia
praw lub wolnosci oséb fizycznych - niezaleznie od poziomu tego ryzyka.

W przedmiotowej sprawie, co jednoznacznie wynika z dokonanych ustalen, doszlo do wyslania do
nieuprawnionego odbiorcy wiadomo$ci e-mail wraz z zalacznikiem w postaci niezaszyfrowanego
pliku zawierajacego dane osobowe adresata wiadomosci i dwustu pie¢dziesieciu dziewieciu innych
osob (imiona, nazwiska, adresy e-mail, numery telefonéw, a takze informacje o dacie rejestracji).
Oznacza to, ze doszlo do naruszenia bezpieczenstwa prowadzacego do przypadkowego ujawnienia
danych dwustu pieédziesieciu dziewieciu osob osobie nieuprawnionej do otrzymania tych danych,
a wiec do naruszenia poufno$ci danych tych osob, co przesadza, ze wystapilo naruszenie ochrony
danych osobowych.

Naruszenie ochrony danych osobowych (poufnosci danych), jakie wystapilo w niniejszej sprawie,
wbrew twierdzeniom Spo6tki zawartym w korespondencji kierowanej do Prezesa UODO, skutkuje
ryzykiem naruszenia praw lub wolnosci oso6b fizycznych. Jak wskazuje Grupa Robocza Art. 29

w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych zgodnie z
rozporzadzeniem 2016/679, zwanych dalej réwniez ,,wytycznymi”: ,Oceniajac ryzyko dla os6b
fizycznych bedace wynikiem naruszenia, administrator powinien uwzgledni¢ zatem konkretne
okoliczno$ci naruszenia, w tym wage potencjalnego wplywu i prawdopodobienstwo jego
wystapienia. Grupa Robocza Art. 29 zaleca zatem, aby w trakcie oceny brano pod uwage
nastepujace kryteria: (...) Liczba 0s6b fizycznych, na ktére naruszenie wywiera wplyw Naruszenie
moze dotyczy¢ tylko jednej osoby, kilku oséb lub kilku tysiecy osob - albo duzo wiekszej ich liczby.
Zazwyczaj potencjalny wplyw naruszenia wzrasta wraz z liczba osob, ktérych ono dotyczy. Jednak
w zaleznoSci od charakteru danych osobowych oraz kontekstu, w ktorym zostaly one ujawnione,
naruszenie moze mie¢ powazne konsekwencje nawet dla jednej osoby. Rowniez w tym wypadku
najwazniejsze jest przeanalizowanie prawdopodobienstwa wystapienia konsekwencji dla osob, na
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ktore naruszenie na wplyw, oraz tego, jak powazne beda te konsekwencje”. Nie ulega watpliwosci,
ze w omawianym przypadku naruszenie dotyczy wielu osob, co w sposéb istotny podnosi wage
naruszenia i prawdopodobienstwo zmaterializowania sie zagrozen zwigzanych z naruszeniem. Nie
bez znaczenia dla takiej oceny ryzyka jest mozliwo$c¢ tatwej w oparciu o ujawnione dane
identyfikacji osob, ktérych dane zostaly objete naruszeniem - fakt, ze w wyniku naruszenia nie
doszlo do ujawnienia np. numeréw ewidencyjnych PESEL 0s6b nim dotknietych nie oznacza, ze
osob tych nie mozna zidentyfikowac. W konsekwencji oznacza to, ze wystepuje ryzyko naruszenia
praw lub wolnosci oséb objetych przedmiotowym naruszeniem, co z kolei skutkuje powstaniem po
stronie Spotki, jako administratora tych danych, obowigzku zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679, w ktérym
muszg sie znalez¢ informacje okre$lone w art. 33 ust. 3 rozporzadzenia 2016/679.

W przedmiotowej sprawie, jak juz wspomniano, doszlo do ujawnienia danych osobowych dwustu
piectdziesieciu dziewieciu os6b w postaci: imion, nazwisk, adreséw e-mail, numerow telefonow,

a takze informacji o dacie rejestracji. Ujawnienie takich danych nie jest co prawda zwigzane

z wysokim ryzykiem naruszenia praw lub wolnoéci 0s6b fizycznych, o czym przesadza m.in.
podnoszona przez Spotke okoliczno$¢, ze w wyniku naruszenia ochrony danych osobowych nie
doszlo do ujawnienia danych dotyczacych zachowan tych osob (ich preferencji) (a co za tym idzie,
Spoétka nie miala obowigzku zawiadomi¢ o naruszeniu osob, ktorych dane dotycza, zgodnie z art. 34
rozporzadzenia 2016/679), tym niemniej ryzyko to w takim przypadku istnieje - stad zaistniala
konieczno$¢ zawiadomienia Prezesa UODO o naruszeniu. Mozliwym ryzykiem zwigzanym z
zaistnialym zdarzeniem jest bowiem w szczegdlnosci utrata przez osoby, ktérych dane dotycza,
kontroli nad ich danymi. Dane te moga np. postuzy¢ osobom, ktére wejda w ich posiadanie, np. do
niechcianych przez osoby, ktérych dane dotycza, kontaktéw poprzez e-mail lub telefon - rowniez
takich, w czasie ktorych podjete zostang proby uzyskania dodatkowych danych tych osoéb. Wreszcie,
przy wykorzystaniu tych danych moga zosta¢ zalozone konta w r6znego rodzaju serwisach
spoleczno$ciowych i portalach internetowych, co moze mie¢ negatywny wplyw na postrzeganie tych
0sOb w ich $rodowisku zawodowym czy rodzinnym, a nawet prowadzi¢ do ich dyskryminacji.
Powyzsze oznacza zatem, ze w przypadku przedmiotowego naruszenia ochrony danych osobowych
istnieje ryzyko naruszenia praw lub wolnosci osob fizycznych.

Warte szczego6lnego podkreslenia jest to, ze mozliwe konsekwencje zaistnialego zdarzenia nie
musza sie zmaterializowac - w treSci art. 33 ust. 1 rozporzadzenia 2016/679 wskazano, ze samo
wystapienie naruszenia ochrony danych osobowych, z ktérym wiaze sie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, implikuje obowiazek zgloszenia naruszenia wlasciwemu organowi
nadzorczemu. Zatem podnoszona przez Spotke okolicznosé, ze cyt.: ,,w wyniku naruszenia nie
doszlo do powstania uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych u osob
fizycznych, takich jak kontrola nad wlasnymi danymi osobowymi lub ograniczenie praw,
dyskryminacja, kradziez lub sfalszowanie tozsamo$ci, strata finansowa, nieuprawnione odwrocenie
pseudonimizacji, naruszenia dobrego imienia, naruszenie poufnosci danych osobowych
chronionych tajemnica zawodowa lub innych szkéd gospodarczych lub spotecznych, o ktérych
mowa w motywie 85 Preambuly RODO” nie ma znaczenia dla stwierdzenia istnienia po stronie
Spolki obowigzku zgloszenia przedmiotowego naruszenia ochrony danych osobowych Prezesowi
UODO, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679.
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Dla powyzszej oceny ryzyka naruszenia praw lub wolno$ci oséb fizycznych, zwigzanego z
zaistnialym zdarzeniem, nie ma wplywu fakt zwrocenia sie z prosba do nieuprawnionego odbiorcy
o trwale usuniecie otrzymanej korespondencji, a nawet zlozenie przez te osobe oswiadczenia o
trwalym jej usunieciu. Nawet pomimo zlozonych w przedmiotowym przypadku o§wiadczen, nie ma
bowiem pewnoSci, ze przed tymi czynno$ciami osoba ta nie wykonata np. kserokopii lub tez nie
utrwalila zawartych w tre$ci dokumentu danych osobowych w inny sposéb, np. poprzez ich
spisanie. Samo dokonanie czynnos$ci wskazanych w zlozonych przez nieuprawnionego odbiorce
o$wiadczeniach nie daje zatem zadnych gwarancji, ze intencje takiej osoby obecnie lub

w przyszlo$ci nie zmienig sie, a ewentualne konsekwencje postuzenia sie takimi kategoriami danych
moga by¢ znaczace dla oséb, ktorych dane objete zostaly naruszeniem. To samo dotyczy
ewentualnego oS§wiadczenia o zniszczeniu otrzymanej korespondencji, bowiem Spo6tka nie ma
mozliwo$ci jego faktycznej weryfikacji. W wytycznych Grupy Roboczej Art. 29 stwierdzono: ,,To,
czy administrator wie, ze dane osobowe znajduja sie w rekach osob, ktérych zamiary sa nieznane
lub ktére moga mie¢ zle intencje, moze mie¢ znaczenie dla poziomu potencjalnego ryzyka. Moze
nastapi¢ naruszenie dotyczace poufnosci danych polegajace na omytkowym ujawnieniu danych
osobowych stronie trzeciej, zgodnie z definicja w art. 4 pkt 10, lub innemu odbiorcy. Moze to
nastgpi¢ na przyklad w sytuacji, gdy dane osobowe zostana przypadkowo wystane do
niewlasciwego dziatu organizacji lub do organizacji dostawcow, z ktérej ushug powszechnie sie
korzysta. Administrator moze wezwac¢ odbiorce do zwrotu albo bezpiecznego zniszczenia
otrzymanych danych. W obu przypadkach — z uwagi na fakt, ze administrator pozostaje z tymi
podmiotami w stalych stosunkach i moze znac¢ stosowane przez nie procedury, ich historie i inne
istotne szczegoly ich dotyczace — odbiorce mozna uznac za ,zaufanego”. Innymi stowy,
administrator moze ufa¢ odbiorcy na tyle, aby moc racjonalnie oczekiwac, ze strona ta nie odczyta
omytkowo wystanych danych lub nie uzyska do nich wgladu oraz ze wypelni polecenie ich
odeslania”. W przedmiotowej sprawie nie ma jednak podstaw, by nieuprawnionego odbiorce uznac
i traktowac jako ,,odbiorce zaufanego”, co przesadza o istnieniu ryzyka naruszenia praw lub
wolnoéci dla 0s6b objetych przedmiotowym naruszeniem. Dla stwierdzenia istnienia po stronie
Spotki obowigzku zgloszenia Prezesowi UODO ww. naruszenia ochrony danych osobowych,
zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679, nie ma takze znaczenia fakt podjecia przez Spotke
dzialann majacych na celu zminimalizowanie ryzyka ponownego wystapienia naruszenia,
wykazanych w korespondencji z organem nadzorczym, a w szczegolno$ci w odpowiedzi na
zawiadomienie o wszczeciu postepowania administracyjnego oraz w piSmie z dnia [...] stycznia
2021 roku. Charakter tych dzialan wskazuje bowiem, ze majg one zapobiec wystgpieniu tego typu
naruszen w przyszloSci; dzialania te w zaden sposéb natomiast nie wplywaja na ocene, ze

w zwigzku z wystapieniem przedmiotowego naruszenia ochrony danych istnieje ryzyko naruszenia
praw i wolno$ci. Ponadto, Grupa Robocza Art. 29 w wytycznych wyraznie wskazuje, ze ,,w
przypadku jakichkolwiek watpliwo$ci administrator powinien zglosi¢ naruszenie, nawet jesli taka
ostrozno$¢ moglaby sie okaza¢ nadmierna”.

Podkresli¢ jednoczesnie nalezy, ze Spotka dopuszczajac mozliwosé wykorzystania do komunikacji
z klientem poczte elektroniczng powinna mie¢ $wiadomos$¢ ryzyk zwigzanych np. z zalaczeniem do
przesylanej wiadomo$ci niewlasciwego zalacznika. Istnienie tych ryzyk, w sytuacji braku dziatan
administratora danych majacych na celu ich minimalizacje poprzez wdrozenie odpowiednich
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srodkow organizacyjnych i technicznych, jak np. szyfrowanie przesytanych w ten sposéb
dokumentow, prowadzi wprost do powstania ryzyka naruszenia praw lub wolnoSci osoéb fizycznych,
ktorych dane takim kanalem komunikacji sa przesytane.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych wystepuje ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych, administrator zobowigzany jest wdrozy¢ wszelkie odpowiednie
$rodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i
szybko poinformowac organ nadzorczy. Administrator powinien zrealizowa¢ przedmiotowy
obowiagzek mozliwie najszybciej.

W motywie 85 preambuly rozporzadzenia 2016/679 wyjasniono: ,,Przy braku odpowiedniej i
szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem uszczerbku
fizycznego, szkod majatkowych lub niemajatkowych u oséb fizycznych, takich jak utrata kontroli
nad wlasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie
tozsamo$ci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufno$ci danych osobowych chronionych tajemnica zawodowa lub wszelkie
inne znaczne szkody gospodarcze lub spoleczne. Dlatego natychmiast po stwierdzeniu naruszenia
ochrony danych osobowych administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba
ze administrator jest w stanie wykaza¢ zgodnie z zasada rozliczalnosci, ze jest malo
prawdopodobne, by naruszenie to moglo powodowa¢ ryzyko naruszenia praw lub wolnosci os6b
fizycznych. Jezeli nie mozna dokonac¢ zgloszenia w terminie 72 godzin, zgloszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opdznienia, a informacje moga by¢ przekazywane stopniowo, bez
dalszej zbednej zwloki”.

W konsekwencji nalezy stwierdzi¢, ze Spotka nie dokonala zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu w terminie okreslonym w art. 33 ust. 1 rozporzadzenia
2016/679, co oznacza naruszenie przez Spotke tego przepisu.

Zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw naprawczych
przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679, administracyjnej kary pienieznej na
mocy art. 83 rozporzadzenia 2016/679, zaleznie od okoliczno$ci konkretnej sprawy. Prezes UODO
stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki uzasadniajace nalozenie na Spoétke
administracyjnej kary pienieznej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia 2016/679
stanowiacy m.in., ze naruszenie obowigzkow administratora, o ktéorych mowa w art. 33
rozporzadzenia 2016/679, podlega administracyjnej karze pienieznej w wysokosci do 10 000 000
EUR, a w przypadku przedsiebiorstwa - w wysokosSci do 2 % jego caltkowitego rocznego $§wiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieniezne
naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast
Srodkéw, o ktorych mowa w art. 58 ust. 2 lit. a) - h) oraz lit. j) rozporzadzenia 2016/679. Decydujac
o nalozeniu na Spolke administracyjnej kary pienieznej Prezes UODO - stosownie do tresci art. 83

https://www.uodo.gov.pl/decyzje/DKN.5131.7.2020 10/13



29.08.2021 Decyzje Prezesa UODO - UODO

ust. 2 lit. a) - k) rozporzadzenia 2016/679 - wzigl pod uwage nastepujace okoliczno$ci sprawy
stanowigce o konieczno$ci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz wplywajace
obcigzajaco na wymiar nalozonej kary pieniezne;j:

a) Liczba poszkodowanych oséb, ktorych dane dotycza (art. 83 ust. 2 lit.
arozporzadzenia 2016/679);

Stwierdzone w niniejszej sprawie naruszenie dotyczy dwustu pie¢dziesieciu dziewieciu oséb i wigze
sie z ryzykiem naruszenia ich praw lub wolnoésci.

b) Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679);

Za okoliczno$¢ obciazajaca Prezes UODO uznaje dhugi czas trwania naruszenia. Od powziecia przez
Spotke informacji o naruszeniu ochrony danych osobowych, to jest od dnia [...] czerweca 2020 roku
do dnia wydania niniejszej decyzji, Spotka nie wykonala obowigzku wynikajacego z art. 33
rozporzadzenia 2016/679.

c¢) Umyslny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679);
Spotka podjeta Swiadoma decyzje, by nie zawiadamia¢ o naruszeniu Prezesa UODO, pomimo
powziecia informacji o zdarzeniu od nieuprawnionego odbiorcy oraz kierowanych do niej pism
Prezesa UODO wskazujacych na mozliwo$¢ zaistnienia w niniejszej sprawie ryzyka naruszenia
praw lub wolnosci 0s6b, ktérych dotyczyto naruszenie.

d) Stopien odpowiedzialno$ci administratora z uwzglednieniem srodkéw
technicznych i organizacyjnych wdrozonych przez niego na mocy art. 251 32 (art. 83
ust. 2 lit. d rozporzadzenia 2016/679);

Stwierdzone naruszenie mialo zwigzek z brakiem wdrozenia lub nieprawidlowym wdrozeniem
przez Spotke srodkow organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych, tj.
np. szyfrowania plikow zawierajacych dane osobowe, ktore sg przesylane w wiadomosciach
elektronicznych.

e) Stopien wspoélpracy z organem nadzorczym w celu usuniecia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit.
frozporzadzenia 2016/679);

W niniejszej sprawie Prezes UODO uznal za niezadowalajgcg wspolprace z nim ze strony Spotki.
Ocena ta dotyczy reakceji Spotki na pisma Prezesa UODO wskazujace na mozliwo$¢ zaistnienia

w niniejszej sprawie ryzyka naruszenia praw lub wolnoéci 0sob, ktorych dotyczylo naruszenie.
Prawidlowego w ocenie Prezesa UODO dzialania (zgloszenie naruszenia Prezesowi UODQO) Spoétka
nie podjela.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil rowniez
okolicznosci tagodzace, majace wplyw na ostateczny wymiar kary, tj. dzialania podjete przez
administratora w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane dotycza
(art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679) - Spotka zwrocita sie do nieuprawnionego odbiorcy z
prosba o trwale usuniecie otrzymanej korespondencji. Takie dzialanie Spotki zastuguje na
dostrzezenie i akceptacje, jednakze nie jest w zadnym wypadku rownoznaczne z gwarancjg
faktycznego usuniecia przez osobe nieuprawniona danych osobowych i nie wyklucza ewentualnych
negatywnych dla podmiotéw danych konsekwencji ich wykorzystania.
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Na fakt zastosowania przez Prezesa Urzedu sankcji w postaci administracyjnej kary pienieznej, jak
roOwniez na jej wysokos$¢, nie mialy wplywu inne, wskazane w art. 83 ust. 2 rozporzadzenia
2016/679, okolicznosci, tj.:

a) charakter i waga naruszenia - stwierdzone w niniejszej sprawie naruszenie nie ma znacznej wagi
i powaznego charakteru - ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza, nie jest
wysokie (art. 83 ust. 2 lit. a rozporzadzenia 2016/679);

b) stosowne wcze$niejsze naruszenia przepisoOw rozporzadzenia 2016/679 dokonane przez Spotke
(art. 83 ust. 2 lit. e rozporzadzenia 2016/679);

c) kategorie danych osobowych, ktorych dotyczyto naruszenie - dane osobowe udostepnione osobie
nieuprawnionej nie naleza do szczego6lnych kategorii danych osobowych, o ktérych mowa w art.

9 rozporzadzenia 2016/679, jednakze ich zakres (imiona i nazwiska, numery telefonéw, adresy e-
mail oraz informacje o dacie rejestracji), wiaze sie z ryzykiem naruszenia praw lub wolnos$ci osé6b
fizycznych (art. 83 ust. 2 lit. g rozporzadzenia 2016/679);

d) sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu - o naruszeniu ochrony danych
osobowych stanowigcych przedmiot niniejszej sprawy, to jest o udostepnieniu osobie
nieuprawnionej danych osobowych przetwarzanych przez Spoitke dzialajaca jako administrator
tychze danych, Prezes UODO nie zostal poinformowany zgodnie z przewidziang dla takich wlasnie
sytuacji procedura okreslong w art. 33 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. h rozporzadzenia
2016/679);

e) przestrzeganie wczesniej zastosowanych w tej samej sprawie $srodkow, o ktorych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679);

f) stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizméw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust. 2 lit. j rozporzadzenia 2016/679);

g) osiaggniete bezposrednio lub posrednio w zwiagzku z naruszeniem korzysci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k rozporzadzenia 2016/679).

W ocenie Prezesa UODO, zastosowana administracyjna kara pieniezna spelnia w ustalonych
okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Spoéika,
profesjonalnie i na skale masowa przetwarzajaca dane osobowe, w przyszlosci bedzie wywigzywata
sie ze swoich obowigzkow z zakresu ochrony danych osobowych, w szczegblnosci w zakresie
zglaszania naruszenia ochrony danych osobowych Prezesowi UODO oraz zawiadamiania o
naruszeniu ochrony danych osobowych oséb, ktérych dotyczylo naruszenie.

Z naruszeniem ochrony danych mamy do czynienia zaréwno wowczas, gdy do zdarzenia dojdzie
wskutek sSwiadomego dzialania, jak i wtedy, gdy doprowadzi do niego nieumyslnosc - fakt, iz do
naruszenia doszto w wyniku omylki nie powoduje zwolnienia administratora z obowigzkow
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okreslonych w art. 33 ust. 1 rozporzadzenia 2016/679 - stad zastosowanie administracyjnej kary
pienieznej w niniejszym przypadku jest uzasadnione.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spehni
funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Spotke przepisow
rozporzadzenia 2016/679. Bedzie réwniez spelnia¢ funkcje prewencyjna; w ocenie Prezesa UODO
wskaze bowiem zaré6wno Spoélce jak i innym administratorom danych na naganno$¢ lekcewazenia
obowigzkéw administratorow zwigzanych z zaistnieniem naruszenia ochrony danych osobowych, a
majacych na celu przeciez zapobiezenie jego negatywnym i czesto dotkliwym dla os6b, ktérych
naruszenie dotyczy, skutkom, a takze usuniecie tych skutkéw lub przynajmniej ograniczenie.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

Z 2019 r., poz. 1781), rOwnowarto$¢ wyrazonych w euro kwot, o ktérych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza §redniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

W zwiazku z powyzszym wskaza¢ nalezy, ze kara pieniezna w wysokos$ci 136 437 PLN (slownie: sto
trzydzieSci sze$¢ tysiecy czterysta trzydziesci siedem zlotych), co stanowi rownowarto$é 30 000
euro ($redni kurs euro z 28 stycznia 2021 1. - 4,5479 z1), spelnia w ustalonych okoliczno$ciach
niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu
na powage stwierdzonego naruszenia w kontekscie podstawowego celu rozporzadzenia 2016/679 -
ochrony podstawowych praw i wolno$ci 0s6b fizycznych, w szczeg6lnosci prawa do ochrony
danych osobowych.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak
w sentencji.

[tThttps://www.uodo.gov.pl/pl/10/12.
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