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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 11 lutego 2021 .

DECYZJA

DKN.5130.2024.2020

Na podstawie art. 104 § 11 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.) w zwigzku z art. 7 ust. 1, art. 60, art. 102 ust.

1 pkt 1) i ust. 3 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) oraz art. 57 ust. 1 lit. a) i art. 58 ust. 2 lit. i) w zwigzku z art. 5 ust. 1 lit. ), art. 24 ust. 1, art. 25
ust. 1, art. 28 ust. 11 3 oraz art. 32 ust. 11 2, a takze art. 83 ust. 1 — 3, art. 83 ust. 4 lit. a) i art. 83
ust. 5 lit. a) rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Krajowa
Szkole Sadownictwa i Prokuratury z siedziba w Krakowie, ul. Przy Rondzie 5, 31-547 Krakow, oraz
e. Sp. z 0.0. z siedzibg w W., Prezes Urzedu Ochrony Danych Osobowych,

1) stwierdzajac naruszenie przez Krajowa Szkole Sagdownictwa i Prokuratury

z siedziba w Krakowie przepisow art. 5 ust. 1 lit. f), art. 25 ust. 1, art. 28 ust. 3, art. 32
ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE
2016/679 z dnia 277 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 ze zm.), zwanego dalej
»srozporzadzeniem 2016/679”, polegajace na niezrealizowaniu obowiazkow cigzacych
na administratorze, wynikajacych z rozporzadzenia 2016/679, poprzez:

a) niezastosowanie odpowiednich srodkéw technicznych i organizacyjnych majacych
zapewni¢ zdolnos¢ do ciaglego zapewnienia poufno$ci uslug przetwarzania, brak
przetestowania i oceny skutecznos$ci Srodkéw technicznych i organizacyjnych,
majacych na celu zapewnienie bezpieczenstwa danych osobowych znajdujacych sie
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w kopii bazy danych platformy szkoleniowej Krajowej Szkoly Sadownictwa
i Prokuratury, a tym samym niewlasciwe uwzglednienie ryzyka zwigzanego ze
zmianami w procesie przetwarzania,

b) powierzenie przetwarzania danych osobowych e. Sp. z o0.0. z siedziba w W.,

z naruszeniem art. 28 ust. 3 rozporzadzenia 2016/679, tj. bez umownego
zobowigzania podmiotu przetwarzajacego do przetwarzania danych osobowych
wylacznie na udokumentowane polecenie administratora, a takze bez okres$lenia
w umowie powierzenia przetwarzania danych osobowych kategorii os6b oraz bez
doprecyzowania rodzaju danych osobowych przez wskazanie ich kategorii,

naklada na Krajowa Szkole Sadownictwa i Prokuratury z siedziba w Krakowie,
administracyjna kare pieniezna w wysokos$ci 100 000 PLN (sto tysiecy zlotych);

2) w pozostalym zakresie postepowanie umarza.
Uzasadnienie

W dniu [...] kwietnia 2020 r. Krajowa Szkola Sagdownictwa i Prokuratury (zwana dalej takze:
,KSSiP” lub ,administratorem”) zglosila Prezesowi Urzedu Ochrony Danych Osobowych (zwanym
dalej takze: ,Prezesem UODO”) naruszenie ochrony danych osobowych, ktore zostato
zarejestrowane pod sygnaturg [...]. Zgloszenie zostalo uzupelione przez KSSiP [...] kwietnia 2020
r. W zgloszeniu naruszenia wskazano, ze [...] kwietnia 2020 r. administrator zostal powiadomiony
przez Komende Glowna Policji o pojawieniu sie w Internecie danych osobowych zwigzanych

z domeng kssip.gov.pl. Tego samego dnia administrator stwierdzil naruszenie ochrony danych
osobowych. Po zapoznaniu sie z rodzajem danych ustalil, ze sa to dane z bazy danych witryny
szkolenia.kssip.gov.pl powstate [...] lutego 2020 r. w trakcie testowej migracji do nowej platformy
szkoleniowej ekssip.kssip.gov.pl. Naruszenie dotyczyto danych osobowych 50 283 os6b (KSSiP
wyjasnila to w pi$mie z [...] kwietnia 2020 r., pierwotnie w zgloszeniu wskazywala 50 776 osob).
Kategorie danych, ktorych dotyczy naruszenie, zostaly ostatecznie wskazane w zgloszeniu
uzupehiajacym i obejmuja: imie i nazwisko, adres e-mail, nazwa uzytkownika, numer telefonu,
jednostka, wydzial, adres jednostki, miejscowos$¢, dane o charakterze technicznym: adres IP, data
pierwszego i ostatniego logowania, hasto (w postaci niejawnej). Administrator poinformowal, ze
prowadzone sg czynnoSci analityczne w celu ustalenia, czy naruszenie dotyczylo rowniez numerow
ewidencyjnych PESEL. W celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkow
dla oso6b, ktorych dane dotycza, administrator wystal zgloszenie do administracji forum
publikujacego odnosénik do bazy danych z zadaniem zablokowania informacji oraz do administracji
portalu udostepniajacego plik z danymi o zablokowanie mozliwos$ci pobierania. Ponadto usunat
wszystkie hasla na nowej platformie i umiescil informacje o koniecznosci zmiany hasta przy
logowaniu do nowej platformy. Stwierdzajac wysokie ryzyko naruszenia praw lub wolnosci oséb,
ktorych dane dotycza, rozpoczal informowanie wszystkich osob, ktérych naruszenie dotyczy,

o zaistnialej sytuacji (droga mailowa). W zgloszeniu uzupeliajacym KSSiP przekazala tresé
zawiadomienia i oS§wiadczyla, ze zawiadomienie to skierowano do 50 283 osob, ktérych dane
dotycza.
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W piSmie z [...] kwietnia 2020 r. administrator doprecyzowal kategorie podmiotow danych, ktéra
pierwotnie okreslil we wstepnym zgloszeniu naruszenia (pracownicy Ministerstwa
Sprawiedliwo$ci). Ponadto, KSSiP wskazala, ze naruszenie dotyczy uzytkownikow podlegajacych
szkoleniu ustawicznemu, ktérych dane osobowe zgromadzono na Platformie Szkoleniowej KSSiP.
Osoby te wykonuja zawody i piastuja stanowiska okreslone w art. 2 ust. 1 pkt 2 i pkt 3 ustawy z dnia
23 stycznia 2009 r. o Krajowej Szkole Sadownictwa i Prokuratury (Dz. U. z 2020 r. poz. 1366 ze
zm.), tj. sedzidow, asesorow sagdowych, prokuratoréw i asesorow prokuratury, referendarzy
sadowych, asystentow sedzidw, asystentow prokuratoréw, kuratorow zawodowych oraz urzednikow
sadow i prokuratury. Na platformie szkoleniowej KSSiP znajdowaly sie rowniez konta czesci
wykladowcow prowadzacych szkolenia ustawiczne, nielicznych aplikantow KSSiP oraz osob,
ktorych konta aktywowano na podstawie indywidualnych decyzji. Do tej ostatniej kategorii osob
naleza pracownicy resortu Ministerstwa Sprawiedliwosci, ktorzy za pomoca kont m.in. nadzorowali
realizacje projektow finansowanych przez to ministerstwo, weryfikujac np. zamieszczenie
okreslonych informacji lub materialow szkoleniowych.

Pismem z [...] czerwca 2020 r. Prezes Urzedu Ochrony Danych Osobowych zawiadomil Krajowa
Szkole Sadownictwa i Prokuratury o wszczeciu postepowania administracyjnego, ktorego
przedmiotem jest mozliwo$¢ naruszenia przez KSSiP, jako administratora danych, obowigzkow
wynikajacych z przepiséw rozporzadzenia 2016/679 w zakresie obowigzkoéw wynikajacych z art.

5 ust. 1 lit. f), art. 24 ust. 1, art. 25 ust. 1, art. 28 ust. 11 3 oraz art. 32 ust. 11 2. Ponadto, pismami
z[...] lipca 2020 r. poinformowal KSSiP oraz e. Sp. z 0.0. z siedziba w W., zwang dalej ,.e.”, ze
toczace sie postepowanie dotyczy réwniez obowigzkéw e. jako podmiotu przetwarzajacego,
ktéremu KSSiP powierzyla przetwarzanie danych osobowych oséb, ktérych dotyczy naruszenie.
Tym samym zaszly przestanki do uznania e. za strone postepowania, zgodnie z art. 28 ustawy z dnia
14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.).

W toku postepowania przeprowadzonego w niniejszej sprawie Prezes Urzedu Ochrony Danych
Osobowych pismami z: [...] kwietnia, [...] maja, [...] czerwca, [...] lipca i [...] pazdziernika 2020 r.
wezwat KSSiP do zlozenia wyjasnien. Ponadto pismami z: [...] lipca, [...] wrze$nia

i[...] pazdziernika 2020 r. Prezes UODO wezwat do zlozenia wyjasnien rowniez e.. Na podstawie
wyjasnien zlozonych przez KSSiP w pismach z: [...] kwietnia, [...] maja, [...] lipca, [...] lipcail...]
pazdziernika 2020 r. oraz przez e. w pismach z: [...] lipca, [...] wrzesnia i [...] listopada 2020 .,
organ nadzorczy ustalil nastepujacy stan faktyczny:

o Jak wskazala KSSiP w piSmie z [...] lipca 2020 r. — Platforma Szkoleniowa e-KSSiP,
funkcjonujaca od [...] marca 2020 r. pod adresem ekssip.kssip.gov.pl, jest narzedziem
umozliwiajacym realizacje zalozen projektu ,Wdrozenie nowoczesnych metod badania potrzeb
szkoleniowych i ksztalcenia kluczem do skutecznego wymiaru sprawiedliwo$ci”, realizowanego
ze Srodkow Europejskiego Funduszu Spolecznego w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj 2014-2020, OS Priorytetowa II Efektywne polityki publiczne dla rynku pracy,
gospodarki i edukacji, Dzialanie 2.17 Skuteczny wymiar sprawiedliwos$ci. Za zaprojektowanie,
opracowanie, wdrozenie i wsparcie techniczne tej platformy odpowiada O. S.A., na podstawie
umowy nr [...] z [...] kwietnia 2019 r. oraz umowy powierzenia przetwarzania danych
osobowych nr [...] z [...] kwietnia 2019 r. (kopia umowy powierzenia stanowi zalacznik do
pisma KSSiP z [...] maja 2020 r.).
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e Dotychczasowa Platforma Szkoleniowa KSSiP (szkolenia.kssip.gov.pl) oraz docelowa Platforma
Szkoleniowa e-KSSiP (ekssip.kssip.gov.pl) zlokalizowana jest na zasobach informatycznych
udostepnianych w ramach umowy hostingowej zawartej pomiedzy Krajowa Szkola
Sadownictwa i Prokuratury oraz e. Sp. z 0.0. z siedzibg w W.. Umowa powierzenia
przetwarzania danych stanowi zalgcznik nr [...] do umowy hostingowej nr [...] zawartej
w Krakowie [...] grudnia 2019 r. pomiedzy tymi podmiotami. Kopie obu umoéw zostaty
zalaczone do pisma KSSiP z [...] kwietnia 2020 r. Pozostale zalgczniki zostaly przedstawione
przez KSSiP w pi$mie z [...] pazdziernika 2020 r. oraz e. w piSmie z [...] listopada 2020 r.

e W zwigzku z procedurg przyjeta w celu uruchomienia nowej platformy, jak wskazano w piSmie
KSSiP z [...] kwietnia 2020 r., zaplanowano dwa etapy migracji: ,testowy” i ,produkcyjny”.
Migracja ,testowa” odbyla sie w dniach [...] — [...] lutego 2020 r., a ,produkcyjna” - w dniach
[...] lutego — [...] marca 2020 r.

e Wdniach [...]-[...] luty 2020 r., pracownik dzialu informatycznego KSSiP, A. M. oraz Dyrektor
Dzialu Informatycznego KSSiP, P. T., otrzymali wiadomosci od wykonawcy nowej platformy, O.
S.A., z harmonogramem jej wdrozenia i zakresem odpowiedzialno$ci za poszczegolne obszary
(KSSiP/0.).

e [...] lutego 2020 . 0 godz. [...] A. M., skierowal do e. wiadomo$¢ e-mail z prosba o ,(...)
wykonanie kopii bazy danych (dump) PROD PS” oraz ,(...) spakowanie katalogu Moodledata
z serwera PROD” 1 ,,(...) przeniesienie powyzszych 2 kopii na nowy serwer PROD eKSSiPu’.
W odpowiedzi pracownik e., K. J., zwrdcil sie o doprecyzowanie ww. pro§by m.in. poprzez
wskazanie adresow IP serwerdéw oraz pelnych Sciezek do zasobow zrodlowych i docelowych,
wskazujac na nieznajomos$¢ wewnetrznych oznaczen ustug i zasobow KSSiP. Po przekazaniu
tych informacji przez A. M., tego samego dnia, K. J. w wiadomoSsci e-mail o godz. [...]
poinformowat o zakonczeniu ,.kopiowania”. Powyzsze wiadomo$ci e-mail stanowig zalaczniki
do pisma e. z [...] lipca 2020 r., ktore sg tozsame z wyjasnieniami zlozonymi w pkt 3 pisma
KSSiP z [...] kwietnia 2020 r.

e [...] lutego 2020 1. 0 godz. [...], z uwagi na wypeklione zalozenia migracji ,testowej”, A. M., ,,[w]
zwiqzku z przeprowadzang migracjq (...)” zwrdcil sie o wykonanie czynnosci analogicznych
jak w przypadku czynnosci wykonanych [...] lutego 2020 r. wskazujac od razu adresy IP oraz
pelne $ciezki do zasobow zrodlowych i docelowych. Powyzsze, tego samego dnia, zostalo
zrealizowane i potwierdzone korespondencja K. J..

e [...] kwietnia 2020 r. w serwisie www. nieznana osoba umiescila link do pliku hostowanego na
platformie [...], stanowigcego kopie tabeli uzytkownikéw z bazy danych Platformy Szkoleniowe;j
KSSiP.

e [...] kwietnia 2020 r. Komenda Gléwna Policji powiadomila administratora o powyzszych
okolicznos$ciach. Tego samego dnia, na podstawie zapisu ostatniego logowania z udostepnione;j
publicznie tabeli uzytkownikéw oraz kopii bazy danych, w ktérej posiadaniu byto O. S.A.,
wykorzystywanej w ramach ,testowej” migracji, KSSiP stwierdzila, ze do naruszenia ochrony
danych osobowych doszlo [...] lutego 2020 r., tj. w dniu, w ktorym czynnosci na bazie danych
zlecano podmiotom przetwarzajacym, tj. e. oraz wykonawcy nowej platformy — O. S.A.

e [...] kwietnia 2020 r.administrator zglosil incydent do Zespotu Zarzadzania Incydentami Biura
Cyberbezpieczenistwa Ministerstwa Sprawiedliwo$ci oraz CSiRT gov.pl (zgloszenie zostalo
przekierowane do CSiRT NASK). O sytuacji poinformowany zostal réwniez inspektor ochrony
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danych w KSSiP. Ponadto KSSiP zlecila wykonawcy Platformy Szkoleniowej e-KSSiP (O. S.A.)
przeprowadzenie pilnego resetu haset wszystkich uzytkownikéw Platformy Szkoleniowej e-
KSSiP wraz z odpowiednia dla nich informacja. W tym samym czasie zazadano od O. S.A.
przeprowadzenia pilnego audytu bezpieczenstwa serwera e-KSSiP oraz zabezpieczenia
informacji (logow). KSSiP przeslala rowniez zadanie do administracji forum [...] o usuniecie
informacji oraz drugie zadanie, do operatora serwisu [...], na ktérym znajduje sie plik (zaréwno
informacja na forum, jak i plik, zostaly usuniete).

e [...] kwietnia 2020 r. Kierownik Dzialu Informatycznego KSSiP (notatka stuzbowa kierownika
stanowi zalacznik do pisma KSSiP z [...] kwietnia 2020 r.) zlecit A. M. kontakt z e. oraz O. S.A.
w sprawie weryfikacji dostepno$ci danych osobowych dotychczasowej i docelowej platformy,
na serwerach dostarczanych przez e..

e [...] kwietnia 2020 r. KSSiP skierowala do Prokuratury Krajowej zawiadomienie o mozliwosci
popeknienia przestepstwa.

e [...] kwietnia 2020 r. KSSiP zglosila naruszenie Prezesowi Urzedu Ochrony Danych
Osobowych.

e Wdniach [...] —[...] kwietnia 2020 r. nastgpila wymiana korespondencji miedzy pracownikiem
KSSiP, A. M. (w ramach czynnosci zleconych przez Kierownika Dzialu Informatycznego KSSiP
[...] kwietnia 2020 r.), a przedstawicielami e., K. J.1 K. O.:

e [...] kwietnia 2020 r. zwrbcono sie z pytaniem, czy pliki przechowywane w katalogu public_[...]
sq bezpieczne. W odpowiedzi wskazano m.in., ze katalog ten ,,(...) nie jest w zaden sposob
hostowany przez funkcjonalnosé serwera WWW, poniewaz katalog ../public_[...]dla[...],
ktora zostala stworzona podczas wdrazania serwera i nie jest funkcjonalna’.

e [...] kwietnia 2020 r. zwr6cono sie o mozliwos$¢ ,sprawdzenia w logach, czy pliki znajdujqce
sie w katalogu public_|[...] byly w jakis sposéb przenoszone, kopiowane, pobierane od chwili
przestania na podany serwer O. dnia [...].02.2020”. W odpowiedzi wskazano, ze ,,[a]ccess logi
nie sq tak dlugo trzymane a na dodatek tego typu operacje nie sq logowane (...)".

¢ [...] kwietnia 2020 r. zwr6cono sie o ,(...) sprawdzenie dlaczego wszystkie pliki widoczne sq
w siect https:// [...]”. W odpowiedzi wskazano, ze ,listowanie katalogu zostato wytqgczone”.

o Wdniach [...] - [...] kwietnia 2020 r. uzytkownicy platformy zostali zawiadomieni
o naruszeniu ochrony danych osobowych, za pomoca wiadomosci przekazanych na adresy
e-mail oraz komunikatu na stronie internetowej administratora. Jak wynika ze zlozonych

o [...] kwietnia 2020 r., pracownik dzialu informatycznego KSSiP, B. K., analizujac
informacje zawarte w panelu shuzacym do zarzadzania serwerami oraz pocztg elektroniczng
(ustugi dostarczane w ramach umowy z e.), stwierdzil obecno$¢ wpiséw wskazujacych na
pobranie [...] kwietnia 2020 r. za po$rednictwem dwoch adresow IP, plikdw znajdujacych
sie w lokalizacji dostepnej z przegladarki internetowej, bezposrednio po adresie IP, bez
koniecznos$ci podawania domeny internetowej dotychczasowej Platformy Szkoleniowe;j
KSSiP, tj. http://[...]/BACKUP-[...]-02-2020/. Jednym z tych plikow byt plik zatytulowany
»L...]1.8ql”, o rozmiarze 5.9 GB, ostatnio modyfikowany [...] lutego 2020 r. Informacje te,
wraz z ich graficznym odzwierciedleniem, znajduja sie w notatkach stuzbowych ww.
pracownika oraz Dyrektora Dzialu Informatycznego KSSiP, dolaczonych do wyjasnien
KSSiP z [...] kwietnia 2020 r.
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o W dniach [...] - [...] kwietnia 2020 r. administrator skierowal do osob, ktérych dane
dotycza, wiadomos$¢ e-mail zatytulowang ,Zawiadomienie o naruszeniu ochrony danych
osobowych, ktére moze powodowac wysokie ryzyko naruszenia Pani/Pana praw lub
wolnosci”.

o [...] kwietnia 2020 r. na stronie internetowej Krajowej Szkolty Sagdownictwa i Prokuratury
www.kssip.gov.pl opublikowano komunikat w sprawie stwierdzenia naruszenia ochrony
danych osobowych.

o W dniach [...] - [...] kwietnia 2020 r. administrator skierowat do os6b, ktorych dane
dotycza wiadomos¢ e-mail zatytulowang ,Zaktualizowany komunikat w trybie art. 34
RODO z dnia [...] kwietnia 2020 r.”

o [...]i[...] kwietnia 2020 r. funkcjonariusze Policji oraz Agencji Bezpieczenstwa
Wewnetrznego dokonali zabezpieczenia logow i dyskow, ktorych dysponentem jest e..

o [...] kwietnia 2020 r. Prokuratura Krajowa zamieszcza na swojej stronie internetowe;j
komunikat, do ktérego odwotuje sie KSSiP w wyjasnieniach z [...] kwietnia i [...] maja 2020
r. Komunikat dostepny jest pod adresem: https://pk.gov.pl/aktualnosci/aktualnosci-
prokuratury-krajowej/zatrzymanie-podejrzanego-o-spowodowanie-wycieku-danych-z-
kssip/.

o Pismem z [...] maja 2020 r. KSSiP odstapila od umowy o $§wiadczenie ustug hostingu nr [...]
z [...] grudnia 2019 r., zawartej z e. Sp. z 0.0., z winy wykonawcy, z uwagi na razace,

w ocenie KSSiP, naruszenie § 6 ust. 1 lit. d umowy oraz postanowienn umowy powierzenia
przetwarzania danych osobowych, stanowiacej zalacznik nr 5 do ww. umowy. Informacja
o odstapieniu od umowy o $§wiadczenie ustug zostala przekazana przez KSSiP

w wyjaénieniach z [...] maja 2020 r. oraz potwierdzona przez e. w wyjas$nieniach z [...]
wrzes$nia 2020 T.

o [...] maja 2020 r. e. protokolarnie przekazal wszelkie dane, ktore uzyskat od KSSiP i w
zwigzku z ww. umowa zostal zobowigzany do usuniecia wszelkich istniejacych kopii danych
przetwarzanych w ramach umowy. Informacja ta zostala przekazana w pi$mie KSSiP
z[...] maja 2020 r. Usuniecie danych potwierdzit e. w pismach z [...] lipca i [...] wrze$nia
2020T.

Ponadto, do pism z[...] lipca 2020 1.1 [...] listopada 2020 r. w celu wyjasnienia zobowigzan
wynikajacych z relacji z KSSiP, e. przedlozyl przykladowa korespondencje prowadzona pomiedzy
jego przedstawicielami a KSSiP, zaréwno przed, jak i po naruszeniu ochrony danych osobowych.

W odniesieniu do prowadzonych czynnosci analitycznych majacych na celu ustalenie, czy
naruszenie dotyczylo rowniez numeréw ewidencyjnych PESEL, KSSiP w piSmie z [...] kwietnia
2020 r. wskazala, ze jest to m.in. przedmiotem prowadzonego przez Prokurature Regionalna

w Lublinie postepowania. W zwigzku z powyzszym Prezes UODO, pismem z [...] maja 2020 r.,
zwrdcil sie do Prokuratury Regionalnej w Lublinie o poinformowanie m.in., czy oraz ilu numerow
ewidencyjnych PESEL uzytkownikoéw Platformy Szkoleniowej KSSiP poufno$c¢ zostala naruszona
i w jaki sposob. W odpowiedzi z [...] maja 2020 r. Prokuratura poinformowala, ze ,,(...) baza
danych uzytkownikoéw Platformy Szkoleniowej Krajowej Szkoty Sqdownictwa i Prokuratury,
ktora zostala pobrana z serwerow firmy swiadczqcej ustugi hostingowe dla KSSiP, a nastepnie
upubliczniona w sieci Internet, obejmuje 44 262 rekordy zawierajqce numery PESEL”.
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W tym stanie faktycznym, po zapoznaniu si¢ z calo$cia zgromadzonego w sprawie
materialu dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyl, co
nastepuje.

Zgodnie z brzmieniem art. 24 ust. 1 rozporzadzenia 2016/679 uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoSci osob fizycznych o réznym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby przetwarzanie odbywatlo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane. Oznacza to, ze
administrator przy dokonywaniu oceny proporcjonalnosci zabezpieczen powinien wzia¢ pod uwage
czynniki i okoliczno$ci dotyczace przetwarzania (np. rodzaj, sposob przetwarzania danych) i ryzyko,
jakie sie z nim wiaze. Jednocze$nie wdrozenie odpowiednich zabezpieczen stanowi obowiazek
bedacy przejawem realizacji ogdlnej zasady przetwarzania danych — zasady integralnosci

i poufnos$ci, okreslonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679, zgodnie z ktéra dane osobowe
powinny by¢ przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub
organizacyjnych.

Zgodnie z trescig art. 25 ust. 1 rozporzadzenia 2016/679 uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych o roznym prawdopodobienstwie wystapienia i wadze wynikajace

z przetwarzania, administrator - zar6wno przy okreslaniu sposobow przetwarzania, jak i w czasie
samego przetwarzania - wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spelnic
wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktorych dane dotycza.

Art. 32 ust. 1 rozporzadzenia 2016/679 stanowi, ze administrator jest zobowigzany do zastosowania
srodkoéw technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw lub wolnosci
osob fizycznych o roznym prawdopodobienstwie wystapienia i wadze zagrozenia. Przepis precyzuje,
ze decydujac o $rodkach technicznych i organizacyjnych nalezy wziaé¢ pod uwage stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych o r6znym prawdopodobienstwie wystgpienia

i wadze. Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkow technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie
poziomu ryzyka jakie wigze sie z przetwarzaniem danych osobowych uwzgledniajac przy tym
kryteria wskazane w art. 32 rozporzadzenia 2016/679, a nastepnie nalezy ustali¢ jakie Srodki
techniczne i organizacyjne beda odpowiednie, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku.

Zgodnie z brzmieniem art. 32 ust. 2 rozporzadzenia 2016/679 oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnoSci ryzyko wigzace sie
z przetwarzaniem, w szczegdlnos$ci wynikajace z przypadkowego lub niezgodnego z prawem
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zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, to zgodnie z brzmieniem

art. 28 ust. 1 rozporzadzenia 2016/679, korzysta on wylgcznie z ushug takich podmiotow
przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi rozporzadzenia 2016/679

i chronilo prawa osob, ktorych dane dotycza. Ponadto, zgodnie z ust. 3 lit. h) tego artykulu,
administrator posiada uprawnienia w zakresie uzyskania od podmiotu przetwarzajacego wszelkich
informacji niezbednych do wykazania spelnienia obowiazkow okreslonych w art. 28 rozporzadzenia
2016/679 oraz posiada uprawnienie do przeprowadzania audytéw, w tym inspekcji. Natomiast
stosownie do art. 28 ust. 3 lit. b) rozporzadzenia 2016/679 podmiot przetwarzajacy zapewnia, by
osoby upowaznione do przetwarzania danych osobowych zobowiazaly sie do zachowania tajemnicy
lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy.

Stosownie za$ do tresci art. 28 ust. 3 rozporzadzenia 2016/679 przetwarzanie przez podmiot
przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktore
podlegaja prawu Unii lub prawu panstwa czlonkowskiego i wiaza podmiot przetwarzajacy

i administratora, okres$laja przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza, obowiazki i prawa
administratora.

Przepisy rozporzadzenia 2016/679 zobowigzuja wiec administratorow, jak i podmioty
przetwarzajace do przyjecia odpowiednich srodkow technicznych i organizacyjnych, aby zapewnic
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych.
Majac na wzgledzie przedstawiony stan faktyczny, aby prawidlowo rozstrzygnac sprawe bedaca
przedmiotem niniejszej decyzji, nalezalo w pierwszej kolejnosci zbada¢ zgodno§¢ zawartej umowy
powierzenia z przepisami o ochronie danych osobowych oraz zakres odpowiedzialno$ci stron tej
umowy, uwzgledniajac ww. przepisy rozporzadzenia 2016/679, a w szczegolnosSci kryteria zawarte
w art. 28 ust. 3 rozporzadzenia 2016/679.

Wraz z pismem z [...] kwietnia 2020 r. KSSiP przestala umowe powierzenia przetwarzania danych
osobowych zawartg z e. Sp. z 0.0., stanowiagca zalacznik numer [...] do umowy z [...] grudnia 2019 r.,
numer [...], zwanej dalej ,umowa gtéwnga”. Jak wynika z tresci tej umowy i zgromadzonego
materialu dowodowego, e., jako wykonawca ustugi hostingowej, zostal wyloniony w postepowaniu
o udzielenie zamowienia publicznego w trybie przetargu nieograniczonego, zgodnie z przepisami
ustawy z dnia 29 stycznia 2004 r. — Prawo Zaméwien Publicznych (Dz. U. z 2019 r., poz. 1843). Jak
stlusznie wskazano w ww. piSmie, w sytuacji powierzenia przetwarzania danych osobowych
podmiotowi zewnetrznemu, w umowie powierzenia przetwarzania danych osobowych okresla sie
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie osob, ktorych dane dotycza, a takze obowiazki i prawa administratora. Postrzegajac
przetwarzanie danych osobowych przez pryzmat calego rozporzadzenia 2016/679, w pelni
uzasadniony jest wymog zawarcia stosunkowo szczeg6lowego opisu przetwarzania w umowie
powierzenia. Kompleksowe zawarcie w tej umowie elementow wynikajacych z art. 28 ust.
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3 rozporzadzenia 2016/679 ma na celu bowiem zapewnienie precyzyjnego ustalenia granic
dzialania podmiotu przetwarzajacego, co jest podstawa umowy powierzenia ze wzgledu na
zwigzanie podmiotu przetwarzajacego z celem ustalonym przez administratora.

Tre$¢ umowy powierzenia, zdaniem Prezesa UODO, w § 2 pkt 1, w sposdb niewystarczajacy
doprecyzowuje zakres powierzanych danych, tj. wskazano, ze ,,/pJodmiot przetwarzajqgcy

w ramach swiadczenia ustugi hostingowej przetwarzat bedzie powierzone dane osobowe zwykte
obejmujqce zbiory danych osobowych niezbedne do wykonywania prac w systemie
informatycznym na rzecz administratora”. Administrator nie wskazal przy tym kategorii osob,
ktoérych dane dotycza, wymaganych przez art. 28 ust. 3 rozporzadzenia 2016/679. Poshuzyt sie
jedynie pojeciem zbioru danych osobowych. Stosujac wykladnie celowo$ciowa nalezy wskazac, ze
w tym kontekscie ,rodzaj danych”, réwniez wymagany ww. przepisem, odnosi sie do informacji
dotyczacej charakterystyki okre$lonej, znanej administratorowi, grupy podmiotéw danych
osobowych, ktére w umowie powierzenia nie zostaly wskazane. Opisujac przetwarzanie danych
umowa powinna rowniez odwolywac sie do ich kategorii, je$li mozna je doprecyzowac. O ile

w przypadku przetwarzania danych zwigzanych np. z ustuga poczty elektronicznej, trudno jest
jednoznacznie taki zakres wskazaé, o tyle w przypadku przetwarzania danych w celach zwigzanych
z funkcjonowaniem platformy szkoleniowej KSSiP, informacje takie, jako mozliwe do okreslenia,
powinny by¢ zawarte.

Wobec powyzszego, KSSiP, powierzajac przetwarzanie danych osobowych e., nie
zawarla w umowie powierzenia przetwarzania danych osobowych kategorii os6b
oraz nie doprecyzowala rodzaju danych osobowych przez wskazanie ich kategorii, co
stanowi naruszenie art. 28 ust. 3 rozporzadzenia 2016/679.

Zgodnie z art. 28 ust. 3 pkt a) rozporzadzenia 2016/679, umowa powierzenia przetwarzania danych
stanowi m.in., ze podmiot przetwarzajacy przetwarza dane osobowe wylacznie na
udokumentowane polecenie administratora. O ile w pewnym stopniu element ten mozna
wyinterpretowac z § 3 pkt 3 umowy glownej, zgodnie z ktérym ,,[z]gloszenia usterek zwiqzanych

z ustugami hostingowymi, w tym ich niedostepnosé¢, dokonywane bedq pisemnie, faksem lub
pocztq elektronicznq”, o tyle w ocenie Prezesa UODO wskazane postanowienie umowy jest
niewystarczajace. Umowa powierzenia zawarta z e. powinna zawiera¢ przynajmniej ogolne
sformulowanie zobowiazujace podmiot przetwarzajacy do dzialania wylacznie na udokumentowane
polecenie administratora.

Wobec powyzszego, KSSiP, powierzajac przetwarzanie danych osobowych e., nie
zawarla w umowie zobowigzania podmiotu przetwarzajacego do przetwarzania
danych osobowych wylacznie na udokumentowane polecenie administratora, co
stanowi naruszenie art. 28 ust. 3 lit. a) rozporzadzenia 2016/679.

Odnoszac sie do charakteru umowy powierzenia przetwarzania, w § 2 pkt 2 umowy powierzenia
przetwarzania danych wskazuje sie, ze powierzone dane osobowe beda przetwarzane wylacznie w
celu realizacji umowy gléwnej, tj. wykonywania na dedykowanych serwerach, dostarczanych przez
e., ushugi hostingu strony www oraz platformy szkoleniowej, hostingu poczty elektronicznej, a takze
zapewnienie pelnej obstlugi administracyjnej dla ww. serwer6w na zasadach opisanych w umowie
glownej. Umowa glowna w § 3 i § 4 odnosi sie do kanaldéw komunikacji, warunkow zapewniajacych
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cigglos¢ dzialania ushugi hostingowej oraz obowigzkéw zwigzanych z zapewnianiem jej
dostepnosci, np. w zakresie informowania o przerwach w dostepie do ustug. Zalacznik nr 1 do
umowy z kolei precyzuje wymagania techniczne, takie jak moc obliczeniowa, pamiec operacyjna,
zasoby dyskowe, srodowisko (wirtualizacja hostow wraz z ich zarzadzaniem) oraz kwestie obshugi
administracyjnej tych serwerow, w tym konsultacje techniczne. Zakres Swiadczonej ustugi, a wiec

i charakter powierzenia przetwarzania danych, jest wiec tozsamy z opisem przedmiotu zamowienia
zawartym w specyfikacji istotnych warunkéw zamoéwienia okre§lnych w przetargu, w ramach
ktorego e. zostal wyloniony jako wykonawca ustugi. Specyfikacja stanowi zalacznik nr [...] do pisma
e. z[...] listopada 2020 .

Podmiot przetwarzajacy w wyjasnieniach z [...] listopada 2020 r., powolujac sie na tre$¢

art. 14 i art. 15 ustawy z dnia 18 lipca 2002 r. o $§wiadczeniu ustug droga elektroniczng (Dz. U.

Z 2020 T., poz. 344 t.j.), zwanej dalej ,u.$.u.d.e.”, wskazuje, ze ,,(...) kilkukrotnie prowadzilismy
korespondencje majqcq na celu jasne odgraniczenie kwestii naszych dziatan nad systemem
hostujqgcym, a obszarem danych i aplikacji klienta, ktérym sie nie zajmowalisSmy i nie mieliSmy
do niego wglqdu, czy mozliwosci zalogowania sie do jego panelu administracyjnego”. Na
potwierdzenie powyzszego, e. zalaczyl przykladowa korespondencje prowadzona z KSSiP. Wynika
z niej, ze pracownicy KSSiP, zaréwno przed naruszeniem ochrony danych, jak i po jego
stwierdzeniu, nie mieli pelnej $wiadomosci, jak ksztaltuja sie prawa i obowiazki, pomiedzy
administratorem a podmiotem przetwarzajacym, wynikajace z umowy z [...] grudnia 2019 r.
Administrator kilkukrotnie oczekiwal wykonywania zadan wykraczajacych poza zakres tej umowy.
Charakter ustugi hostingu, wskazanej w umowie, nie zobowigzywal e. do ingerencji w kod Zrodlowy
aplikacji, ktora jest narzedziem stluzacym do przetwarzania danych osobowych. Podmiot
przetwarzajacy nie znat struktury i konfiguracji autorskich aplikacji instalowanych przez
administratora na tych zasobach, w tym nie mial obowiazku, bez wiedzy administratora i na
udokumentowane jego polecenie, prowadzenia czynno$ci konfiguracyjnych w zakresie dostepu do
katalogow, czy baz danych, z ktorych aplikacje te korzystaja. Zgodnie z istotg §wiadczonej ustugi,
obszar ten charakteryzuje sie pewng autonomia po stronie administratora i to on dysponuje pelng
wiedza o tym, jakie dane osobowe przetwarza, w jaki sposéb, w jakiej lokalizacji (w ramach
udostepnionych zasobdw) i za pomocg jakich narzedzi. Jedynie na udokumentowane polecenie
administratora podmiot przetwarzajacy moze dokonywacé ingerencji w zakresie wynikajacym

z charakteru §wiadczonych ustug i zawartej umowy.

K. J., w wiadomo$ciach e-mail z [...] lutego czy [...] marca 2020 r., w odpowiedzi na prosby,
mieszczace sie w zakresie wsparcia technicznego wynikajacego z umowy hostingu, zwracal uwage,
ze w kierowanych do e. wiadomosciach, KSSiP postuguje sie nomenklatura i oznaczeniami (np.:
baza danych PROD PS, ,stara” platforma szkoleniowa, platforma e-learning, baza szkoleniowa),
ktora dla dostawcy ustug hostingowych, z uwagi na charakter §wiadczonej ustugi, nie jest znana, co
z kolei rodzi problemy interpretacyjne. Jedno z takich zapytan zostalo skierowane [...] lutego 2020
r. przez przedstawiciela KSSiP, A. M., w ktorym zwrdcil sie m.in. o ,,wykonanie kopii bazy danych
(dump) PROD PS” i ,przeniesienie (...) kopii na nowy serwer PROD eKSSIPu.”. W odpowiedzi K.
J. wskazal na ww. aspekty i poprosil o dokladne wskazanie m.in. ,$ciezki do folderu, do ktérego
mamy przekopiowacé oraz IP serwera docelowego”. Pracownik KSSiP w odpowiedzi wskazal
zadane informacje. Stowo ,migracja” w relacji z podmiotem przetwarzajacym, jak wynika ze
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zgromadzonego materialu dowodowego i jak stusznie wskazuje e., pojawilo sie pierwszy raz

w wiadomos$ci e-mail z [...] lutego 2020 r. skierowanej przez A. M. do e. w sprawie analogicznej, jak
z[...] lutego 2020 r. Wspomnial w nim, ze w zwigzku z przeprowadzang migracja prosi

o wykonanie konkretnych czynnosci, tj. m.in. o wykonanie kopii wskazanej bazy danych

i przeslanie jej do wskazanych zasobéw. Informacja ta jednak nadal w zaden spos6b nie odnosita
sie do charakteru podejmowanych czynnosci i nie uwzgledniala w niej danych osobowych, jako
informacji szczego6lnie istotnej z punktu widzenia zapewnienia ich bezpieczenstwa.

Jak wskazuje e. w ww. piSmie, pojecie hostingu nalezy utozsamiac¢ z brzmieniem art. 14 ust.
1,u.8.u.d.e.”, tj. jako udostepnienie zasobow systemu teleinformatycznego w celu przechowywania
danych. Z perspektywy powierzenia przetwarzania, umowa moze jednak precyzowacé inne
obowigzki podmiotu przetwarzajacego. Dlatego nie zawsze zastosowanie bedzie miala przestanka,
na ktoéra powoluje sie e. przytaczajac tresc¢ art. 15 u.S.u.d.e., tj. iz nie zachodzi obowigzek
sprawdzania przekazywanych, przechowywanych lub udostepnianych danych przez podmiot
Swiadczacy ustuge hostingowa. W umowie powierzenia administrator moze bowiem zobowigza¢
podmiot przetwarzajacy do takich czynnosci. Jednak w sprawie bedacej przedmiotem
rozstrzygniecia niniejszej decyzji, charakter $wiadczonej ustugi, zobowiazania dotyczace obstugi
administracyjnej i ustalony stan faktyczny, nie nakladaly na e. generalnych obowigzkow
zwigzanych z monitorowaniem danych osobowych.

Przepisy rozporzadzenia 2016/679 daja pewna swobode w zakresie ksztaltowania relacji miedzy
administratorem a podmiotem przetwarzajacym. Nalezy wiec oczekiwaé, patrzac z perspektywy
obowigzkow wynikajacych z art. 24 ust. 11 art. 25 ust. 1 rozporzadzenia 2016/679 w zwigzku

z art. 28 ust. 11 ust. 3 rozporzadzenia 2016/679, ze administrator wypracuje model wspdlpracy z
podmiotem przetwarzajacym, ktory bedzie zapewnial przetwarzanie zgodne z przepisami o
ochronie danych osobowych, a w szczegolnosci umozliwiat realizacje zasady rozliczalnosci
wyrazong w art. 5 ust. 2 rozporzadzenia 2016/679. O ile strony umowy ustalily kanaly komunikacji
oraz wyznaczyly osoby wykonujace czynnos$ci zwigzane z realizacja umowy (zalaczniki nr [...]i[...]
do umowy gléwnej), a wydawane polecenia mialy charakter udokumentowany, o tyle, jak wynika z
omowionej wyzej korespondencji, osoby wyznaczone przez KSSiP nadal nie mialy $wiadomosci, jak
ksztaltuja sie prawa i obowigzki pomiedzy KSSiP a e.. Uprawniona jest konstatacja, ze osoby
wyznaczone do kontaktu z podmiotem przetwarzajacym powinny zosta¢ uprzednio poinformowane
o zakresie ushug $wiadczonych przez podmiot przetwarzajacy, obowigzkach cigzacych po stronie
administratora, a w porozumieniu z e. postugiwac sie pojeciami zrozumialymi dla obu stron,
minimalizujacymi ryzyko naruszenia ochrony danych osobowych.

KSSiP, w piSmie z [...] lipca 2020 r., w odpowiedzi na pytanie Prezesa UODO zmierzajace do
ustalenia, czy administrator podjal dzialania weryfikacyjne pod katem usuniecia zbednej kopii bazy
danych po zakonczeniu migracji, nie udzielil odpowiedzi wprost, a jedynie podkreslil,

ze ,przedmiotem zlecenia przestanego do e. Sp. z 0.0. w dniu [...] lutego 2020 r. (...) dotyczqgcego
wykonania czynnosci zwiqzanych z migracjq, bylo (...) przeniesienie powyzszych 2 kopii na nowy
serwer PROD eKSSiPu”. Jak wskazuje KSSiP, samo ,przeniesienie”, stosownie do powszechnego
rozumienia tego stowa, nalezy rozumie¢ jako ,,(...) zabranie czegos$ (wykonanej kopii) z jednego
miejsca 1 umieszczenie tego bez powielania gdzie indziej, w innej lokalizacji, w tym przypadku na
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nowym serwerze PROD eKSSiPu. Oznacza to, ze po zakonczeniu procesu migracji
przeprowadzonego zgodnie ze zleceniem, zadna zbedna kopia bazy danych wymagajqca
usuniecia, nie powinna pozostac.”

Jak wskazuja powyzsze wyja$nienia, KSSiP, zgodnie z przyjetym przez siebie celem i sposobem
przetwarzania, zdecydowala, ze po zakonczeniu procesu migracji zadna kopia bazy danych nie
powinna pozosta¢. Zaréwno przed, jak i po zleceniu czynnoSci [...] lutego 2020 r. oraz [...] lutego
2020 r., administrator nie zweryfikowal, czy wspomniana kopia nadal znajduje sie na zasobach
KSSiP. Dopiero [...] kwietnia 2020 r. pracownik KSSiP, A. M., skierowat do e. pytanie o to, czy dane
znajdujace sie w ww. lokalizacji sa bezpieczne. Skoro administrator podjal decyzje, ze wspomniana
kopia bazy danych powinna zosta¢ usunieta, to jego obowiazkiem byla weryfikacja, czy czynno$¢ ta
zostala wykonana. Nawet jesli w wyniku bledu pracownik e. nie usunal wykonanej kopii, gdyz nie
zastosowal sie do prosby o jej ,przeniesienie”, to na administratorze nadal cigzyl obowiazek
weryfikacji, czy wskazana lokalizacja zapewnia bezpieczenstwo przetwarzania. To administrator
jest inicjatorem podejmowanych dziatan jako podmiot decydujacy o celach i sposobach
przetwarzania. Zgodnie z umow3a o $§wiadczenie ustug, to jemu zostalo udostepnione $rodowisko,
w ktorym tego przetwarzania dokonuje i to on w pierwszej kolejnosci odpowiada za jego
bezpieczenstwo, a jak wynika z umowy o §wiadczenie ustug, w razie koniecznosci korzysta

z pomocy podmiotu przetwarzajacego.

W ocenie Prezesa UODO model wspdlpracy administratora z podmiotem przetwarzajacym byl
nieskuteczny. Nieporozumienia wynikajace z przedstawionej korespondenc;ji i brak zrozumienia
przez administratora roli, jaka pelni w relacji z podmiotem przetwarzajacym, doprowadzilty do
naruszenia ochrony danych osobowych.

Jak wskazuje zaréwno KSSiP oraz e., wszelkie logi z serwera hostujgcego oraz nosniki danych,
ktorych dotyczy naruszenie, zostaly przekazane [...] i [...] kwietnia 2020 r. organom, ktore dokonaly
ich zabezpieczenia na poczet postepowania prowadzonego przez Prokurature Regionalng

w Lublinie.

O ile na podstawie zgromadzonego materiatu dowodowego nie mozna wskazac jednoznacznej daty
pierwszego pobrania kopii bazy danych oraz ustali¢ momentu, w ktérym nastapila nieprawidlowa
konfiguracja maszyny hostujacej, umozliwiajaca bezposredni dostep do kopii bazy danych osobom
nieupowaznionym, istotne znaczenie dla rozstrzygniecia niniejszej decyzji maja okolicznosci,

o ktérych wspomina e. w wyjaénieniach z [...] lipca i [...] wrzeSnia 2020 r. Podmiot przetwarzajacy
wykonal szereg czynno$ci w kwestii ustalenia, jak doszlo do upublicznienia katalogu gldbwnego
bezposrednio po adresie IP serwera. Jak wskazuje e., obszerna dokumentacja oprogramowania
panelowego nie daje odpowiedzi na to pytanie, gdyz zgodnie z ta dokumentacjg, konfiguracja
uniemozliwiajaca taki dostep byla w chwili sprawdzenia (tj. po stwierdzeniu naruszenia przez
KSSiP) ustawiona zgodnie z oczekiwaniami. Podmiot przetwarzajacy wskazuje, ze w jego ocenie,
jedna z przestanek wskazujacych, iz mialy miejsce zmiany w ustawieniach oprogramowania
shuzacego do zarzadzania hostingiem, jest korespondencja z KSSiP pomiedzy [...] lutego 2020 r.

a [...] marca 2020 r. w sprawie udostepnienia platformy szkoleniowej po adresie IP, czego e.
odmowil powotujac sie na wzgledy techniczne i bezpieczenstwo danych. Ponadto, e. w oparciu
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o przeprowadzone analizy wskazuje, ze indeksacja katalogu gtownego hostingu (tj. udostepnienie
go wyszukiwarkom internetowym), na ktérym znajdowala sie kopia bazy danych, miala miejsce
pomiedzy [...] a [...] lutego 2020 .

Niezaleznie od powyzszego, jak stusznie wskazuje e. w wyjasnieniach z [...] lipca 2020 r., zgodnie

z wymogami przetargu oraz umow3g o $wiadczenie ustug, hosting zarzadzany jest poprzez
dedykowane oprogramowanie, ktore na biezaco tworzy pliki konfiguracyjne zgodnie z ustawieniami
uzytkownika, czyli pracownikow KSSiP. Ponadto e. wskazal szereg innych mozliwo$ci
konfiguracyjnych lezacych w gestii KSSiP, ktore mogly skutkowa¢ upublicznieniem katalogu
zawierajacego kopie bazy danych bezposrednio po adresie IP.

Zdaniem Prezesa UODO podmiot przetwarzajacy wypelhial obowiazki wynikajace z umowy
powierzenia i umowy gléwnej, a takze stosowal przyjete przez siebie §rodki organizacyjne majace
na celu zapewnienie bezpieczenstwa systeméw informatycznych. Cel ten jest wskazany m.in.
poprzez wsparcie techniczne, o ktorym mowa w zalgczniku nr 1 do umowy glownej. Dowodem na
wywiazywanie sie podmiotu przetwarzajacego z powyzszego, istotnym z punktu widzenia
naruszenia ochrony danych osobowych z [...] lutego 2020 r., jest korespondencja datowana na [...]
marca 2020 r., zalaczona do pisma z [...] listopada 2020 r., o ktorej e. wspomina réwniez

w wyjaénieniach z [...] wrze$nia 2020 r. W korespondencji tej e. odmowit pracownikowi KSSiP
pomocy w skonfigurowaniu serwera, tak by umozliwi¢ dostep do konkretnych zasob6w Platformy
Szkoleniowej KSSiP bezposrednio pod wskazanym adresem IP, powolujac sie na bezpieczenstwo
danych i niezgodnos$¢ z systemem shluzacym do kontroli konfiguracji maszyny hostujace;.
Zaproponowal inne, bezpieczne w jego ocenie, rozwigzanie stanowigce odpowiedz na zgloszone
zapotrzebowanie.

KSSiP, odnoszac sie do ryzyk zwigzanych z podejmowanym procesem migracji w pismach
z[...] lipca oraz [...] lipca 2020 r. wskazal, ze:

» przedstawiciele Dzialu Funduszy Pomocowych KSSiP brali pod uwage, ze migracja miala sie
odby¢ w ramach zasobow jednego, profesjonalnego hostingodawcy e. Sp. z 0.0., posiadajacego
niezbedne certyfikaty (w tym ISO), co istotnie, w ocenie KSSiP, ograniczato ryzyko
ewentualnego naruszenia bezpieczenstwa danych, przy odpowiednich zabezpieczeniach
dostepu do systemu od strony e-KSSiP,

¢ kontakt pracownikéw Dzialu Informatycznego KSSiP byl ograniczony wylacznie do jednej
osoby ze strony e..

Tak przeprowadzona analiza ryzyka, w ocenie Prezesa UODO jest nieadekwatna do charakteru
podejmowanych czynnos$ci w zwigzku z migracja, jak i charakteru zawartej umowy ustugi hostingu.
Powolywanie sie na status ,,profesjonalnego hostingodawcy posiadajacego niezbedne certyfikaty”
ma zwigzek wylacznie z samym charakterem swiadczonej ustugi, tj. udostepnienia zasobow
systemu teleinformatycznego w celu przechowywania danych. Administrator nie podjat sie analizy,
czy wskazujac podmiotowi przetwarzajacemu miejsce do wykonania kopii zapasowej bazy danych,
nie naraza danych osobowych w niej zawartych na naruszenie ich poufnosci, nie informujac przy
tym e. o istotno$ci podejmowanych dziatan, pod katem ochrony danych osobowych.
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Ponadto KSSiP, nawigzujac do komunikatu Prokuratury Krajowej, wskazuje, ze ,,(...) uprawniona
wydaje sie konstatacja, ze nawet dalej idgca weryfikacja przez administratora realizacji przez
podmiot przetwarzajqcy obowiqgzkow, o ktorych mowa w § 3 ust. 3 1 4 umowy, nie
gwarantowalaby unikniecia zaistnialego naruszenia.”. W ocenie Prezesa UODO tak
sformulowana teza jest proba zdjecia odpowiedzialnos$ci z KSSiP za zaistniale zdarzenie. Nalezy
wyraznie podkresli¢, ze w okresie od [...] lutego 2020 r. do [...] kwietnia 2020 r. na zasobach
informatycznych KSSiP znajdowala sie kopia bazy danych, ktorej istnienie i bezpieczenstwo

w zaden sposob nie zostato zweryfikowane przez administratora, co jest jego prawnym
obowigzkiem wynikajacym z przepiséw o ochronie danych osobowych. W swietle ustalonego stanu
faktycznego, nalezy stwierdzi¢, ze obecnos$¢ kopii bazy danych w zasobach wskazanych przez
pracownika KSSiP byta dla administratora zaskoczeniem, co w ocenie Prezesa UODO stanowi

o braku kontroli administratora nad przetwarzaniem danych osobowych. Nalezy podkreslic, ze
adresatem obowigzkow wskazanych w art. 24 ust. 11 art. 25 ust. 1 rozporzadzenia 2016/679 jest
wylacznie administrator. To na nim spoczywa obowiazek wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by nada¢ przetwarzaniu niezbednych zabezpieczen.

O ile z art. 28 ust. 3 lit. f) rozporzadzenia 2016/679 wynika obowigzek podmiotu przetwarzajacego
wspierania administratora w wywigzywaniu sie z obowigzkow okreslonych w art. 32-36 tego
rozporzadzenia, o tyle opatrzony jest jednak warunkami, ktore nalezy za kazdym razem uwzglednic,
tj. charakter przetwarzania oraz dostepne podmiotowi przetwarzajacemu informacje. W § 3 pkt

6 umowy powierzenia okre$lono, ze podmiot przetwarzajacy pomaga w tym zakresie ,,w miare
mozliwos$ci”. KSSiP jednak w zleceniach z [...] lutego 2020 r., jak i [...] lutego 2020 r., nie zwrdcit
sie z pro$ba o uprzednie zweryfikowanie bezpieczenstwa wskazanej lokalizacji oraz nie
poinformowat e. o okoliczno$ciach prowadzonych czynno$ci, tj. prowadzonej migracji, ktorej
przedmiotem sa dane osobowe 50 283 0sob, oraz, ze proces ten musi zapewniaé ich odpowiednie
bezpieczenstwo. Podmiot przetwarzajacy nie dysponujac takimi informacjami, nie moze za kazdym
razem domyslac sie charakteru wykonywanej czynnosci i kazda operacje wykonywacé uprzednio
weryfikujac, czy ma do czynienia z danymi osobowymi oraz czy Srodowisko i zasoby, udostepnione
zgodnie z umow3g administratorowi, sg prawidlowo i bezpiecznie skonfigurowane. Zgodnie

z charakterem umowy, nie ma on prawa ingerowac w konfiguracje bez uprzedniego
udokumentowanego polecenia administratora. Kontekst prowadzonych dziatan byl znany
wylacznie administratorowi i to na nim spoczywa bezwzgledny obowiazek upewnienia sie, czy
prowadzone czynno$ci nie beda narazaly oséb, ktérych przetwarzanie danych dotyczy, na
naruszenie ich praw lub wolnosci.

W wezwaniu z [...] kwietnia 2020 r. Prezes UODO zwr6cil sie do KSSiP m.in. o przekazanie, czy
i jakie administrator przyjal Srodki zabezpieczenia technicznego i organizacyjnego zgodnie z ww.
przepisami oraz przekazanie stosownej dokumentacji. W pismie z [...] kwietnia 2020 r., mimo

iz KSSiP wspomniatl o posiadanej polityce bezpieczenstwa danych, dokumentacji takiej nie
przedstawil. Jednak do pisma z [...] lipca 2020 r. zalgczyl korespondencje elektroniczng
zawierajaca plan wdrozenia nowej platformy wskazujacy strony (KSSiP/0.) odpowiedzialne za
poszczegoblne czynnosci. Zalaczony harmonogram wskazuje, ze za calo$¢ operacji zwigzanych

z wykonaniem kopii bazy danych i przekazaniem jej do serwera docelowego, odpowiedzialny byt
KSSiP. Jak wynika ze zgromadzonego materialu dowodowego, e. nie byl angazowany ani

https://uodo.gov.pl/decyzje/DKN.5130.2024.2020 14/20



29.08.2021 Decyzje Prezesa UODO - UODO

informowany o charakterze podejmowanych czynno$ci, co wielokrotnie podmiot przetwarzajacy
podkresla w zlozonych wyjasnieniach. Pracownik e., K. J., nie miat wiec zadnych informacji o
wprowadzanych przez KSSiP zmianach w procesach przetwarzania danych osobowych zawartych
w pliku bedacym kopia bazy danych z [...] lutego 2020 r., a czynno$ci realizowane przez ww.
pracownika stanowily realizacje zadan wynikajacych z umowy o §wiadczenie ustug, tj. m.in.

w ramach wsparcia technicznego. Zdaniem Prezesa UODO, na podstawie zgromadzonego
materialu dowodowego, nie byly to dzialania polegajace na czynnosci ,,udostepnienia”, czy nadania
spublicznych” uprawnien umozliwiajacych ,,(...) nieuprawniony dostep do informacji
przechowywanych w systemie informatycznym KSSiP”. W zwiazku z powyzszym Prezes UODO
nie dostrzega podstaw do zarzucenia podmiotowi przetwarzajacemu naruszenia obowigzku
wspierania administratora w wywigzywaniu sie z obowigzkoéw okreslonych w art. 32
rozporzadzenia 2016/679.

Ponadto, do pisma z [...] lipca 2020 r. e. zalaczyl m.in. kserokopie polityk bezpieczenstwa,
regulaminy, w tym regulamin §wiadczenia ustug, raporty z audytu wewnetrznego ISO/EIC 27001,
dokumenty dotyczace szacowania ryzyka w organizacji, procedury przyznawania dostepow

i kontroli nadanych uprawnien w systemach informatycznych, dokumenty potwierdzajace
upowaznienie do przetwarzania oraz kwalifikacje zawodowe K. J..

Na podstawie zgromadzonego materialu nie zachodza wiec przeslanki pozwalajace
stwierdzi¢ naruszenie przez e. obowigzkow wynikajacych z art. 32 ust. 11

2 rozporzadzenia 2016/679 oraz art. 32 w zwigzku z art. 28 ust. 3 lit. f)
rozporzadzenia 2016/679. W konsekwencji Prezes UODO umorzyl postepowanie
w powyzszym zakresie.

W oparciu o zgromadzony material dowodowy Prezes UODO stwierdzil, ze Krajowa Szkola
Sadownictwa i Prokuratury z siedziba w Krakowie nie podjela wystarczajacych dzialan majacych na
celu zweryfikowanie bezpieczenstwa §rodowiska przetwarzania przed rozpoczeciem dzialan
migracyjnych, jak i po ich zakonczeniu, w szczegolnos$ci nie zweryfikowala w okresie [...] luty 2020
r. — [...] kwietnia 2020 r., czy we wskazanej przez KSSiP lokalizacji nadal znajduje sie kopia bazy
danych z [...] lutego 2020 r. Decydujac sie na nieangazowanie podmiotu przetwarzajacego w proces
migracji i nieudzielenie pelnych informacji o podejmowanych czynno$ciach i oczekiwanych
rezultatach, administrator nie upewnit sie, ze przetwarzane dane osobowe sa odpowiednio
zabezpieczone. Weryfikacji tej administrator podjat sie dopiero w dniu stwierdzenia naruszenia.
Stanowi to o razacym zaniedbaniu obowigzkow KSSiP i naruszeniu przepisow art. 32
ust. 11 ust. 2 rozporzadzenia 2016/679 poprzez niezastosowanie odpowiednich
srodkow technicznych i organizacyjnych majacych zagwarantowac¢ zdolnosé¢ do
ciaglego zapewnienia poufnosci uslhug przetwarzania oraz brak przetestowania

i oceny skutecznos$ci sSrodkéw technicznych i organizacyjnych, a tym samym
niewlasciwe uwzglednienie ryzyka zwigzanego ze zmianami w procesie
przetwarzania. Obowiazkiem administratora, jak statuujg to ww. przepisy, a takze art. 24 ust. 11
art. 25 ust. 1 rozporzadzenia 2016/679, przy dokonywaniu oceny proporcjonalnosci zabezpieczen
jest branie pod uwage czynnikoéw i okoliczno$ci dotyczacych przetwarzania (np. rodzaj, sposob
przetwarzania danych) i ryzyka, jakie sie z nim wigze. Jakiekolwiek zmiany w procesie
przetwarzania danych osobowych sa okolicznoscia szczegolnie obarczajaca administratora
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odpowiedzialno$cia za zmaterializowanie sie zagrozen zwiazanych z niedopelieniem powyzszych
obowigzkow. Zapewnienie odpowiedniego bezpieczenstwa danym osobowym, na kazdym etapie
przetwarzania, powinno by¢ przedmiotem szczegolnej troski administratora. Stanowi to wiec

o naruszeniu przez KSSiP art. 24 ust. 11i art. 25 ust. 1 rozporzadzenia 2016/679.
Niedopelnienie tych obowigzkow skutkowalo pobraniem kopii bazy danych z [...]
lutego 2020 r. przez nieznane i nieuprawnione osoby, co stanowi o naruszeniu przez
KSSiP zasady poufnosci wyrazonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679
poprzez przetwarzanie danych osobowych w sposob niezapewniajacy odpowiedniego
bezpieczenstwa danych osobowych.

Na powyzsze wskazuje rowniez orzecznictwo Wojewddzkiego Sagdu Administracyjnego

w Warszawie, ktory w wyroku z 26 sierpnia 2020 r., sygn. II SA/Wa 2826/19 orzekl m.in., ze art. 32
rozporzadzenia 2016/679 ,,(...) nie wymaga od administratora danych wdrozenia jakichkolwiek
Srodkow technicznych i organizacyjnych, ktére majq stanowié¢ srodki ochrony danych
osobowych, ale wymaga wdrozenia srodkow adekwatnych. Takq adekwatnosé oceniaé nalezy
pod kqtem sposobu i celu, w jakim dane osobowe sq przetwarzane, ale tez nalezy braé¢ pod uwage
ryzyko zwiqzane z przetwarzaniem tych danych osobowych, ktore to ryzyko charakteryzowac sie
moze roznq wysokosciq.” Ponadto podkreslil rowniez, ze ,,[pJrzyjete Srodki majq mieé¢ charakter
skuteczny, w konkretnych przypadkach niektére srodki bedg musiaty by¢ srodkami o charakterze
niwelujqcym niskie ryzyko, inne — muszq niwelowaé ryzyko wysokie, wazne jednak jest, aby
wszystkie Srodki (a takze kazdy z osobna) byty adekwatne i proporcjonalne do stopnia ryzyka.”.

Analogiczne rozumienie obowigzkow nalozonych na administratora znajduje potwierdzenie
rowniez w wyroku Wojewodzkiego Sadu Administracyjnego z 3 wrze$nia 2020 r. II SA/Wa
2559/19. Sad orzekl w nim, ze ,,Rozporzqdzenie 2016/679 wprowadzito podejscie, w ktérym
zarzqdzanie ryzykiem jest fundamentem dzialan zwiqzanych z ochronq danych osobowych i ma
charakter cigglego procesu. Podmioty przetwarzajqce dane osobowe zobligowane sq nie tylko do
zapewnienia zgodnoS$ci z wytycznymi ww. rozporzqdzenia poprzez jednorazowe wdrozenie
organizacyjnych i technicznych srodkéw bezpieczenstwa, ale réwniez do zapewnienia ciggtosci
monitorowania poziomu zagrozen oraz zapewnienia rozliczalnosci w zakresie poziomu oraz
adekwatnosci wprowadzonych zabezpieczen. Oznacza to, ze koniecznosciq staje sie mozliwosé
udowodnienia przed organem nadzorczym, ze wprowadzone rozwigzania, majqce na celu
zapewnienie bezpieczenstwa danych osobowych, sq adekwatne do poziomu ryzyka, jak réwniez
uwzgledniajq charakter danej organizacji oraz wykorzystywanych mechanizmoéow przetwarzania
danych osobowych. Administrator samodzielnie ma przeprowadzi¢ szczegotowq analize
prowadzonych proceséw przetwarzania danych i dokonaé oceny ryzyka, a nastepnie zastosowac
takie Srodki i procedury, ktére bedq adekwatne do oszacowanego ryzyka.

Konsekwencjq takiej orientacji jest rezygnacja z list wymagan, w zakresie bezpieczenstwa
narzuconych przez prawodawce, na rzecz samodzielnego doboru zabezpieczen w oparciu

o analize zagrozen. Administratorom nie wskazuje sie konkretnych srodkoéw i procedur

w zakresie bezpieczenstwa. Administrator samodzielnie ma przeprowadzi¢ szczegotowq analize
prowadzonych proceséw przetwarzania danych i dokonaé¢ oceny ryzyka, a nastepnie zastosowaé
takie srodki i procedury, ktére bedq adekwatne do oszacowanego ryzyka.”
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Strona podmiotowa obowigzkow wskazanych w art. 5 ust. 1 lit f), art. 24 ust. 1, art. 25
ust. 1 oraz art. 28 ust. 1 rozporzadzenia 2016/679 jest administrator. Jak wynika ze
zgromadzonego materialu dowodowego, e. Sp. z 0.0. z siedziba w W. ma status podmiotu
przetwarzajacego w rozumieniu art. 4 pkt 8 rozporzadzenia 2016/679. W zwiazku z tym, stosownie
do art. 105 § 1 k.p.a., Prezes UODO umorzyl postepowanie prowadzone wobec e. w tym
zakresie.

W $wietle zapisow art. 28 ust. 11 art. 28 ust. 3 lit. h) rozporzadzenia 2016/679, wybor dajacego
gwarancje odpowiednich zabezpieczen podmiotu przetwarzajacego jest obowigzkiem
administratora. Wraz z wyja$nieniami z [...] lipca 2020 r. e. przedlozyl liczne dokumenty, ktore
reguluja relacje zachodzaca miedzy nim a administratorem. Prezes UODO, w oparciu o przedtozona
dokumentacje, jak i wyjasnienia ztozone przez KSSiP m.in. w piSmie z [...] maja 2020 r., z punktu
widzenia ww. przepisow, nie dopatrzyl sie okolicznosci, ktore pozwolilyby stwierdzié, ze e. nie
zapewnial wystarczajacych gwarancji dla bezpieczenstwa danych osobowych oraz nie udostepniat
administratorowi wszelkich informacji niezbednych do wykazania spelnienia obowigzkoéw
okres$lonych w art. 28 rozporzadzenia 2016/679 badz uniemozliwial administratorowi
przeprowadzanie audytéw, w tym inspekcji. W konsekwencji Prezes UODO umorzyl
postepowanie administracyjne wobec e. w zakresie naruszenia art. 28 ust. 3 lit. h)
rozporzadzenia 2016/679. Tym samym umorzyl rowniez wobec KSSiP postepowanie
w zakresie naruszenia art. 28 ust. 1 w kontekscie wyboru podmiotu przetwarzajacego
zapewniajacego wystarczajace gwarancje dla bezpieczenstwa danych. Dlatego tez nie
stanowi to podstawy wymiaru administracyjnej kary pienieznej.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych,
korzystajac z przyslugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit.

i) rozporzadzenia 2016/679, zgodnie z ktorym kazdemu organowi nadzorczemu
przysluguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw
naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit. j) tego rozporzadzenia,
administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia 2016/679, majac na
wzgledzie okoliczno$ci ustalone w przedmiotowym postepowaniu stwierdzil, iz

w rozpatrywanej sprawie zaistnialy przeslanki uzasadniajace nalozenie
administracyjnej kary pienieznej.

Decydujac o nalozeniu na KSSiP administracyjnej kary pienieznej, a takze okre$lajac jej wysokosé,
Prezes UODO - stosownie do tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wziat pod
uwage nastepujace okoliczno$ci sprawy, wplywajace obcigzajaco i majace wplyw na wymiar
natozonej kary finansowej:

1. Kategorie danych osobowych, ktérych dotyczylo naruszenie ochrony danych
osobowych (art. 83 ust. 2 lit. g rozporzadzenia 2016/679) — dane 0s6b zarejestrowanych
na platformie szkoleniowej KSSiP obejmuja w szczegblnoSci: imie i nazwisko, adres e-mail, nazwe
uzytkownika, numer telefonu, jednostke, wydzial, adres jednostki, miejscowo$¢, numer
ewidencyjny PESEL. KSSiP w pi$mie z [...] kwietnia 2020 roku wskazal, ze poprawnych, tj. 11-
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znakowych ciggéw cyfr reprezentujacych numery PESEL, jest w bazie 44 577. Prezes UODO przyjal
za liczbe oséb, dotknietych w tym zakresie naruszeniem ochrony danych, liczbe 44 262, zgodnie
z informacja przekazang przez Prokurature Regionalng w Lublinie w piSmie z [...] maja 2020 r.

2. Charakter i waga naruszenia przy uwzglednieniu liczby poszkodowanych oséb(art.
83 ust. 2 lit. a rozporzadzenia 2016/679) — przy wymierzaniu kary istotne znaczenie miala
okolicznos¢, ze liczba os6b dotknietych naruszeniem wynosi 50 283. Ponadto Prezes UODO wzial
pod uwage, ze naruszenie poufnosSci danych dotyczy oséb wykonujacych zawody i piastujacych
stanowiska okres$lone w art. 2 ust. 1 pkt 21 3 ustawy z 23 stycznia 2009 r. o Krajowej Szkole
Sadownictwa i Prokuratury (Dz. U. z 2020 r. poz. 1366 ze zm.), tj.: sedziéw, asesoréw sagdowych,
prokuratoréw i asesorow prokuratury, referendarzy sadowych, asystentow sedzidow, asystentow
prokuratoréw, kuratorow zawodowych oraz urzednikow sadéw i prokuratury. Na platformie
szkoleniowej KSSiP znajdowaly sie rowniez konta czes$ci wykladowcow prowadzacych szkolenia
ustawiczne, nielicznych aplikantoéw KSSiP oraz osob, ktérych konta aktywowano na podstawie
indywidualnych decyzji. Do tej ostatniej kategorii oséb naleza pracownicy resortu Ministerstwa
Sprawiedliwosci. Naruszenie spowodowato wysokie ryzyko wystapienia negatywnych skutkow

w przysztos$ci wynikajacych z charakteru danych, duzej liczby podmiotow danych, prawdopodobnie
zlej woli osoby, ktéra w sposob nieuprawniony uzyskala do nich dostep, a takze duza skale
przetwarzania i jego profesjonalny charakter. Naruszenie poufnosci nr telefonu, adresu e-mail, czy
numeru PESEL ww. 0s6b moga skutkowa¢ na niespotykang dotad skale wkroczeniem w zycie
prywatne osob dotknietych naruszeniem, a z punktu widzenia pelnionych przez nie funkcji,
podejmowanie dzialan w celu pozbawienia ich zaufania publicznego. Wniosek taki jest szczegdlnie
uprawniony w przypadku sedzidéw i prokuratoréw, z uwagi na fakt, iz naruszenie poufnosci danych
dotyczy 0s6b zwigzanych zawodowo z sgdownictwem i zawodami prawniczymi. W stosunku do ww.
osob w dalszym ciagu istnieje wysokie ryzyko niezgodnego z prawem postuzenia sie ich danymi
osobowymi, albowiem nieznany jest cel, dla ktérego osoba badz osoby nieuprawnione moga podjaé
bezprawne dzialania. Osoby, ktérych dane dotycza, moga wiec dozna¢ szkody majatkowe;j, a juz
samo naruszenie poufno$ci danych stanowi rowniez szkode niemajatkowa (krzywde). Podmioty
danych moga bowiem co najmniej odczuwaé obawe przed utrata kontroli nad swoimi danymi
osobowymi, kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci, czy wreszcie przed strata
finansowa. Podsumowujac powyzsze nalezy uznac, ze stwierdzone w niniejszej sprawie naruszenia
maja znaczng wage i powazny charakter a prawdopodobienstwo wystgpienia ich negatywnych
skutkow dla osob, ktorych dane dotycza, jest wysokie.

3. Czas trwania naruszenia(art. 83 ust. 2 lit. a rozporzadzenia 2016/679) —
zgromadzony material dowodowy pozwolil Prezesowi UODO stwierdzi¢, ze KSSiP nie podejmowata
odpowiednich dzialan majacych na celu zweryfikowanie, czy kopia bazy danych z [...] lutego 2020
r. nadal znajduje sie na zasobach informatycznych KSSiP i czy zasoby te sa odpowiednio
skonfigurowane, tak by zapewnic bezpieczenstwo danych znajdujacych sie w tej kopii. Czynnoéci tej
dokonata dopiero [...] kwietnia 2020 r., tj. w dniu stwierdzenia naruszenia ochrony danych
osobowych. Czas trwania naruszenia, tj. okres od [...] lutego 2020 roku do [...] kwietnia 2020 roku,
ma istotny wplyw na wysoko$¢ nalozonej przez Prezesa UODO kary, gdyz biezaca weryfikacja
bezpieczenstwa sSrodowiska, w ktérym dokonywano procesu migracji, moglaby zminimalizowaé
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ryzyko dla praw lub wolnosci osob, ktorych dotycza, w tym uniknaé zdarzenia, ktore skutkowato
upublicznieniem [...] kwietnia 2020 r. na stronie breakingin.to lacza do pliku stanowigcego tabele
uzytkownikéw pochodzacych z kopii bazy danych.

4. Nieumys$lny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).
Biorac pod uwage ustalenia w sprawie bedacej przedmiotem rozstrzygniecia niniejszej decyzji
nalezy stwierdzi¢, ze KSSiP dopuscila sie razacego zaniedbania skutkujacego naruszeniem
poufnosci danych. Stanowi to istotna okolicznosé wplywajaca obciazajaco na wysoko$¢
administracyjnej kary pieniezne;j.

5. Wysoki stopien odpowiedzialnosci administratora(art. 83 ust. 2 lit.

d rozporzadzenia 2016/679) — Biorac pod uwage, ze to na administratorze cigzy obowigzek
dokonania oceny zabezpieczen na kazdym etapie przetwarzania, w szczegolnosci w trakcie
jakiekolwiek zmiany w procesie przetwarzania danych osobowych, nalezy stwierdzi¢, ze KSSiP nie
wdrozyta odpowiednich §rodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania danych osobowych w sytuacji, w ktorej z wlasnej inicjatywy podjeta
dzialania zwigzane z procesem migracji danych osobowych do nowego srodowiska przetwarzania.

Zadnego wplywu na fakt nalozenia, jak i sam wymiar, administracyjnej kary pienieznej nie mialy
inne, wskazane w art. 83 ust. 2 rozporzadzenia 2016/679, okolicznoSci:

1. Dzialania podjete przez KSSiP w celu zminimalizowania szkody poniesionej przez osoby, ktorych
dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679) — KSSiP dopehila wobec 0s6b, ktorych
dane dotycza, obowigzku zawiadomienia o naruszeniu ochrony ich danych osobowych, o ktérym
mowa w art. 34 rozporzadzenia 2016/679. Nie podjela jednak zadnych dodatkowych
(wykraczajacych poza obowiazek prawny) dzialain majacych na celu ztagodzenie, czy tez
wynagrodzenie krzywdy poniesionej przez osoby dotkniete naruszeniem.

2. Sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit h rozporzadzenia
2016/679) — naruszenie ochrony danych osobowych zgloszone zostato Prezesowi UODO przez
KSSiP, co stanowi wypelnienie przez KSSiP spoczywajacego na niej obowiazku, o ktérym mowa
w art. 33 rozporzadzenia 2016/679.

3. KSSiP nie stosuje zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679.

4. W tej samej sprawie nie zostaly weze$niej zastosowane wobec KSSiP srodki, o ktérych mowa
w art. 58 ust. 2 rozporzadzenia 2016/679.

5. Nie stwierdzono aby w zwiazku z naruszeniami Administrator uzyskal korzysci finansowe, czy tez
uniknat strat, o ktorych mowa w art. 83 ust. 2 lit. k) rozporzadzenia 2016/679.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil réwniez dzialania
podjete przez administratora w celu zminimalizowania szkody poniesionej przez osoby, ktorych
dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679). Zasadnicza cze$¢ tych dzialan stanowig
obowiazki wynikajace bezpos$rednio z rozporzadzenia 2016/679 oraz innych ustaw, tj. zgloszenie
naruszenia ochrony danych osobowych do Prezesa UODO, poinformowania o naruszeniu ochrony
danych oso6b, ktorych te dane dotycza, zawiadomienia organéw $cigania czy Zespolu Zarzadzania
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Incydentami Biura Cyberbezpieczenstwa Ministerstwa Sprawiedliwo$ci oraz CSiRT NASK. Nalezy
podkresli¢, ze Administrator skierowal ponadto bezposrednie zagdanie do administracji forum [...]
oraz drugie zadanie do operatora serwisu [...], o usuniecie pliku z kopia bazy danych oraz linku
prowadzacego do tej bazy. Dzialanie to skutkowalo usunieciem zaré6wno pliku z kopia bazy danych
z serwisu anonfiles.com jak i usuniecia linku z forum breakingin.to, prowadzacego do pliku.

Powyzsze dzialania stanowig niewatpliwie okoliczno$ci, ktore co do zasady lagodza
odpowiedzialno$¢ administratora danych. Jednak ich wystapienie nie ma bezposredniego wplywu
na wysoko$¢ administracyjnej kary pienieznej nalozonej niniejsza decyzja z uwagi na fakt, ze KSSiP
jest podmiotem publicznym, do ktérego stosuje sie przepis art. 102 ust. 1 pkt. 1) Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781). Przepis ten redukuje
mozliwo$¢ nalozenia przedmiotowej kary na podmiot publiczny do maksymalnej wysokosci

100 000 PLN. W ocenie Prezesa UODO kara maksymalnej wysokoSci, nalozona w niniejszej
sprawie, jest i tak niewspotmiernie niska do skali i wagi naruszenia z perspektywy rozporzadzenia
2016/679. Obnizenie kary z uwagi na okolicznos$ci tagodzace, zostalo w niniejszej sprawie
skonsumowane przez bardziej korzystng dla KSSiP okoliczno$é¢, jaka jest ustawowe ograniczenie
wysoko$ci kary do 100 000 PLN.

Uwzgledniajac wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych uznal, ze nalozenie administracyjnej kary pienieznej w wysokos$ci 100.000 zt (sto
tysiecy zl) na KSSiP jest konieczne i uzasadnione wagg oraz charakterem i zakresem dokonanych
przez KSSiP naruszen.

W ocenie Prezesa UODO zastosowana administracyjna kara pieniezna spelnia w ustalonych
okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Administracyjna kara pieniezna speini w tych konkretnych okolicznos$ciach funkcje represyjna, jako
ze stanowi¢ bedzie odpowiedz na naruszenie przez KSSiP przepisow rozporzadzenia 2016/679, ale

i prewencyjna, czyli zapobieganie naruszeniom przepiséw o ochronie danych osobowych

w przyszloéci zardwno przez KSSiP, jak i innych administratoréow danych.

Celem nalozonej kary jest doprowadzenie do wlasciwego wykonywania przez KSSiP obowigzkow,
w szczegoblno$ci w art. 5 ust. 1 lit. f), art. 24 ust. 1, art. 25 ust. 1, 28 ust. 3, art. 32 ust. 11

2 rozporzadzenia 2016/679, a w konsekwencji do prowadzenia procesow przetwarzania danych
zgodnie z obowigzujacymi przepisami prawa.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak
w sentencji niniejszej decyzji.
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