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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 22 kwietnia 2021 r.

DECYZJA

DKN.5130.3114.2020

Na podstawie art. 104 § 11105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2020 r. poz. 256 ze zm.), art. 7 ust. 1, art. 60, art. 101 i 103 ustawy

o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2019 r. poz. 1781) oraz art. 57 ust.
1lit. a), art. 58 ust. 2 lit. i) w zwiazku z art. 24 ust. 1, art. 31, art. 32 ust. 11 2, art. 34 ust. 1, a takze
art. 83 ust. 11 2 oraz art. 83 ust. 4 lit. a) rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
Z 4.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str.
35), po przeprowadzeniu wszczetego z urzedu postepowania administracyjnego w sprawie
przetwarzania danych osobowych przez Cyfrowy Polsat Spotka Akcyjna z siedziba w Warszawie
przy ul. Lubinowej 4a, Prezes Urzedu Ochrony Danych Osobowych,

1) stwierdzajac naruszenie przez Cyfrowy Polsat Spolka Akcyjna z siedziba

w Warszawie przy ul. Lubinowej 4a art. 24 ust. 1 oraz art. 32 ust. 11 2 rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (0og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1, Dz. Urz.
UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), dalej:
»wrozporzadzenie 2016/679”, polegajace na niewdrozeniu odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych osobowych
przetwarzanych we wspoélpracy z podmiotem swiadczacym ushugi kurierskie przez
szybka identyfikacje naruszen ochrony danych osobowych, naklada na Cyfrowy
Polsat Spolka Akcyjna z siedziba w Warszawie przy ul. Lubinowej 4a, za naruszenie
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art. 32 ust. 1i 2 rozporzadzenia 2016/679, administracyjna kare pieniezna
w wysokosci 1 136 975 PLN (slownie: jeden milion sto trzydzie$ci szes¢ tysiecy dziewieéset
siedemdziesiat piec¢ zlotych),

2) w pozostalym zakresie postepowanie umarza.
UZASADNIENIE

Cyfrowy Polsat Spotka Akcyjna z siedziba w Warszawie przy ul. Lubinowej 4a (zwana dalej takze:
,Spotka”) regularnie dokonywata Prezesowi Urzedu Ochrony Danych Osobowych (zwanemu dale;j
takze: ,,Prezesem UODQ”) zgloszen naruszen ochrony danych osobowych klientéw Spotki, ktore
polegaly m.in. na utracie przez kurierow dokumentéw zawierajacych dane osobowe klientow lub na
wydaniu przez kurieréw niewlasciwej osobie dokumentéw zawierajacych dane osobowe w postaci:
imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, adresu e-mail, serii i numeru
dowodu osobistego badz innego dokumentu tozsamosci, numeru telefonu oraz danych dotyczacych
laczacych strony uméw. Niniejszym postepowaniem objeto [...] zgloszenia dokonane przez Spotke
w okresie od [..] czerwca do [...] lipca 2020 r. (wykaz tych zgloszen znajduje sie w aktach sprawy).
Szczegbdlowa analiza zgloszen dokonanych przez Spotke we wskazanym wyzej okresie, jak rowniez
w okresie od [...] sierpnia do [...] wrzeSnia 2020 r. stanowi podstawe rozstrzygniecia podjetego
niniejsza decyzja i uzasadnia stwierdzenie dokonania przez Spo6tke naruszenia opisanego

w sentencji decyzji.

Przyjmujac wyjasnienia Spotki dotyczace naruszen tego typu, zglaszanych do UODO w okresie od
grudnia 2019 r. do 26 maja 2020 r., Prezes UODO pismami z [...] kwietnia oraz [...] maja 2020 .
wskazal jednocze$nie, ze przedmiotowe naruszenia beda podlegaly dalszej i ciaglej analizie
poréwnaweczej z ewentualnymi naruszeniami dokonywanymi w przyszlosci celem ustalenia
skutecznosci podjetych srodkow majacych na celu zminimalizowanie negatywnych skutkéw
naruszenia i ryzyka jego ponownego wystapienia. Ponadto zaznaczono, ze w celu kontroli
przestrzegania prawa przez administratoréw danych, w szczegblnosci dla sprawdzenia, czy
wypelniaja oni obowigzki w procesie przetwarzania danych osobowych, Prezes UODO posiada
uprawnienia do przeprowadzenia kontroli rowniez w stosunku do tych podmiotow, z ktorymi
prowadzil korespondencje w sprawie naruszen ochrony danych. Kierowane do Spotki ww. pisma
(jak rowniez wczes$niejsze pisma dotyczace zglaszanych przez Spotke naruszen) zawieraly
wskazanie, ze wiele informacji na temat zasad przetwarzania danych osobowych, tresé
obowigzujacych we wspomnianej materii aktéw prawnych, jak rowniez wskazowki co do ich
stosowania w praktyce, mozna odnalez¢ na stronie internetowej Urzedu Ochrony Danych
Osobowych (www.uodo.gov.pl), na ktorej opublikowane sg m.in. Obowigzki administratorow
zwigzane z naruszeniami ochrony danych osobowych oraz Wytyczne dotyczace zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 Grupy Roboczej art. 29 (zwane
dalej takze ,Wytycznymi”). Oznacza to, ze Spotka miala mozliwo$¢ zapoznania sie z tymi
dokumentami.

Dokonujac kolejnych analiz zgloszen naruszen ochrony danych osobowych zwigzanych ze
wspoOlpraca Spotki z podmiotem Swiadczacym ustugi kurierskie, w ktorych Spotka wskazala, ze
wystapilo wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, zwrécono uwage na
wzrost liczby zgloszen naruszen tego typu w czerwcu 2020 r., w poréwnaniu z okresem od [...]
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stycznia do [...] maja 2020 r. Ponadto zwrocono uwage na znaczny uplyw czasu od daty zaistnienia
zdarzenia powodujacego naruszenie ochrony danych osobowych do daty jego stwierdzenia przez
Spotke i w konsekwencji zawiadomienia osob, ktorych dane dotycza oraz Prezesa UODO

o naruszeniu, poniewaz dokonywane przez Spotke zgloszenia w poddanym analizie okresie czerwca
2020 r. dotyczyly m.in. zdarzen powodujacych naruszenia ochrony danych osobowych z lutego oraz
stycznia 2020 r., a nawet zdarzen z 2019 r. Analizujac [...] zgloszen naruszenia ochrony danych
osobowych, ktore wplynely do Prezesa UODO w czerwcu 2020 r. nie odnotowano przypadkow
stwierdzenia przez Spolke naruszenia w terminie do 7 dni od daty zdarzenia, ktére spowodowato
naruszenie. Ustalono, ze [...] naruszen zostalo stwierdzonych w terminie powyzej 7 do 14 dni po
dacie zdarzenia powodujacego naruszenie, [...] naruszen zostalo stwierdzonych w terminie powyzej
14 do 30 dni, [...] naruszen zostalo stwierdzonych w terminie powyzej 30 do 60 dni. [...] naruszenia
zostaly stwierdzone przez Spotke w terminie powyzej 60 dni od daty zdarzenia powodujacego
naruszenie, co stanowi 60 % ogolnej liczby naruszen ochrony danych osobowych zgloszonych

w poddanym analizie okresie.

W zwigzku z powyzszym, w dniu [...] lipca 2020 r. Prezes UODO, na podstawie art. 58 ust. 1 lit. a)
i e) rozporzadzenia 2016/679, zwrocil sie do Spolki o przekazanie informacji i wskazanie:

1. dzialann majacych na celu zminimalizowanie ryzyka ponownego wystapienia naruszenia
podjetych przez Spétke w IT kwartale 2020 r. w sprawach naruszen majacych zwigzek z
dostarczaniem przesylek przez firmy kurierskie;

2. czy, a jak tak, to jakie techniczne i organizacyjne Srodki ochrony zostaly wdrozone przez Spolke,
by od razu stwierdzi¢ naruszenie ochrony danych osobowych i bez zbednej zwloki zawiadomi¢
organ nadzorczy i osobe, ktorej dane dotycza;

3. czy Spotka dokonala analizy wplywu terminowoé$ci identyfikacji naruszen ochrony danych
osobowych na prawa oraz wolnos$ci osob, ktorych dane dotycza, jak tak, to jakie byly wyniki ww.
analizy.

Jednocze$nie, w pismie z [...] lipca 2020 r. przedstawione zostaly Spotce ogdlne wyniki analizy
zgloszen naruszen ochrony danych osobowych dokonanych przez nia w czerwcu 2020 r. Prezes
UODO podkreslil, ze wraz z wyjasnieniami nalezy zlozy¢ dowody na ich potwierdzenie. Spotka
pouczona zostala takze, ze brak zlozenia wyjasnien i dowodéw na ich potwierdzenie w ww. zakresie
moze skutkowaé nalozeniem administracyjnej kary pienieznej zgodnie z art. 83 ust. 5 lit. e)
rozporzadzenia 2016/679.

Pismem z [...] lipca 2020 r. Spotka udzielila wyja$nien, z ktérych wynika m.in., ze zostala
zapewniona przez przewoznika o biezacym monitorowaniu skali naruszen, jak i podejmowaniu
dzialaii majacych na celu wyeliminowanie lub co najmniej zminimalizowanie tego typu przypadkow
naruszen. Spotka wskazala, ze w drugim kwartale tego roku dla Spolki istotne bylto przede
wszystkim zapewnienie bezpieczenstwa i zdrowia klientow i kurierow w trakcie trwajacej pandemii,
co znalazlo swoje odzwierciedlenie w wypracowanej pomiedzy stronami instrukeji postepowania

w trakcie doreczenia przesylek, z zachowaniem najwyzszych mozliwych standardow
bezpieczenstwa danych.
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Spoétka poinformowala roéwniez, ze na biezaco prowadzi rozmowy z przewoznikiem w tym zakresie
przedstawiajac jako dowdd korespondencje stanowiaca zalgcznik nr 3 do ww. pisma Spoitki. Jako
dowod dolaczono wiadomos$é e — mail z [...] czerwea 2020 r. dotyczaca przypadkow zaginiecia
przesylek, nie przedstawiajac jednocze$nie innych dowodoéw skladanych wyjasnien. Ponadto
analiza ww. dokumentu wykazala, ze wiadomo$¢ e — mail nie byla skierowana do Spoiki tylko do
innego podmiotu ([P. Sp. z 0.0.]). Spétka w swych wyjasnieniach nie odniosta sie do tego faktu.
Poza tym w zalaczniku nr 3 Spoélka przedstawila korespondencje z maja 2020 r. (dwie wiadomosci
e-mail) dotyczaca nieterminowego zgloszenia naruszen przez podmiot $§wiadczacy ushugi
kurierskie.

Spotka wskazala rowniez, ze wyjasnia na biezaco z przewoznikiem przypadki naruszen, celem
wyeliminowania problemu op6znien w przekazywaniu informacji o utracie danych. Spotka
wyjasnita dodatkowo, ze istotny wplyw na terminowo$¢ zgloszen naruszen ochrony danych
osobowych dotyczacych przedmiotowego postepowania w zakresie weryfikacji poprawnosci obstugi
procesu dokumentow zwrotnych mial okres trwajacej pandemii. Zgodnie z wyjasnieniami Spolki,
z uwagi na ograniczenia u podmiotow kurierskich zwigzane z okresem pandemii, wydtuzeniu uleg}
proces weryfikacji i obstlugi dokumentéw zwrotnych, stad informacje o zdarzeniach zostaly
zaraportowane przez przewoznika z opéznieniem. Spotka podkreslila, ze w jej ocenie dzialania,
ktoére podejmuje przynosza efekty w dtuzszej perspektywie, bowiem odsetek naruszen ochrony
danych osobowych w odniesieniu do wolumenu wszystkich przesylek jest niewielki oraz
przedstawila wyliczenia za miesigc czerwiec w tym zakresie.

Dodatkowo, w odpowiedzi na ww. pismo Prezesa UODO z[...] lipca 2020 r. Spolka przekazala
wyjasnienia w przedmiocie naruszen polegajacych na doreczeniu dokumentéw osobom trzecim,
zgodnie z ktorymi w wiekszo$ci przypadkow, jak wynika z wyja$nien przewoznika, osoby, ktorym
doreczane sa dokumenty, to osoby bliskie (domownicy) 0s6b, ktorych dane dotycza. Spotka
wskazala, ze jej zdaniem doreczenie dokumentu osobie trzeciej bedacej osoba bliska osoby, ktorej
dane dotycza, powoduje bardzo male prawdopodobienstwo zmaterializowania sie ewentualnego
ryzyka naruszenia praw i wolno$ci zwigzanego z tym zdarzeniem i w zwigzku z czym wymaganie od
Spolki informowania klientéw o potencjalnych skutkach w zakresie naruszenia ich danych
osobowych zwigzanego z przekazaniem ich danych osobowych osobie trzeciej — bliskiej, wskutek
dzialania na zyczenie lub zadanie klienta, jest w opinii Spolki co najmniej bezprzedmiotowe. Spotka
nie wyjasnila jednak, do ktoérego z 3 pytan z pisma Prezesa UODO sie odnosi, ani co w jej
rozumieniu oznacza przekazanie danych osobowych osobie trzeciej — bliskiej, wskutek dzialania na
zyczenie lub na zadanie klienta.

Analiza zebranego w sprawie materialu wykazala, ze w zakresie okreslonym w pkt 1) pisma Prezesa
UODO z[...] lipca 2020 r. Spo6lka nie przedstawila dostatecznych dowodéw na podejmowane przez
nig dzialania majace na celu zminimalizowanie ryzyka ponownego wystapienia naruszenia. W
zakresie okreslonym w pkt 2) pisma Prezesa UODO, w ktérym zwrdcono sie o wskazanie
technicznych i organizacyjnych §rodkéw ochrony wdrozonych przez Spotke, by od razu stwierdzi¢
naruszenie ochrony danych osobowych i bez zbednej zwloki zawiadomi¢ organ nadzorczy i osobe,
ktorej dane dotycza, Spotka nie wskazujac, czy wdrozone zostaly §rodki techniczne badz
proceduralne poinformowala, ze ,wyjasnia na biezaco z przewoznikiem przypadki naruszen celem
wyeliminowania problemu opdzZnien w przekazywaniu informacji o utracie danych.” Z dolaczonej
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przez Spotke korespondencji e-mail w temacie ,,Nieterminowe zgloszenie naruszen” wynikalo
jednak, ze w maju 2020 r. wyjasniane byly naruszenia zwigzane z przesytkami nadanymi

w grudniu 2019 r. oraz w styczniu i lutym 2020 r., co poddalo w watpliwo$¢ wyzej cytowane
informacje Spoltki w zakresie biezacego wyjasniania z przewoznikiem przypadkéw naruszen.
Zgromadzony material dowodowy nie mog} potwierdzi¢ rowniez dodatkowych wyjasnien Spoiki, ze
sistotny wplyw na terminowos$¢ zgltoszen naruszen danych osobowych dotyczacych niniejszego
postepowania Urzedu, dotyczacych weryfikacji poprawnosci obstugi procesu dokumentow
zwrotnych, mial okres trwajacej pandemii”, poniewaz 60 % ogo6lnej liczby naruszen ochrony danych
osobowych zgloszonych w czerwcu 2020 r. zostalo zidentyfikowanych przez Spotke powyzej 60 dni
od daty zdarzenia powodujacego naruszenie, za$ ponad 33 % ogoblnej liczby zgloszen stanowily
zdarzenia zidentyfikowane przez Spotke powyzej 90 dni od daty zdarzenia, tj. zdarzenia sprzed
ogloszenia stanu pandemii. Ponad 17 % ogo6lnej liczby naruszen ochrony danych osobowych
zgloszonych w czerwcu 2020 r. dotyczylo zdarzen ze stycznia 2020 r. oraz z 2019 r., co oznacza, ze
zostaly zidentyfikowane przez Spotke powyzej 120 dni od daty zdarzenia powodujacego naruszenie
ochrony danych osobowych. Ponadto, Spo6tka nie odniosta sie do wniosku Prezesa UODO

o wskazanie, czy dokonala analizy wplywu terminowo$ci identyfikacji naruszen ochrony danych
osobowych na prawa oraz wolnos$ci osob, ktérych dane dotycza, a jesli tak, to jakie byty wyniki ww.
analizy.

Zgromadzony material dowodowy wskazal na mozliwo$¢ naruszenia przez Spolke, jako
administratora danych, przepisow rozporzadzenia 2016/679 w zakresie:

1. Niewdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie
odbywalo sie zgodnie z rozporzadzeniem 2016/679 i aby moc to wykaza¢ oraz niepoddawanie
przegladom i uaktualnieniom tych $§rodkéw, co stanowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 11
2 rozporzadzenia 2016/679./

2. Niezawiadamiania bez zbednej zwloki osob, ktorych dane dotycza, o naruszeniu mogacym
powodowac wysokie ryzyko naruszenia praw lub wolno$ci osob fizycznych, co stanowi naruszenie
art. 34 ust. 1 rozporzadzenia 2016/679.

3. Nieprzekazywania informacji zgodnie z wnioskiem Prezesa UODO, przekazywanie niepelnych
badz nierzetelnych informacji, nieprzekazywanie dowodow potwierdzajacych skladane wyja$nienia,
co stanowi naruszenie art. 31 rozporzadzenia 2016/679.

W zwigzku z powyzszym, pismem wyslanym [...] lipca 2020 r. (znak: DKN.5130.3114.2020
[...])Prezes UODO wszczat z urzedu postepowanie administracyjne w zakresie obejmujacym wyzej
wskazane naruszenia.

W pi$mie z [...] sierpnia 2020 r., stanowigcym odpowiedz na zawiadomienie o wszczeciu
postepowania administracyjnego, Spotka wskazata m.in., ze dziala zgodnie z Polityka oceny i
notyfikacji naruszen ochrony danych osobowych w Cyfrowym Polsacie S.A. (dalej: ,,Polityka”),
dolaczajac tres¢ dokumentu jako zalacznik nr 1 do wyja$nien. Spotka wskazala, ze zgodnie z pkt 3.3.
Polityki doklada staran, aby pracownicy i wspolpracownicy posiadali niezbedng wiedze w zakresie
ochrony danych osobowych, w szczegblnoSci naruszen oraz, ze w tym celu przeprowadzane sg
cykliczne szkolenia w zakresie ochrony danych osobowych. Jako dowod Spotka przedstawila tre$c
komunikatu kierowanego do pracownikow Spoétki informujgcego o obowiazkowym szkoleniu w
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zakresie ochrony danych osobowych, ktory stanowi zalacznik nr 2 do jej wyjasnien. Jednym z
modulow szkolenia sg kwestie zwigzane z naruszeniami ochrony danych osobowych. Jednocze$nie,
stosownie do pkt 3.4. Polityki, podmioty przetwarzajace dane na zlecenie Spotki, zobowigzywane sa
do wspolpracy ze Spotka w zakresie zidentyfikowanych naruszen ochrony danych osobowych.

Spotka wskazala, ze kwestie dotyczace powierzenia przetwarzania danych osobowych, w tym
odpowiedzialno$¢ firmy kurierskiej wobec Spolki, reguluje umowa wspolpracy w zakresie
Swiadczenia ushug kurierskich, jak roéwniez aneks do tej umowy (dalej lacznie: ,Umowa”), ktéra
naklada na firme kurierska w szczego6lnosci obowigzek zabezpieczenia przesylki w trakcie jej
przewozu oraz od momentu jej wydania do doreczenia do odbiorcy, obowigzek postepowania
zgodnie z instrukcja dla kuriera zalgczong kazdorazowo do przesylki, ktorej tre$¢ stanowi zalacznik
nr 4 do wskazanego pisma Spoltki, obowigzek weryfikacji tozsamo$ci osoby odbierajacej przesytke
z danymi na li$cie przewozowym i dokumentach zawartych w paczce oraz zabezpieczenie
dokumentow zwrotnych poprzez ich bezpieczne zdeponowanie w kopercie zwrotnej dotaczonej do
przesylki, obowigzek niezwlocznego zgloszenia utraty przesylki i/lub danych w niej zawartych do
Inspektora Ochrony Danych Spélki oraz przewiduje mozliwo$¢ skltadania reklamacji na jako$¢
Swiadczenia ushug kurierskich, dochodzenia wyplaty odszkodowan przewidzianych w umowie,

w tym w szczegblnosci mozliwosé nakladania kar w przypadku naruszenia zasad ochrony
powierzonych danych osobowych.

Spotka wskazala, ze podjela dzialania majace na celu ,wyeliminowanie przypadkow naruszen
zdarzen w przyszlo$ci poprzez m.in. przygotowanie dla firmy kurierskiej instrukeji dotyczacej
rozpoznawania naruszen ochrony danych osobowych i ich niezwlocznego zglaszania.” Tres¢
instrukeji Spétka dolgczyla jako zalacznik nr 13 do pisma z [...] sierpnia 2020 r. Spétka wskazala, ze
kazdy z kurieréw otrzymuje material edukacyjny opisujacy podstawowe zagadnienia o ochronie
danych osobowych, przedstawiajac tres¢ ,,Przewodnika dla kurierow” jako zalacznik nr 20 do ww.
pisma. Spotka wyjasnila, ze w zwiazku z podjetymi dzialaniami stwierdzila w lipcu 2020 r. mniejsza
liczbe naruszen logistycznych, niz w poprzedzajacych miesigcach, tj. w maju i czerwcu,
przedstawiajac odpowiednie zestawienie w tym zakresie. Ponadto Spo6tka przedstawila wyjasnienia
oraz udokumentowala, ze korespondencja (sygn. [...] zalaczona jako odpowiedz na pismo Prezesa
UODO z dnia [...] lipca 2020 r., potwierdzajaca podejmowane dzialania majace na celu
wyeliminowanie lub co najmniej zminimalizowanie powstawania naruszen ochrony danych
osobowych majacych zwiazek z dostarczaniem przesylek przez firmy kurierskie, prowadzona
pomiedzy przewoznikiem a [P. Sp. z 0.0.], dotyczy jednocze$nie dzialan podejmowanych w tym
zakresie przez Spotke, poniewaz [P. Sp. z.0.0.] na podstawie laczacej ja ze Spotka umowy z dnia [...]
stycznia 2017 r. oraz aneksu nr 1 z dnia [...] maja 2018 r. prowadzi obstuge procesow logistycznych
na rzecz Spolki, a dzialania dotyczace [P. Sp. z 0.0.] sa tozsame w kontekscie obstugi klientow
Spotki. Tre$¢ aneksu, o ktorym mowa powyzej, Spotka przedstawila jako zalacznik nr 16 do swych
wyjasnien z [...] lipca 2020 r.

Dodatkowo, odnoszac sie do liczby zgloszen wskazanej w zawiadomieniu o wszczeciu
postepowania, Spétka zwrocila uwage, iz ze wzgledu na prowadzong dzialalnos¢ telekomunikacyjna
kazdorazowo dokonuje oceny zasadno$ci notyfikowania naruszen organowi nadzorczemu oraz
zawiadomienia osoby, nie w oparciu o przestanki z art. 33 i art. 34 rozporzadzenia 2016/679, a na
podstawie przepisow szczegdlnych, tj. rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca
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2013 r. w sprawie Srodkow majacych zastosowanie przy powiadamianiu o przypadkach naruszenia
danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o
prywatnosci i tacznosci elektronicznej (dalej ,,rozporzadzenie 611/2013). Zgodnie bowiem z art.

2 ust. 1 rozporzadzenia 611/2013, dostawca powiadamia wlasciwy organ krajowy o wszystkich
przypadkach naruszenia danych osobowych. Taka konstrukcja przepisu jest zdecydowanie bardziej
rygorystyczna, anizeli dyspozycja wynikajaca z art. 33 rozporzadzenia 2016/679, co w konsekwencji
wplywa na ilo§¢ dokonywanych notyfikacji.

Spoétka w swych wyjasnieniach przestanych pismem z [...] sierpnia 2020 r. podkreslila, iz art. 33
rozporzadzenia 2016/679 stanowi, ze ,,(...) zglasza je organowi nadzorczemu wlasciwemu zgodnie

z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia
praw lub wolnosci oséb fizycznych”. Jednocze$nie, stosownie do art. 3 ust. 2 lit. a-c rozporzadzenia
611/2013, prawdopodobienstwo, ze naruszenie danych osobowych moze mie¢ niekorzystne skutki
dla danych osobowych lub prywatno$ci abonenta lub osoby fizycznej, ocenia sie, biorac od uwage
w szczegblnoSci nastepujace okolicznosci: a) charakter i tre$§¢ odno$nych danych osobowych,
zwlaszcza jesli dane te zwigzane sg z informacjami finansowymi, szczegdlnymi kategoriami danych,
o ktéorych mowa w art. 8 ust. 1 dyrektywy 95/46/WE, danymi dotyczacymi poczty elektronicznej,
danymi dotyczacymi lokalizacji, internetowymi plikami rejestru, rejestrami przeszukiwanych stron
internetowych i wykazami wykonanych ustug telekomunikacyjnych; b) prawdopodobne
konsekwencje naruszenia danych osobowych dla danego abonenta lub osoby fizycznej, szczegolnie,
jezeli naruszenie mogloby skutkowac kradzieza lub sfalszowaniem tozsamosci, uszkodzeniem ciala,
cierpieniem psychicznym, upokorzeniem lub naruszeniem dobrego imienia; oraz c) okolicznosci,
w jakich doszlo do naruszenia danych osobowych, w szczego6lnosci to, gdzie skradziono dane oraz
kiedy dostawca dowiedzial sie, ze dane s3 w posiadaniu nieupowaznionej strony trzeciej. Spotka
wskazala, ze biorac powyzsze pod uwage, dokonala indywidualnej oceny ryzyka kazdego ze zdarzen
majacych znamiona naruszenia ochrony danych osobowych z uwzglednieniem dualizmu
przepisow, o ktéorych mowa powyzej. Spotka dokonala oceny wagi naruszen ochrony danych
osobowych wedlug metodologii oceny stopnia naruszenia ochrony danych opracowanej przez
Agencje Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), w ktérej zaproponowano
trzy gtowne kryteria: 1 (KPD) Kontekst przetwarzania danych, 2 (Ll) Latwo$¢ identyfikacji osoby,
ktorej dane dotycza, 3 (ON) Okolicznos$ci naruszenia, majace dodatkowy wplyw na powage
(dotkliwo$¢) naruszenia. Jak wskazala Spotka, koncowy wynik oceny dotkliwo$ci naruszenia (DN),
po uwzglednieniu przyjetych warto$ci punktowych dla poszczego6lnych kryteriéw, mozna uzyskac
korzystajac z nastepujacego wzoru: DN = KPD x £1 + ON.

W swych wyjasnieniach Spoétka wyodrebnila trzy typy naruszen, tj.: 1) zdarzenia dotyczace wydania
przesylki osobie trzeciej, gdzie zgodnie z wyjasnieniami Spo6tki w wiekszo$ci przypadkéw osoba
trzecig jest czlonek najblizszej rodziny zamieszkaly pod wsp6lnym adresem z klientem; 2)
zagubienie dokumentéw przez firme kurierska; 3) kradziez przesylki ze sprzetem. W zakresie
przesylek doreczanych osobom trzecim, Spotka wskazala, ze zgodnie z informacjami przekazanymi
przez firme kurierska, do zdarzen tego typu dochodzi, co do zasady, na wyrazne zyczenie klienta
Spolki, a kurier dziata wbrew instrukeji przekazanej przez Spotke, lamigc tym samym zasady
prawidlowego doreczenia przesylki. Dodatkowo, kurierzy czesto dzialajg na wyrazne zyczenie
klientow, ktorzy prosza ich o przekazanie przesylek do wskazanych przez nich oséb, zwykle
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najblizszych czlonkoéw ich rodzin. W zakresie przesylek doreczanych osobom trzecim, Spotka
ponownie podkreslila, ze z analizy tych zgloszen wynika, ze osobami tymi sa najczes$ciej osoby
bliskie (czlonkowie rodziny) oséb, do ktorych te przesylki faktycznie sa skierowane. W zwigzku z
tym, wydanie takich dokumentow osobie, ktéra zna te dane i mieszka z klientem w jednym
gospodarstwie domowym, rodzi wieksze konsekwencje w zakresie prawa cywilnego [brak
umocowania do podpisania umowy, a wiec brak mozliwo$ci rozpoczecia §wiadczenia ustugi przez
Spolke], anizeli rodzi ryzyko ewentualnych negatywnych nastepstw w sferze praw i wolnosci osoby,
ktorej dane dotycza. Jednoczesdnie, zgodnie z wyjasnieniami Spolki, taki sposob doreczania
korespondencji jest powszechnie przyjeta zasada w procedurze doreczen w postepowaniu cywilnym
i administracyjnym. Jak wskazala Spétka, ,powyzsze, pozwala na stwierdzenie, ze brak jest
przestanek do twierdzenia o mozliwos$ci wystapienia negatywnych skutkow dla klienta

w nastepstwie opisanego zdarzenia, w postaci kradziezy tozsamos$ci badz wykorzystania jego
danych do np. wyludzenia pozyczek, czy $wiadczen medycznych.”]

Spotka wskazala, ze dokonata szczegdlowej oceny ryzyka naruszen dla kazdej z trzech wyzej
wymienionych kategorii zdarzen. Zgodnie z wyjasnieniami Spo6lki, uzyskany wynik wedlug
metodologii ENISA pozwolil okresli¢ poziom dotkliwo$ci naruszenia ochrony danych dla oso6b,
ktorych dane dotycza, jako niski. Wyniki, okre$lonej przez Spotke w jej wyjasnieniach,
~Szczegolowej analizy ryzyka” naruszen bedacych przedmiotem niniejszego postepowania, zostaly
przedstawione odpowiednio w zalgcznikach nr 12, 14 i1 15 do pisma Spélki z [...] sierpnia 2020 r.

Spoétka wskazala, ze pomimo analizy naruszen, ktérej wynik pozwolil okresli¢ poziom dotkliwosci
naruszenia ochrony danych dla os6b, ktérych dane dotycza, jako ,niski”, notyfikowala jednak te
naruszenia ze wzgledu na wytyczne Prezesa Urzedu Ochrony Danych Osobowych przekazane
Spoélce w wystapieniu z dnia [...] wrze$nia 2018 r. (sygn. [...]), wskazujace na konieczno$¢
notyfikowania zdarzen, ktore obejmowaly nr PESEL, uwzgledniajac ryzyko jako ,,wysokie”.

Ponadto Spotka wskazata na zgodno$¢ swoich dzialan z art. 33 rozporzadzenia 2016/679 i motywu
85 rozporzadzenia 2016/679 oraz poinformowala, ze nalozyta na podmiot §wiadczacy ustugi
kurierskie w dniu [...] lutego 2020 r. kary umowne, w zwigzku z utrata danych osobowych klientow
Spolki, na lgczna kwote [...] zl, przedstawiajac note obciazeniowg jako zalacznik nr 9 do swych
wyjas$nien. Spotka wskazala rowniez, ze podjela decyzje o nalozeniu kolejnych kar za naruszenie
postanowien umowy przedstawiajac noty obciazeniowe z dnia [...] czerwca 2020 r. oraz [...] lipca
2020 1. na lgczng kwote [...] zt (zalaczniki nr 101 11).

W zwiagzku z faktem, ze w zawiadomieniu o wszczeciu postepowania administracyjnego wskazano
m.in. na mozliwo$¢ naruszenia przez Spolke art. 34 ust 1 rozporzadzenia 2016/679 oraz
przytoczono tre$¢ motywu 87, za§ Spotka w swym pismie z [...] sierpnia 2020 r. przedstawila
wyjasnienia dotyczace wypehiania przez nia wymogo6ow okreslonych w art. 33 oraz motywu 85
rozporzadzenia 2016/679, a takze z uwagi na to, ze w pismach z [...] lipca i [...] sierpnia 2020 r.
Spolka nie udzielila odpowiedzi, czy dokonala analizy wplywu terminowosci identyfikacji naruszen
ochrony danych osobowych na prawa lub wolnosci oséb, ktérych dane dotycza, a jak tak, to jakie
byly wyniki ww. analizy, Prezes UODO pismem z [...] pazdziernika 2020 r. ponownie zwrdcit sie do
Spolki o zlozenie wyjasnien w tym zakresie. Prezes UODO zwrdcil sie rownocze$nie o wskazanie,
czy oprocz umowy z firma kurierska Spoétka posiada wewnetrzne procedury zapewniajace
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spelienie wymogdéw okreslonych w art. 34 ust. 1 rozporzadzenia 2016/679, proszac jednoczes$nie

o wskazanie konkretnych przepisow z wewnetrznych regulacji. W ww. pi$émie Prezes UODO
nadmienil takze, ze w zawiadomieniu o wszczeciu postepowania administracyjnego przywolal
motyw 87 rozporzadzenia 2016/679, a nie jak wskazala w swych wyjasnieniach Spotka motyw 85
rozporzadzenia 2016/679. Ponadto Prezes UODO zwrdcil sie o przestanie szczegbolowej metodyki
oceny ryzyka zastosowanej przez Spotke do oceny ryzyka, o ktérej mowa w pkt 2 jej wyjasnien z [...]
sierpnia 2020 .

Pismem z [...] pazdziernika 2020 r. Spotka zlozyla dodatkowe wyjasnienia w sprawie. W
odniesieniu do wniosku Prezesa UODO o udzielenie odpowiedzi, czy dokonano analizy wplywu
terminowoS$ci identyfikacji naruszen ochrony danych osobowych na prawa lub wolno$ci os6b
Spotka wskazata m.in., ze podejmuje dzialania majace na celu analize wplywu naruszen ochrony
danych osobowych na prawa i wolnosci os6b fizycznych. Spotka poinformowala, ze ocenia

w kazdym przypadku indywidualnie ryzyko wystapienia skutkow dla osoby, ktorej dane dotycza,
poprzez pryzmat mozliwych negatywnych konsekwencji dla osoby, ktorej dane zostaly naruszone.
Spotka wskazala, ze na dzien sporzadzania przedmiotowej odpowiedzi nie odnotowala wplywu
korespondencji od os6b, ktorych dane zostaly naruszone, w przedmiocie poniesienia przez te osoby
jakichkolwiek konsekwencji, o ktorych mowa w szczego6lnosci w rozporzadzeniu 611/2013. Spotka
wyjasnila, ze ,,dokonujqgc analizy ryzyka ocenia potencjalne negatywne skutki dla osoby, ktorej
dane dotyczq, postugujqc sie przygotowanym na potrzeby wewnetrzne zestawieniem zagrozen,
w tym praw 1 wolnosct osoby fizycznej mogqcych stanowié naruszenie, z uwzglednieniem
zagrozen oraz skutkéw i srodkéw zapobiegawczych, ktore stanowi Zalgcznik nr1 do niniejszego
pisma.”. Odnoszac sie do wniosku w zakresie wskazania wewnetrznych regulacji majacych na celu
zapewnienie spelnienia wymogow okre$lonych w art. 34 ust. 1 rozporzadzenia 2016/679 Spotka
podkreslila, ze jako przedsiebiorca telekomunikacyjny, w pierwszej kolejnosci w stosunku do
danych osobowych abonentéw stosuje postanowienia rozporzadzenia 611/2013, za$§ w drugiej
kolejnosci postanowienia rozporzadzenia 2016/679. Ponadto, Spotka wskazata na pkt 5.5 Polityki
Oceny i Notyfikacji Naruszen Ochrony Danych Osobowych w Cyfrowy Polsat S.A., zgodnie z ktérym
»W przypadku ustalenia, ze istnieje prawdopodobieristwo, ze naruszenie danych osobowych
wywola niekorzystne skutki dla danych osobowych lub prywatnosci abonenta lub osoby
fizycznej, Administrator dokonuje zgloszenia, o ktorym mowa w pkt. 5.5. Polityki, a ponadto
niezwlocznie informuje o Naruszeniu Podmioty danych, ktoérych dotyczy Naruszenie (...). Jesli
wyczerpujqce okreslenie Podmiotéw danych, ktérych dotyczy Naruszenie, nie jest mozliwe,
Administrator zamieszcza informacje na swojej stronie internetowej lub przekazuje jq w inny
sposob, ktory maksymalizuje szanse dotarcia informacji do odpowiednich Podmiotéw danych”.
W odpowiedzi na wniosek dotyczacy przestania szczegdtowej metodyki oceny ryzyka zastosowane;j
do oceny ryzyka Spoéltka podkreslila, ze juz w poprzednim piSmie kierowanym do Urzedu Ochrony
Danych Osobowych w dniu [...] sierpnia 2020 r. wskazala, ze przy ocenie wagi ryzyka korzysta

z metodyki oceny wagi naruszenia przygotowanej przez Agencje Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA). Spotka ponadto w swych wyjasnieniach przestala wzory
uzyte do oceny ryzyka naruszen. Spotka potwierdzila réwniez, ze indywidualnie przeprowadzone
analizy ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza, dla kazdego naruszenia
objetego niniejszym postepowaniem, zgodnie z metodologia ENISA, zostaly przekazane do UODO
przy jej piSmie z dnia [...] sierpnia 2020 r.
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Ponadto Spotka poinformowala, ze na poczatku wrze$nia 2020 r. nastgpila zmiana w parametrach
ushug przypisywanych do przesylek przekazywanych przewoznikowi, aby w jeszcze wiekszym
stopniu zobligowac kuriera do doreczenia przesylki tylko i wylacznie do rak wlasnych abonenta,
ktérego dane widnieja na etykiecie adresowej przesylki. Zmiana, w ocenie Spoélki, pozwolila na
wyeliminowanie przypadkéw wydawania przesylki osobie nieupowaznionej, w tym rowniez
domownikom zamieszkujacym pod tym samym adresem doreczenia. Spotka poinformowata
rowniez o wdrozeniu dodatkowych dzialan majacych na celu usprawnienie procesu $ledzenia
przesylek w drodze, tak, aby w krotkim terminie po nadaniu przesytki ustalaé jej finalny status.
Cyklicznej weryfikacji podawane sa wszystkie przesylki nadawane w kanatach zdalnych Spoiki.
Zgodnie z wyja$nieniami Spolki, informacje pozyskane w ramach wyjasnien i interwencji z
przewoznikiem pozwalajg Spolce na podejmowanie dalszych dzialan wzgledem przesytki, w tym
potwierdzenie w szczego6lnosci zaginiec przesylek, a co za tym idzie szybsze identyfikowanie i
zglaszanie ewentualnej utraty danych osobowych. Spotka wskazala, ze w jej ocenie wprowadzone
zmiany przyniosly pozytywne rezultaty, bazujac na skali naruszen, ktora znaczaco spadla we
wrzesniu 2020 r. Spotka przedstawila rowniez wyliczenia w zakresie m.in. liczby naruszen
zwigzanych z doreczeniami przesylek kurierskich w okresie od kwietnia do wrzes$nia 2020 r.

Pismem z [...] lutego 2021 r. Spétka ponownie wskazala na okres trwajacej pandemii, co
powodowalo dodatkowe trudnoSci w prawidlowej realizacji ustug przez podmiot §wiadczacy ustugi
kurierskie, a posrednio przyczynialo sie do liczby naruszen oraz do op6znien w zawiadamianiu
Spolki o tych zdarzeniach.

Spotka podkreslita, ze dokonujac rzeczonych zawiadomien (zaréwno do Prezesa UODO, jak i do
podmiotow danych), Spétka nie popadala w zwloke — bowiem realizowala je niezwlocznie po
stwierdzeniu naruszenia (tj. niezwlocznie po poinformowaniu jej o zdarzeniu stanowigcym o
naruszeniu ochrony danych przez firme kurierska). Spotka wskazala ponadto, ze uplyw dluzszego
czasu pomiedzy zdarzeniami prowadzacymi do naruszenia ochrony danych osobowych, a
zgloszeniami dokonanymi przez Spoétke do Prezesa UODO oraz do oséb, ktérych dane dotyczyly,
nie byl wynikiem zwtoki Spolki, jako administratora danych, lecz niewywigzywania sie przez firme
kurierska z umownego i ustawowego obowigzku niezwlocznego zgloszenia naruszenia ochrony
danych osobowych administratorowi danych.

W tym stanie faktycznym, po zapoznaniu sie z calo$cig zgromadzonego w sprawie materiatu
dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z brzmieniem art. 24 ust. 1 rozporzadzenia 2016/679, uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci osob fizycznych o ré6znym
prawdopodobienstwie i wadze, administrator wdraza odpowiednie $rodki techniczne

i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc
to wykazaé. Srodki te sg w razie potrzeby poddawane przegladom i uaktualniane. Oznacza to, ze
administrator przy dokonywaniu oceny proporcjonalno$ci zabezpieczen powinien wziaé¢ pod uwage
czynniki i okoliczno$ci dotyczace przetwarzania (np. rodzaj, sposéb przetwarzania danych) i ryzyko,
jakie sie z nim wigze. Jednocze$nie wdrozenie odpowiednich zabezpieczen stanowi obowigzek
bedacy przejawem realizacji ogolnej zasady przetwarzania danych — zasady integralnosci

i poufnos$ci, okreslonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679. Wdrozenie §rodkow
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technicznych i organizacyjnych powinno polega¢ na implementowaniu przez administratora
odpowiednich przepisow, zasad przetwarzania danych osobowych w danej organizacji, ale takze na
dokonywaniu regularnych przegladéw tych $rodkow, a w razie potrzeby na uaktualnianiu
uprzednio przyjetych zabezpieczen.

Z tredci art. 32 ust. 1 rozporzadzenia 2016/679 wynika, ze administrator jest zobowigzany do
zastosowania Srodkow technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw

i wolnosci osob fizycznych o ro6znym prawdopodobienstwie wystapienia i wadze zagrozenia. Przepis
precyzuje, ze decydujac o srodkach technicznych i organizacyjnych nalezy wzig¢ pod uwage stan
wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnos$ci 0s6b fizycznych o r6znym prawdopodobienstwie wystgpienia

i wadze. Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkow technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie
poziomu ryzyka, jakie wigze sie z przetwarzaniem danych osobowych uwzgledniajac przy tym
kryteria wskazane w art. 32 rozporzadzenia 2016/679, a nastepnie nalezy ustali¢, jakie Srodki
techniczne i organizacyjne beda odpowiednie, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku. Ustalenia te, w stosownym przypadku, zgodnie z lit. b) i d) tego artykulu, powinny
obejmowac¢ $rodki takie, jak zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania oraz regularne testowanie, mierzenie

i ocenianie skuteczno$ci srodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

Art. 32 ust. 2 rozporzadzenia 2016/679 stanowi, ze oceniajac, czy stopien bezpieczenstwa jest
odpowiedni, uwzglednia sie w szczegblnoSci ryzyko wigzace sie z przetwarzaniem, w szczego6lnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Motyw 87 rozporzadzenia 2016/679 stanowi m.in., ze nalezy sie upewni¢, czy wdrozono wszelkie
odpowiednie techniczne $rodki ochrony i wszelkie odpowiednie $rodki organizacyjne, by od razu
stwierdzi¢ naruszenie ochrony danych osobowych i szybko poinformowac organ nadzorczy i osobe,
ktorej dane dotycza. To, czy zawiadomienia dokonano bez zbednej zwtoki, nalezy ustali¢ z
uwzglednieniem w szczegoblno$ci charakteru i wagi naruszenia ochrony danych osobowych, jego
konsekwencji oraz niekorzystnych skutkow dla osoby, ktorej dane dotycza.

W ocenie Prezesa UODO Spélka w sposob niewystarczajacy dokonywala oceny
skutecznosci srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych osobowych znajdujacych sie na dokumentach
dostarczanych klientom Spo6lki za posrednictwem podmiotu $wiadczacego uslugi
kurierskie, co stanowi naruszenie art. 24 ust. 1 oraz art. 32 ust. 11i 2 rozporzadzenia
2016/679.

W pierwszej kolejnos$ci nalezy odnies$¢ sie do wyjasnien Spotki w zakresie oceny ryzyka naruszenia
praw lub wolnosci oséb fizycznych, ktérych dotyczyly naruszenia ochrony danych osobowych objete
niniejszym postepowaniem. W odpowiedzi na wszczecie postepowania administracyjnego Spotka
podkreslila, ze zgodnie z art. 33 rozporzadzenia 2016/679 ,,(...) zgtasza je organowi nadzorczemu

https://uodo.gov.pl/decyzje/DKN.5130.3114.2020 11/28



29.08.2021 Decyzje Prezesa UODO - UODO

wlasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych”, powolujac jednocze$nie art. 3 ust.

2 rozporzadzenia 611/2013, zgodnie z ktérym prawdopodobienstwo, ze naruszenie danych
osobowych moze mie¢ niekorzystne skutki dla danych osobowych lub prywatnoéci abonenta lub
osoby fizycznej, ocenia sie, biorgc od uwage w szczegdlnosci okolicznosSci okreslone w pkt a-c
wskazanego przepisu. Nastepnie Spotka wskazala, ze dokonala indywidualnej oceny ryzyka kazdego
ze zdarzen majacych znamiona naruszenia ochrony danych osobowych. Spotka wskazala, ze
dokonala oceny wagi naruszen ochrony danych osobowych wedlug metodologii oceny stopnia
naruszenia ochrony danych opracowanej przez Agencje Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA).

Ponadto Spotka wyodrebnila trzy typy naruszen, tj. 1) zdarzenia dotyczace wydania przesyltki osobie
trzeciej, 2) zagubienie dokumentow przez firme kurierska 3) kradziez przesylki ze sprzetem. Spotka
wskazala, ze dokonala szczegolowej oceny ryzyka naruszen dla kazdego z trzech ww. typow
naruszen, przedstawiajac jej wyniki odpowiednio w zalacznikach nr 12, 14 i 15 do pisma Spoiki z
[...] sierpnia 2020 r.

W swych pismach z [...] sierpnia oraz [...] pazdziernika 2020 r. Spotka wskazala, ze we wszystkich
3 typach naruszen, opisanych powyzej, na podstawie dokonanej indywidualnej oceny ryzyka
wedlug metodologii ENISA, uzyskany wynik analizy naruszen pozwolit okresli¢ poziom dotkliwos$ci
naruszenia ochrony danych dla osob, ktorych dane dotycza, jako ,niski”. Zdaniem Spotki, odnosi
sie to takze do naruszen polegajacych na kradziezy dokumentacji, gdyz, jak podniosta Spolka,
zlodziej zainteresowany byl sprzetem przesytanym do klienta, a nie jego danymi osobowymi. Poza
wynikiem analizy tego typu naruszen Spotka nie przedstawila jednak innych dowodow
uzasadniajacych taka ocene.

Spoétka wyjasnila, ze ,mimo to, ze uzyskany wynik analizy naruszen pozwolil okresli¢ poziom
dotkliwosci naruszenia ochrony danych dla oséb, ktorych dane dotyczq, jako ,niski”, Spotka
notyfikowata jednak naruszenia, ze wzgledu na wytyczne Prezesa Urzedu Ochrony Danych
Osobowych przekazane Spéice w wystgpieniu z dnia [...] wrzesnia 2018 r. (sygn. [...]),
wskazujgce na koniecznosé notyfikowania zdarzen, ktére obejmowaty nr PESEL, uwzgledniajgc
ryzyko jako ,,wysokie".” Z powyzszych wyjasnien nie wynika jednak wprost, czy Spoétka podwaza
dokonang wowczas przez Prezesa UODO ocene, dlaczego jej wtedy nie kwestionowata oraz dlaczego
dokonywala zgloszen, gdzie w formularzach zgloszenia wskazywala na wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych w zwigzku z tymi naruszeniami pomimo dokonywanej przez

siebie odmiennej oceny tego ryzyka.

W tym miejscu podkreslenia wymaga fakt, ze wystapienie (sygn. [...]) skierowane zostalo do Spoétki
w zwigzku z dokonanym przez Spotke zgloszeniem naruszenia ochrony danych osobowych z [...]
sierpnia 2018 r., w ktérym Spotka poinformowala, ze zawiadomila osobe, ktorej dane dotycza,

o fakcie naruszenia jej danych osobowych oraz przekazata tres¢ tego zawiadomienia.

W przedmiotowym wystapieniu Prezes UODO wskazal, ze zawiadomienie przestane przez Spotke
nie spelnia warunkéw okreslonych w art. 34 ust. 2 rozporzadzenia 2016/679, tj. nie zawiera
informacji, o ktérych mowa w art. 34 ust. 2 w zw. z art. 33 ust. 3 lit. ¢) rozporzadzenia 2016/679,
poniewaz nie opisuje mozliwych konsekwencji naruszenia ochrony danych osobowych.
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W odpowiedzi na przedmiotowe wystapienie Spétka pismem z [...] pazdziernika 2018 r.
poinformowala, ze zawiadomila osobe, ktorej dane dotyczyly zgodnie z wytycznymi
przedstawionymi w przedmiotowym wystapieniu Prezesa UODO. Spo6tka nie kwestionowala

w zaden sposob wskazanego wystapienia, dokonywala zgloszen naruszen ochrony danych
osobowych wynikajacych ze wspolpracy z podmiotem $§wiadczacym ustugi kurierskie oraz
zawiadamiala osoby, ktorych dane dotyczyly, w przypadkach dotyczacych naruszen ochrony danych
osobowych, w ktorych wystapito wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.
Podkresli¢ nalezy fakt, ze Spotka podnosi powyzsze dopiero na etapie niniejszego postepowania,
kwestionujac tym samym zasadno$¢ dokonywanej przez siebie w zgloszeniach naruszen ochrony
danych osobowych oceny wysokiego ryzyka naruszenia praw lub wolnosci os6b fizycznych, skoro
mogta to zakwestionowac juz w odpowiedzi na wystapienie Prezesa UODO sygn. [...] z [...] wrze$nia
2018 .

Odnoszac sie do przedstawionej przez Spoltke oceny ryzyka naruszen praw lub wolnosci os6b
fizycznych, przedstawionej dla wyodrebnionych przez Spotke typoéw naruszen, wskazaé nalezy na
ponizsze okoliczno$ci. Dla naruszen zwigzanych z wydaniem dokumentacji osobom trzecim Spotka
podniosta, ze dokumentacja ta najczesciej wydawana jest osobom bliskim i w zwigzku z tym
wydanie takich dokument6w osobie, ktéra zna te dane i mieszka z klientem w jednym
gospodarstwie domowym, rodzi wieksze konsekwencje w zakresie prawa cywilnego [brak
umocowania do podpisania umowy, a wiec brak mozliwo$ci rozpoczecia $wiadczenia ustugi przez
Spolke], anizeli rodzi ryzyko ewentualnych negatywnych nastepstw w sferze praw i wolnosci osoby,
ktorej dane dotycza. Wobec powyzszego wskazaé nalezy, ze zgodnie z Wytycznymi, w zaleznoSci od
konkretnej sytuacji administrator moze uznaé przypadkowego odbiorce, osobe trzecia za
szaufanego”, zas fakt, ze odbiorca jest zaufany moze spowodowaé, ze skutki naruszenia nie bedq
powazne, ale nie znaczy to, ze naruszenie nie miato miejsca. To z kolei moze jednak
wyeliminowa¢ prawdopodobienistwo wystgpienia ryzyka dla osoéb fizycznych, w wyniku czego
nie bedzie juz potrzeby powiadomienia organu nadzorczego lub oséb fizycznych, na ktore to
naruszenie wywiera wptyw. Oznacza to, ze administrator powinien dokona¢ oceny indywidualnie
dla kazdego przypadku naruszenia. Spotka w swych wyjasnieniach oparla swoja ocene na ogélnych
informacjach przekazanych przez podmiot $wiadczacy ustugi kurierskie, nie przedstawiajac
jednoczesnie dowodéw wykonanej przez siebie indywidualnej analizy w tym zakresie dla
poszczegblnych przypadkoéw naruszen ochrony danych osobowych tego typu. Spotka
poinformowata co prawda, ze dokonala szczegdlowej oceny ryzyka naruszen polegajacych na
wydaniu przesylki osobie trzeciej, ktorej tres¢ stanowi zalgcznik nr 12 (1-20) do wyjasnien Spotki
z[...] sierpnia 2020 r., jednak wskazana dokumentacja przedstawiona przez Spotke nie uwzglednia
sytuacji wydania przez firme kurierska dokumentow zawierajacych dane osobowe klienta Spotki
osobie, ktora mozna by uzna¢ za zaufanego odbiorce. Wskaza¢ nalezy, ze uznanie osoby, ktora
faktycznie odebrala dokumentacje zawierajaca dane osobowe klienta Spolki, za zaufanego odbiorce
wymagaloby jednak, aby w kazdym przypadku Spoétka zbadala relacje laczace takiego odbiorce

z klientem, np. czy nie s3 w konflikcie oraz czy rzeczywiscie dysponowala juz ona wszystkimi
danymi osobowymi klienta. Nalezy tez podkresli¢, ze podnoszone przez Spotke konsekwencje

w zakresie prawa cywilnego przekladaja sie tez na naruszenie praw lub wolnosci osoéb fizycznych,
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o ktorym mowa w rozporzadzeniu 2016/679. Ta kwestia, jak wynika z dokumentacji przedlozone;j
przez Spoltke, nie zostala jednak rowniez wzieta pod uwage przez Spotke przy dokonywaniu oceny
ryzyka zwigzanego z naruszeniem ochrony danych osobowych.

Spotka w pismie z [...] lipca 2020 r. podala, ze jej zdaniem ,wydaje sie, ze doreczenie dokumentu
osobie trzeciej stanowiqcej osobe bliskq, ktérej dane dotyczq powoduje bardzo male
prawdopodobieristwo zmaterializowania sie ewentualnego ryzyka naruszenia praw i wolnosci
zwiqzanego z tym zdarzeniem”, jednak, jak wskazano powyzej, nie udokumentowata dostatecznie,
ze dokonywala indywidualnej oceny poszczegolnych przypadkéw naruszen tego typu, opierajac swa
ocene gléwnie na wyjasnieniach przekazanych przez podmiot $§wiadczacy na jej rzecz ustugi
kurierskie. Podkresli¢ nalezy ze dla oceny wysokiego ryzyka naruszenia praw lub wolnos$ci os6b
fizycznych zwigzanego z naruszeniem ochrony danych osobowych nie ma znaczenia, czy to ryzyko
sie zmaterializuje, a fakt istnienia ryzyka. W zwiazku z powyzszym, nie mozna uznaé argumentacji
Spotki uzasadniajacej brak wysokiego ryzyka naruszenia praw lub wolnosci osob fizycznych w tym
zakresie. Ponownie nalezy w tym miejscu podkresli¢, ze Spotka powinna wyjasni¢ indywidualnie
kazdy przypadek, czego jak wynika z przedstawionej dokumentacji nie uczynita. Podnie$¢ nalezy, ze
z uwagi na zakres ujawnionych danych osobowych, naruszenia tego typu, w przypadku braku
indywidualnego potwierdzenia, ze osoba, ktora odebrala dokumentacje zawierajaca dane osobowe
klienta, moze zosta¢ uznana za odbiorce zaufanego, nalezalo ocenic¢ jako powodujace wysokie
ryzyko naruszenia praw lub wolnos$ci 0s6b fizycznych i zawiadomi¢ o nich klientéw, co zreszta
Spoétka wykonywala. Analogicznie dla pozostalych dwoch wyodrebnionych przez Spotke kategorii
naruszen, tj. zagubienia lub kradziezy dokumentacji zawierajacej dane osobowe klientow,

w przypadku braku indywidualnej oceny dostatecznie uzasadniajgcej brak wysokiego ryzyka,

z uwagi na zakres ujawnionych danych osobowych, ryzyko to nalezalo ocenié¢ na poziomie wysokim
i zawiadomi¢ o naruszeniu klienta.

Prezes UODO wskazuje, ze przedstawiona przez Spolke ,,szczegodltowa analiza ryzyka” stanowigca
zalaczniki do jej wyjasnien, to w rzeczywisto$ci wydruki z kalkulatora wagi naruszen ochrony
danych osobowych udostepnianego na stronie internetowej jednego z podmiotéw §wiadczacych
ushugi wsparcia w zakresie ochrony danych osobowych. Prezes UODO nie ocenia w tym miejscu
poprawnosci dzialania wskazanego kalkulatora, zaznaczajac jednak, ze za pomoca kalkulatorow
mozliwe jest uzyskanie dowolnego wyniku, w zaleznosci od danych wprowadzonych do obliczen.
Ponadto na przedmiotowych wydrukach zawarte jest zastrzezenie, ,,ze kazdy przypadek
naruszenia, bqdz podejrzenia naruszenia ochrony danych osobowych powinien by¢ analizowany
indywidualnie, w szczegolnosci w zakresie obowiqzkow okreslonych w art. 331 34 RODO, z tego
wzgledu niniejszy kalkulator moze stanowié¢ co najwyzej dodatkowe Zrédto pomocnicze i nie moze
by¢ samodzielnq podstawq podejmowania decyzji przez jakikolwiek podmiot lub osobe, ktore
korzystajq z kalkulatora na wtasnq odpowiedzialno$é¢”. Dokumenty te nie sa opatrzone w date
wytworzenia, ani nie zawieraja opisu szczegotowych kryteriow, jakimi kierowala sie Spotka
dokonujac oceny za pomoca wskazanego kalkulatora. Jak juz wczesniej wskazano, ocena ryzyka dla
naruszen polegajacych na wydaniu dokumentacji osobie trzeciej nie zawiera indywidualnej oceny
ani uzasadnienia, ze w danym przypadku doszlo do ujawnienia danych osobowych podmiotowi
zaufanemu, co mogloby uzasadnic dla tego przypadku ocene braku wysokiego ryzyka naruszenia
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praw lub wolnosci o0sob fizycznych. Oprécz wskazanych wydrukéw z kalkulatora, takiej oceny
Spoétka nie przedstawila réwniez w stosunku do pozostalych wyodrebnionych przez siebie kategorii
naruszen.

Spotka w swych wyjasnieniach podkresla jedynie, ze dokonala oceny zgodnie z metoda ENISA nie
wskazujac jednocze$nie dodatkowego uzasadnienia przyjetych przez siebie kryteriow oceny ryzyka.

Nalezy zwrocic¢ ponadto uwage, ze metoda ENISA wskazuje, ze ostateczna warto$¢ punktowa dla
kontekstu przetwarzania (KPD) moze by¢ zwiekszana badz zmniejszana w zalezno$ci od
wystgpienia roznych czynnikdw m.in. szerokiego zakresu danych dla jednej osoby, charakteru
danych czy mozliwych negatywnych skutkéw dla podmiotu danych oraz skali naruszonych danych
(dla tej samej osoby).

Zgodnie z Wytycznymi, kluczowym czynnikiem podczas oceniania ryzyka jest oczywiscie rodzaj

1 wrazliwosé danych osobowych, ktére zostaly ujawnione w wyniku naruszenia. Zazwyczaj
ryzyko powstania szkody dla oséb, ktérych dotyczy naruszenie, wzrasta wraz z wrazliwosciq
danych, lecz nalezy wzigé pod uwage réwniez inne dane osobowe dotyczqce tych osob, ktore
mogq juz byc¢ dostepne (...). Naruszenia powiqzane z danymi dotyczqcymi zdrowia,
dokumentami tozsamosci lub danymi finansowymi takimi jak dane kart kredytowych mogq
spowodowaé szkody, jezeli wystepujq pojedynczo, lecz jezeli wystqgpiq tgcznie, mogq zostaé
wykorzystane do kradziezy tozsamosci. Zbior réznych danych osobowych ma zazwyczaj bardziej
wrazliwy charakter niz pojedynczy element danych osobowych. Ponadto, w art. 3 ust

2 rozporzadzenia 611/2013, na ktory powolywala sie Spotka w swych wyja$nieniach, rowniez
przedstawiono wytyczne dotyczace czynnikow, ktore nalezy wzigé pod uwage w zwiagzku ze
zglaszaniem naruszen w sektorze ustug tacznosci elektroniczne;j. Zgodnie z przedmiotowym
przepisem, prawdopodobienstwo, ze naruszenie danych osobowych moze mie¢ niekorzystne skutki
dla danych osobowych lub prywatno$ci abonenta lub osoby fizycznej, ocenia sie, biorac od uwage
w szczeg6lnosci nastepujace okolicznoSci: (...) prawdopodobne konsekwencje naruszenia danych
osobowych dla danego abonenta lub osoby fizycznej, szczegblnie jezeli naruszenie mogloby
skutkowac kradzieza lub sfalszowaniem tozsamosci, uszkodzeniem ciala, cierpieniem psychicznym,
upokorzeniem lub naruszeniem dobrego imienia.

Prezes UODO analizujac przedstawiong przez Spotke w zgloszeniach naruszen ochrony danych
osobowych objetych niniejszym postepowaniem ocene ryzyka naruszenia praw lub wolnos$ci os6b
fizycznych wzial pod uwage informacje w tym zakresie, zawarte w tresci tych zgloszen. Oceniajac
naruszenia ochrony danych osobowych objete niniejszym postepowaniem Prezes UODO uznal, ze
naruszenie poufno$ci danych, w szczego6lnosci danych dotyczacych lgcznie imienia i nazwiska,
adresu zamieszkania lub pobytu, numeru PESEL, serii i numeru dowodu osobistego badz innego
dokumentu tozsamo$ci, numeru telefonu oraz innych kategorii danych dotyczace laczacych strony
umow (np. ID kontraktu, numer umowy, numer dokumentu, numer sprzetowy, numer i kwota
faktury VAT, numer konta do wplat), powoduje wysokie ryzyko naruszenia praw lub wolnosci oso6b
fizycznych, w zwigzku z czym konieczne jest zawiadomienie osoby, ktorej dane dotycza, o
naruszeniu jej danych osobowych. Oznacza to, ze dokonujac zgloszen naruszen ochrony danych
osobowych, w formularzach tych zgloszen Spoétka prawidlowo wskazywala, ze powoduja one
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.
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Przedstawiona na etapie przedmiotowego postepowania odmienna ocena ryzyka dla dokonywanych
zgloszen naruszen nie zostala przez Spoltke dostatecznie uzasadniona, a przedstawione przez
Spotke wydruki, zgodnie zreszta z zastrzezeniem dostawcy na nich zawartym, moga miec jedynie
pomocniczy charakter i nie moga stanowi¢ podstawy dokonania oceny ryzyka naruszenia praw lub
wolnosci osob fizycznych. O tym, ze przedstawiona przez Spotke dokumentacja moze mie¢ jedynie
charakter pomocniczy niech $wiadczy jeszcze fakt, ze wedlug ,szczegotowej”, jak to okreslita
Spolka, oceny, zdarzenia polegajace na zagubieniu przez kurieréw dokumentacji zawierajacej dane
osobowe w postaci: imienia i nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, adresu e-
mail, serii i numeru dowodu osobistego badz innego dokumentu tozsamosci, numeru telefonu oraz
ww. innych kategorii danych dotyczace laczacych strony umow, zgodnie z przedstawiong przez
Spotke dokumentacja (np. naruszenia oznaczone przez Spotke [...], [...], [...]) ocenione zostaly nie
tylko jako posiadajace niska wage (tj. osoby nie zostana dotkniete naruszeniem lub wywola ono
drobne niedogodno$ci), ale rowniez jako zdarzenia niepodlegajace obowiazkowi zglaszania
naruszenia. W ocenie Prezesa UODO w swych wyliczeniach przedstawionych w toku niniejszego
postepowania Spotka nie uwzglednila dodatkowych kryteriow zwigzanych z zakresem ujawnionych
danych osobowych majacych wplyw na kontekst przetwarzania danych, co w konsekwencji
spowodowalo niezasadne obnizenie ryzyka.

Reasumujac, objete niniejszym postepowaniem naruszenia ochrony danych osobowych wynikajace
ze wspolpracy Spolki z podmiotem $wiadczacym ushugi kurierskie powodowaly wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, a Spotka jako administrator zobowiazana byla bez
zbednej zwloki zawiadamiaé osoby, ktorych dane dotycza, o tych naruszeniach.

W toku postepowania Spoétka wykazata, ze posiada Polityke oceny i notyfikacji naruszen ochrony
danych osobowych w Cyfrowym Polsacie S.A. Spotka wskazala, ze zgodnie z pkt 3.3. Polityki
doklada staran, aby pracownicy i wspolpracownicy posiadali niezbedna wiedze w zakresie ochrony
danych osobowych, w szczego6lnoSci naruszen oraz, ze w tym celu przeprowadzane sa cykliczne
szkolenia w zakresie ochrony danych osobowych, przedstawiajac jako dowdd tre$¢ komunikatu
kierowanego do pracownikoéw Spotki informujacego o obowigzkowym szkoleniu w zakresie
ochrony danych osobowych.

Spotka wskazala, ze kwestie dotyczace powierzenia przetwarzania danych osobowych klientow
Spoltki, w tym odpowiedzialno$é¢ firmy kurierskiej wobec Spolki, zostaly uregulowane w umowie
z podmiotem $§wiadczacym ushugi kurierskie oraz odpowiednich instrukcjach dla kurierow.

Wskaza¢ jednak nalezy, ze Spotka pomimo wdrozenia Polityki oraz procedur ochrony danych
osobowych zwigzanych ze zglaszaniem naruszen, a takze zawarcia umowy powierzenia
przetwarzania danych osobowych z podmiotem przetwarzajacym, nie wypracowata odpowiednich
mechanizméw majacych na celu kontrole realizacji przez podmiot przetwarzajacy swoich
zobowiazan. Spotka wskazywala, ze podejmuje dzialania w celu odpowiedniej realizacji umowy
przez podmiot przetwarzajacy i w konsekwencji zmniejszenia liczby naruszen, przedstawiajac jako
dowdd korespondencje stanowigca zalacznik do wyjasnien z [...] lipca 2020 r., jednak realne
dzialania w tym zakresie podjete zostaly dopiero w zwigzku z pismem Prezesa UODO z [...] lipca
2020 r., w ktorym przedstawione zostaly wyniki analiz naruszen ochrony danych osobowych
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zglaszanych przez Spoélke, przeprowadzonych w UODO, a nastepnie w zwigzku ze wszczeciem
przedmiotowego postepowania administracyjnego. Swiadczy o powyzszym korespondencja Spotki
stanowiaca zalaczniki nr 8 i 17 do pisma Spolki z [...] sierpnia 2020 r. .

W toku postepowania Spotka wdrozyla zmiane w parametrach ustug przypisywanych do przesylek
przekazywanych przewoznikowi, aby w jeszcze wiekszym stopniu zobligowa¢ kuriera do doreczenia
przesylki tylko i wylacznie do ragk wlasnych Abonenta, ktéra w ocenie Spoétki, pozwolila na
wyeliminowanie przypadkéw wydawania przesylki osobie nieupowaznionej, w tym rowniez
domownikom zamieszkujgcym pod tym samym adresem doreczenia. W ramach wysylki paczek
zawierajacych jedynie sam egzemplarz umowy dla klienta, dodano w procesie dodatkowe elementy
weryfikacji kompletno$ci nadawanych paczek. Spoétka poinformowala o wdrozeniu rowniez
dodatkowych dzialain majgcych na celu usprawnienie procesu $ledzenia przesylek w drodze, tak,
aby w krotkim terminie po nadaniu przesylki ustala¢ jej status. Jak wskazata Spotka informacje
pozyskane w ramach wyjas$nien i interwencji z przewoznikiem pozwalaja Spolce na podejmowanie
dalszych dzialan wzgledem przesylki, w tym potwierdzenie, w szczegblnoSci zaginieé przesytek, a co
za tym idzie szybsze identyfikowanie i zglaszanie ewentualnej utraty danych osobowych.

W toku postepowania administracyjnego, Spotka przedstawila wyjasnienia w zakresie wypeliania
przez nig wymogow okreslonych w art. 33 oraz motywie 85 rozporzadzenia 2016/679. Spotka

w swych wyjas$nieniach z [...] pazdziernika 2020 r. podkreslila, ze w pierwszej kolejnosci, w
stosunku do danych osobowych abonentéw, stosuje postanowienia rozporzadzenia 611/2013, za$
w drugiej kolejnosSci postanowienia rozporzadzenia 2016/679.

W konteks$cie ww. wyjasnien Spotki nalezy zwroci¢ uwage, ze Prezes UODO na zadnym etapie
oceny zgodno$ci postepowania Spoétki z rozporzadzeniem 2016/679 w przypadku naruszen objetych
niniejszym postepowaniem nie wskazywal na mozliwo$¢ naruszenia przez Spotke przepisu art. 33
rozporzadzenia 2016/679. Przepisy rozporzadzenia 611/2013, na co stusznie zwrocila uwage Spotka
w swym pismie z [...] sierpnia 2020 r. maja bardziej rygorystyczny charakter od przepisu art. 33
rozporzadzenia 2016/679, nakladajac na podmioty prowadzace dzialalno$¢ telekomunikacyjna
obowigzek powiadamiania wlasciwego organu krajowego o wszystkich przypadkach naruszenia
danych osobowych, nie p6zniej niz 24 godziny po wykryciu naruszenia danych osobowych. Fakt, ze
Spoétka spelnia wymogi okre$lone w art. 33 rozporzadzenia 2016/679 (i art. 2 rozporzadzenia
611/2013), nie oznacza jednocze$nie, ze spelnia ona wymogi okre$lone w innych przepisach
rozporzadzenia 2016/679. Zgloszenie naruszenia ochrony danych osobowych organowi
nadzorczemu w terminie okre$lonym w ww. przepisie rozporzadzenia 2016/679 badz w terminie
okreslonym w art. 2 ust. 2 rozporzadzenia 611/2013 nie zwalnia bowiem administratora danych od
podejmowania dzialan majacych na celu sprawne i szybkie identyfikowanie naruszen ochrony
danych osobowych. ,, Termin na zgtoszenie naruszenia danych osobowych jest liczony od chwili
jego stwierdzenia. Poprzez stwierdzenie naruszenia nalezy rozumie¢ uzyskanie przez
administratora wiedzy o okolicznosciach faktycznych, ktére moglyby zosta¢ zakwalifikowane
jako spetniajqce przestanki okreslone w przepisie art. 4 pkt 12. Nie jest natomiast decydujqcy
moment, gdy administrator dokonat takiej subsumpcji. Nalezy przy tym pamietaé, ze zgodnie

z motywem 87 administrator powinien wprowadzi¢ takie srodki technicznej ochrony, by byé

w stanie od razu stwierdza¢ naruszenia ochrony danych osobowych. Jezeli tak sie nie stanie, to
brak stwierdzenia naruszenia nie spowoduje naruszenia art. 33 ust. 1 z uwagi na nierozpoczecie
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sie biegu terminu do zgtoszenia, lecz administrator naruszy wymogi dotyczqce wdrozenia
odpowiednich srodkow technicznych, ktére stuzq wychwytywaniu mozliwych naruszern. Nalezy
podkresli¢, ze kazde opdznienie w zawiadomieniu os6b o naruszeniu ich danych osobowych
dodatkowo zwieksza mozliwos¢ zmaterializowania sie ryzyka naruszenia ich praw lub wolnoéci. Im
wczesniej osoba, ktorej dane zostaly ujawnione, zostanie odpowiednio zawiadomiona o naruszeniu,
tym weze$niej bedzie mogla podjaé¢ dzialania majace na celu zminimalizowanie ryzyka
negatywnych konsekwencji tego naruszenia.

Jak wskazano w Wytycznych dotyczqcych zglaszania naruszen ochrony danych osobowych
zgodnie z rozporzqdzeniem 2016/679 Grupy Roboczej art. 29, przepisy rozporzqdzenia 2016/679
zobowigzuja zaréwno administratoréw, jak i podmioty przetwarzajace do przyjecia odpowiednich
srodkoéw technicznych i organizacyjnych, aby zapewnié stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanemu z przetwarzaniem danych osobowych. Administratorzy i podmioty
przetwarzajace powinni uwzgledni¢ stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych

o ro6znym prawdopodobienstwie wystapienia i wadze. Ponadto, w rozporzadzeniu 2016/679
ustanowiono wymog przyjecia wszelkich odpowiednich technicznych $rodkéw ochrony i wszelkich
odpowiednich §rodkéw organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych
osobowych, co z kolei ma decydujace znaczenie dla ustalenia, czy w danym przypadku obowiazek
zgloszenia naruszenia ma zastosowanie. Oznacza to, ze zdolno$¢ do zapobiegania naruszeniom

w przypadkach, w ktorych jest to mozliwe, oraz zdolno$¢ do niezwlocznego reagowania na
naruszenia w sytuacjach, w ktérych mimo to dojdzie do ich wystapienia, stanowi kluczowy element
kazdej polityki w zakresie bezpieczenstwa danych.

W zlozonych wyjasnieniach Spotka wykazywala, ze niezwlocznie po otrzymaniu informacji

o naruszeniu od podmiotu przetwarzajacego dokonywala zgloszen naruszen oraz zawiadamiata
osoby, ktorych dane dotycza. Brak szybkiej reakcji ze strony podmiotu przetwarzajacego nie
zdejmuje jednak z administratora odpowiedzialnoS$ci za stwierdzenie naruszenia ochrony danych
osobowych, bowiem zdolno$¢ do m.in. wykrywania naruszen powinna by¢ postrzegana jako
kluczowy element Srodkow technicznych i organizacyjnych, w tym kazdej polityki w zakresie
bezpieczenstwa danych. Z tresci art. 32 ust. 1 rozporzadzenia 2016/679 wynika, ze administrator
jest zobowiagzany do zastosowania Srodkéw technicznych i organizacyjnych odpowiadajacych
ryzyku naruszenia praw i wolnosci osob fizycznych o r6znym prawdopodobienstwie wystgpienia

i wadze zagrozenia. W mys$l art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajac, czy
stopien bezpieczenstwa jest odpowiedni, uwzglednia w szczegdlno$ci ryzyko wiazace sie

z przetwarzaniem, w szczego6lnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych. Przepisy
rozporzadzenia 2016/679 zobowiazuja zarowno administratoréow, jak i podmioty przetwarzajace do
przyjecia odpowiednich §rodkéw technicznych i organizacyjnych, aby zapewnié stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych. Z wyzej
wymienionych przepiséw, jak i motywu 87 rozporzadzenia 2016/679 wynika ponadto, ze
rozporzadzenie ustanowilo wymog przyjecia ww. Srodkow, by od razu stwierdzi¢ naruszenie
ochrony danych osobowych. Zgromadzony material dowodowy potwierdza, ze Spétka podejmowala
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dzialania majace na celu wyjasnienie przyczyn op6znien w raportowaniu naruszen przez podmiot
Swiadczacy ustugi kurierskie, jednak dzialania te podejmowane byly po zaraportowaniu naruszen
przez ten podmiot. Spotka nie powinna wiec oczekiwac tylko na raportowanie przez podmiot
przetwarzajacy naruszen, ale wdrozy¢ odpowiednie rozwigzania umozliwiajace weryfikacje tych
zobowigzan np. poprzez biezagce monitorowanie etapu doreczania przesylek.

Spotka powolujac sie na op6znienia w raportowaniu przez przewoznika informacji o naruszeniach
potwierdza tym samym brak mechanizmoéw weryfikacji po stronie Spoiki.

W toku postepowania Spotka wskazala na pkt 5.5 Polityki, zgodnie z ktorym ,,w przypadku
ustalenia, ze istnieje prawdopodobienstwo, ze naruszenie danych osobowych wywota
niekorzystne skutki dla danych osobowych lub prywatnosci abonenta lub osoby fizycznej,
Administrator dokonuje zgloszenia, o ktorym mowa w pkt. 5.5. Polityki, a ponadto niezwtocznie
informuje o Naruszeniu Podmioty danych, ktérych dotyczy Naruszenie”. Zgromadzony material
dowodowy wskazuje jednak, ze powyzszy przepis polityki w rzeczywistoSci pozostawal martwy,
bowiem Spotka nie wdrozyla dostatecznych mechanizméw pozwalajacych na biezace
monitorowanie przesylek kurierskich. Spotka wskazala, ze wyjasnia na biezaco z przewoznikiem
przypadki naruszen, celem wyeliminowania problemu op6znien w przekazywaniu informacji

o utracie danych, jednak przedstawiona przez Spotke korespondencja, w ktérej wyjasniane sa
przyczyny op6znien w raportowaniu przez podmiot przetwarzajacy naruszen ochrony danych
osobowych, nie potwierdza wyjasnien Spotki w tym zakresie (korespondencja e-mail stanowiagca
zalaczniki nr 5, 6 1 7 do wyjasnien Spolki z [...] sierpnia 2020 r.)

W toku postepowania Spoétka wykazala, ze zawarla z podmiotem §wiadczacym ushugi kurierskie
umowe powierzenia przetwarzania danych osobowych. Spotka w swych wyjasnieniach z[...]
sierpnia 2020 r. przytoczyla brzmienie § 8 umowy, a nastepnie wyjasnila, ze wystawila noty
obciazeniowe z tego tytulu. Prezes UODO nie neguje, ze Spotka podejmowala dzialania majace na
celu nalezyte wykonanie umowy, niemniej dolaczone noty obcigzeniowe nie dotycza wskazanego
przez spolke § 8, lecz innych postanowien umownych. Nawet jezeli Spotka obcigzylaby podmiot
przetwarzajacy z tytulu nieterminowego raportowania naruszen ochrony danych osobowych, to
zgromadzony material dowodowy jednoznacznie wskazuje na brak dostatecznego nadzoru w tym
zakresie, o czym, oprocz rzeczywistych dat identyfikacji zdarzen powodujacych naruszenia ochrony
danych osobowych, §wiadczy ww. korespondencja Spotki, w ktorej wyjasnia przyczyny
zaraportowania zdarzen m.in. z lipca, pazdziernika i grudnia 2019 r., gdzie zapytania ze strony
Spolki wysylane byly w styczniu i maju 2020 r.

Zgodnie z Wytycznymi, ,,RODO stanowi, ze osoby fizyczne nalezy poinformowaé o naruszeniu
»bez zbednej zwloki” — tj. najszybciej, jak to mozliwe. Zawiadomienie 0sob fizycznych ma na celu
przede wszystkim dostarczenie im szczegotowych informacji na temat dziatan zapobiegawczych,
ktore powinny podjqé. W zaleznosci od charakteru naruszenia i powstalego ryzyka, szybkie
zawiadomienie pozwoli osobom fizycznym podjqé dziatania, aby uchronié sie przed wszelkimi
negatywnymi skutkami naruszenia”. Istotno$¢ niezwlocznego reagowania na naruszenia
podkreslana jest zarbwno w Wytycznych, jak i w wydanym przez Prezesa UODO dokumencie
Obowiqzki administratorow zwiqzane z naruszeniami ochrony danych osobowych. Majac
powyzsze na wzgledzie, w toku postepowania Prezes UODO zwracal sie do Spoélki o udzielenie
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odpowiedzi, czy Spotka dokonata analizy wplywu terminowo$ci identyfikacji naruszen ochrony
danych osobowych na prawa lub wolnosci osob, ktorych dane dotycza. Pismem z [...] pazdziernika
2020 r. Spotka wyjasnila, ze ,,dokonujqc analizy ryzyka ocenia potencjalne negatywne skutki dla
osoby, ktorej dane dotyczq, postugujqc sie przygotowanym na potrzeby wewnetrzne
zestawieniem zagrozen, w tym praw 1 wolnosci osoby fizycznej mogqcych stanowi¢ naruszenie,
z uwzglednieniem zagrozen oraz skutkéw i srodkéw zapobiegawczych”, przedstawiajac ww.
zestawienia jako zalgcznik nr 1 do wyjaénien. Przedstawiona dokumentacja nie zawiera jednak
kryteriow oceny naruszen pod katem ich szybkiej identyfikacji i w konsekwencji szybkiego
zawiadamiania osob, ktorych dane dotycza, o naruszeniach. Spotka nie dokonata analizy wpltywu
terminowo$ci identyfikacji naruszen ochrony danych osobowych na prawa lub wolnoéci oso6b,
ktorych dane dotycza.

W Swietle ww. wyja$nien Spolki nalezy ponownie podkreslié, ze w rozporzadzeniu 2016/679
ustanowiono wymog zobowigzujacy administratora do wdrozenia wszelkich odpowiednich
technicznych §rodkoéw ochrony i wszelkich odpowiednich §rodkéw organizacyjnych, by od razu
stwierdzi¢ naruszenie ochrony danych osobowych i szybko poinformowac organ nadzorczy i osoby,
ktorych dane dotycza. W rozporzadzeniu 2016/679 stwierdzono rowniez, ze to, czy zawiadomienia
dokonano bez zbednej zwloki, nalezy ustali¢ z uwzglednieniem w szczegolnosci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkow dla osoby,
ktorej dane dotycza. Wigze sie to z nalozeniem na administratora obowigzku utrzymania zdolno$ci
do terminowego ,stwierdzania” wystapienia wszelkich naruszen, aby zapewni¢ mozliwo$¢ podjecia
stosownych dzialan takze osobie, ktorej dane dotycza.

W toku postepowania Spotka wskazala, ze wdrozyla procedury majace na celu niezwloczne
informowanie osob, ktorych dane dotyczyly, jak i organ nadzorczy, o naruszeniach ochrony danych
osobowych, jednak zgromadzony material potwierdza, ze nie prowadzila dostatecznego nadzoru w
tym obszarze, co w konsekwencji prowadzilo do zawiadamiania osob, ktorych dane dotyczyly, o
naruszeniu ich danych osobowych w wiekszos$ci przypadkow po uplywie 60 dni od daty zdarzenia,
ktoére spowodowalo naruszenie. W czerwcu 2020 r. Spoétka dokonala [...] zgloszen naruszen
ochrony danych osobowych. [...] naruszenia, co stanowi 60 % ogolnej liczby naruszen ochrony
danych osobowych zgloszonych w czerwcu 2020 r. zostalo zidentyfikowanych przez Spotke powyzej
60 dni od daty zdarzenia powodujgcego naruszenie, za$ ponad 33 % ogolnej liczby zgloszen
stanowily zdarzenia zidentyfikowane przez Spotke powyzej 90 dni od daty zdarzenia. Ponad 17 %
ogolnej liczby naruszen ochrony danych osobowych zgloszonych w czerwcu 2020 r. dotyczylo
zdarzen ze stycznia 2020 r. oraz z 2019 1., co oznacza, ze zostaly zidentyfikowane przez Spotke
powyzej 120 dni od daty zdarzenia powodujacego naruszenie ochrony danych osobowych. W lipcu
2020 r. Spo6tka dokonata kolejnych [...] zgloszen. [...] z nich, co stanowi ponad 44 % ogo6lnej liczby
zgloszen stanowig naruszenia zidentyfikowane powyzej 60 dni od daty zdarzenia powodujacego
naruszenie, za$ 15% ogolnej liczby zgloszen stanowily zdarzenia zidentyfikowane przez Spotke
powyzej 90 dni od daty zdarzenia powodujacego naruszenie.

Przed otrzymaniem pisma Prezesa UODO, w ktorym przedstawione zostaly analizy terminowoSci
identyfikacji naruszen, Spolka co prawda zwracala sie do podmiotu §wiadczacego ustugi kurierskie
o wyjaénienia przyczyn op6znienia, ale jak wskazuje zebrany w sprawie material dowodowy, byly to
dzialania nastepcze, po zaraportowaniu zdarzen przez podmiot §wiadczacy ushugi kurierskie

https://uodo.gov.pl/decyzje/DKN.5130.3114.2020 20/28



29.08.2021 Decyzje Prezesa UODO - UODO

i dotyczyly wyja$niania przyczyn opdznien w zgloszeniach naruszen zdarzen nawet sprzed kilku
miesiecy od daty zaraportowania (korespondencja e-mail stanowigca zalgczniki nr 5, 6 1 7 do pisma
Spolki z [...] sierpnia 2020 r.). Przedstawiona przykladowa korespondencja dotyczaca wyjasniania
powodow poznego raportowania przez firme kurierska nieprawidlowosci w dostarczaniu przesylek
dotyczyla m.in. zdarzen z lipca, pazdziernika i grudnia 2019 r., gdzie zapytania ze strony Spotki
wysylane byly w styczniu i maju 2020 r., co wskazuje na brak dostatecznego nadzoru w tym
obszarze réwniez w stosunku do naruszen ochrony danych osobowych identyfikowanych przez
Spolke przed czerwecem 2020 r. i jak i przed okresem pandemii.

Spotka w wyjasnieniach z [...] pazdziernika 2020 r. wskazala, ze niezwlocznie po pojawieniu sie
przypadkow poznego zgloszenia utraty lub naruszenia danych osobowych przez podmiot
przetwarzajacy na zlecenie Spolki, ponownie poddata przegladowi proces dystrybucji przesylek oraz
rozliczenia dokumentéw zwrotnych, co pozwolito na wskazanie obszarow, ktore nalezato
usprawnic¢. Dzieki tej weryfikacji Spotka wprowadzita dodatkowe zmiany systemowe, a takze
zmiany po stronie przewoznika w raportowaniu odsytanych do Spétki dokumentéw zwrotnych oraz
weryfikacji i terminowosci zgloszen dotyczacych podejrzenia utraty danych osobowych klientow
Spolki.

Ze zgromadzonego w toku postepowania materialu dowodowego wynika jednak, ze realne dzialania
majace na celu szybka identyfikacje zdarzen powodujacych naruszenia ochrony danych osobowych
podjete zostaly dopiero w zwiazku z pismem Prezesa UODO z [...] lipca 2020 r., a nastepnie

w zwiazku z wszczeciem w tym zakresie postepowania administracyjnego (korespondencja
stanowigca zalaczniki 8 i 17 do pisma Spolki z [...] sierpnia 2020 r.). Nie mozna rowniez zgodzi¢ sie
z twierdzeniami Spolki, ze jej dzialania w tym zakresie podjete zostaly niezwlocznie po pojawieniu
sie przypadkow poznego zglaszania naruszenia danych przez podmiot przetwarzajacy, bowiem, jak
wskazuje przedstawiona przez Spotke korespondencja e-mail, przypadki p6znego zglaszania
naruszen przez podmiot przetwarzajacy identyfikowane byly przez Spotke co najmniej od stycznia
2020 r. Brak w tym zakresie skutecznych §rodkow organizacyjnych pozwalajacych na szybka
identyfikacje naruszen ochrony danych osobowych przesadza o naruszeniu przez Spotke
obowigzkéw wynikajacych z art. 24 ust. 1 oraz 32 ust. 11 2 rozporzadzenia 2016/679.

W pidmie z [...] pazdziernika 2020 r. Spotka wskazala ponadto, ze na poczatku wrze$nia 2020 .
wdrozyla nowe mechanizmy, ktore pozwolily na wyeliminowanie przypadkéw wydawania przesytki
osobie nieupowaznionej. Spotka poinformowala rowniez o wdrozeniu dodatkowych dzialan
majacych na celu usprawnienie procesu Sledzenia przesylek, ktore w konsekwencji powoduje
szybsze identyfikowanie i zglaszanie ewentualnej utraty danych osobowych. W zwiazku

z wyjas$nieniami Spotki w powyzszym zakresie Prezes UODO dokonal analizy zgloszen
niewykazanych w zestawieniu naruszen bedacych podstawa do wszczecia niniejszego
postepowania. W wyniku analizy zgloszenn dokonanych w sierpniu i wrzesniu 2020 r. wykazanych
przez Spotke w zestawieniu przestanym pismem z [...] pazdziernika 2020 r. nie odnotowano ani
jednego przypadku naruszenia zidentyfikowanego przez Spotke w terminie powyzej 90 dni od daty
zdarzenia powodujacego naruszenie, za$ zgloszenia naruszen ochrony danych osobowych,

w ktorych Spotka zidentyfikowala naruszenie w terminie powyzej 60 dni od daty zdarzenia
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stanowily 16 % ogolnej liczby zgloszen naruszen ochrony danych osobowych, dokonanych w tym
okresie przez Spoltke. Podkresli¢ jednak ponownie nalezy, ze dzialania te Spétka podjeta dopiero po
wszczeciu postepowania administracyjnego.

W toku postepowania Spoétka podkreslala, ze istotny wplyw na terminowo$¢ zgloszen naruszen
danych osobowych dotyczacych niniejszego postepowania mial okres trwajacej pandemii. Prezes
UODO nie negujac faktu, ze w okresie trwajacej pandemii moze dochodzi¢ do r6znego rodzaju
opoOznien wskazuje jednoczesnie, ze zebrany w sprawie material potwierdza brak nadzoru Spotki w
tym obszarze, co w konsekwencji prowadzilo do zawiadamiania osob, ktorych dane dotycza, o
naruszeniu ochrony ich danych po uplywie nawet dwoch czy trzech miesiecy od daty naruszenia.
W czerwcu 2020 r. naruszenia zidentyfikowane przez Spotke w terminie powyzej 60 dni od daty
zdarzenia stanowily 60 % ogolnej liczby naruszen ochrony danych osobowych zgloszonych do
UODO. O ile jeszcze w lipcu 2020 r., tj. bezposrednio po przestaniu Spoétce analiz wykonanych w
UODO w tym zakresie, naruszenia zidentyfikowane przez Spotke w terminie powyzej 60 dni od
daty zdarzenia powodujacego naruszenie stanowily jeszcze 44 % ogoblnej liczby zgloszen, to po
wszczeciu postepowania w analizowanym okresie sierpnia i wrze$nia 2020 r. naruszenia
zidentyfikowane w terminie powyzej 60 dni od daty zdarzenia stanowily juz tylko 16 % ogolnej
liczby zgloszen.

Powyzsza analiza potwierdza, ze mozliwe bylo podjecie przez Spotke skutecznych dzialan majacych
na celu zminimalizowanie skali naruszen, jak rowniez szybsze identyfikowanie naruszen
zwigzanych z dostarczaniem przesylek kurierskich, nawet pomimo okresu pandemii. Mechanizmy
te wdrozone zostaly jednak po wszczeciu postepowania administracyjnego oraz po uprzednim
przedstawieniu wlasnych analiz wykonanych przez Prezesa UODO. Potwierdza to jednocze$nie
brak stosowania przez Spotke przed wszczeciem postepowania administracyjnego odpowiednich
srodkoéw organizacyjnych i technicznych majacych zapewnié¢ bezpieczenstwo przetwarzania danych
osobowych i szybka identyfikacje naruszen ochrony danych osobowych, a w konsekwencji
naruszenie w tym zakresie wyzej przywolanych przepiséw rozporzadzenia 2016/679.

Zgodzi¢ nalezy sie z wyjas$nieniami Spolki, ze naruszenia tego typu powstaja gléwnie z powodu
bledéw ludzkich i nie jest mozliwe wyeliminowanie ich w 100% poprzez wdrozenie jakichkolwiek
dodatkowych $rodkéw organizacyjnych lub technicznych, niemniej zgromadzony w toku
postepowania material dowodowy wskazuje, co nalezy po raz kolejny podkreslié, ze Spotka nie
sprawowata odpowiedniego nadzoru w obszarze przetwarzania danych osobowych zawartych w
dokumentach przesylanych za posrednictwem podmiotéw $wiadczacych ushugi kurierskie, z uwagi
na brak wdrozenia odpowiednich srodkéw w celu szybkiego identyfikowania naruszen ochrony
danych osobowych, jak réwniez zminimalizowania ich skali.

Odnoszac sie do dodatkowych wyjasnien Spolki, zgodnie z ktérymi ,na ilos¢ zgtoszen naruszen
dokonanych przez Spétke wplywa fakt stosowania sie przez niq do przepiséw Rozporzqdzenia
611/2013, ktore majq bardziej rygorystyczny charakter niz przepisy rozporzqdzenia 2016/679,
poniewaz zgodnie z art. 2 ust. 1 Rozporzqdzenia, dostawca powiadamia wilasciwy organ krajowy
o wszystkich przypadkach naruszenia danych osobowych co w konsekwencji wptywa na ilosé
dokonywanych notyfikacji”, Prezes UODO wskazuje, ze przedmiotem niniejszego postepowania
byly jedynie zgloszenia naruszen ochrony danych osobowych, wynikajacych ze wspolpracy Spotki z
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podmiotami §wiadczacymi ustugi kurierskie, w ktorych Spotka wskazata na wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych, za$ analiza tych przypadkéw dokonana przez
Prezesa UODO potwierdzila dokonang przez Spoltke ocene. Dokonywane przez Spolke zgloszenia
pozostalych naruszen ochrony danych osobowych, w przypadku ktorych ocena dokonana przez
Prezesa UODO potwierdzila brak wysokiego ryzyka naruszenia praw lub wolnosci osob fizycznych,
badz zgloszenia naruszen ochrony danych osobowych nie wynikajacych ze wspolpracy Spotki z
podmiotami $wiadczacymi ustugi kurierskie, ujete sa w odrebnych zestawieniach wewnetrznych
UODO, i nie stanowily podstawy do wyliczen statystycznych w ramach analizy zgloszen
przedstawionej w treSci niniejszej decyzji i nie byly przedmiotem niniejszego postepowania.

Nawiasem mowigc, przypadki zglaszanych naruszen ochrony danych osobowych zwigzanych

z nieprawidlowoSciami po stronie operatoréow pocztowych nie naleza do wyjatkowych w praktyce
UODO, do wyjatkow naleza jednak sytuacje, w ktoérych administrator nie podejmuje
natychmiastowych dzialan zwigzanych z zaginieciem badz nieprawidlowym doreczeniem nadanych
przez siebie przesylek zawierajacych dane osobowe klientow.

Majac powyzsze na wzgledzie nalezy uznac, ze Spétkaw sposob niewystarczajacy dokonywala oceny
skutecznosci wdrozonych §rodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania danych osobowych zawartych w dokumentach wysylanych za
posrednictwem podmiotu §wiadczacego ustugi kurierskie i majacych zapewni¢ szybka identyfikacje
naruszen ochrony danych osobowych, czym naruszyta przepisy art. 24 ust. 1, art. 32 ust. 11

2 rozporzadzenia 2016/679.

Majac na uwadze powyzsze ustalenia, Prezes Urzedu Ochrony Danych Osobowych,
korzystajac z przyslugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit.

i rozporzadzenia 2016/679, zgodnie z ktérym kazdemu organowi nadzorczemu
przysluguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw
naprawczych przewidzianych w art. 58 ust. 2 lit. a-h oraz lit. j tego rozporzadzenia,
administracyjnej kary pienieznej na mocy art. 83 ust. 4 lit. a) rozporzadzenia
2016/679, majac na wzgledzie okolicznosci ustalone w przedmiotowym
postepowaniu stwierdzil, iz w rozpatrywanej sprawie zaistnialy przeslanki
uzasadniajgce nalozenie na Spolke administracyjnej kary pienieznej.

Decydujac o nalozeniu na Spétke administracyjnej kary pienieznej Prezes UODO — stosownie do
tresci art. 83 ust. 2 lit. a-k rozporzadzenia 2016/679 — wzial pod uwage nastepujace okolicznos$ci
sprawy, wplywajace obciazajaco i majace wplyw na wymiar nalozonej kary finansowej:

1. Charakter, waga i czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzqdzenia
2016/679).

Przy wymierzaniu kary istotne znaczenie miala okolicznos¢, ze naruszenie rozporzadzenia
2016/679 mialo wplyw na op6znienia w zawiadamianiu klientow Spoétki o naruszeniu ochrony ich
danych osobowych. Spotka z uwagi na brak wdrozenia Srodkow technicznych i organizacyjnych
umozliwiajacych szybka identyfikacje naruszen ochrony danych osobowych powodujacych wysokie
ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych, w konsekwencji zawiadamiala swoich
klientow o naruszeniu ze znacznym opo6znieniem (ponad 17 % ogolnej liczby naruszen ochrony
danych osobowych zgloszonych w czerwcu 2020 r. dotyczylo zdarzen ze stycznia 2020 r. oraz
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7 2019 ., CO 0znacza, ze zostaly zidentyfikowane przez Spotke powyzej 120 dni od daty zdarzenia
powodujacego naruszenie ochrony danych osobowych). Postepowaniem objete byly zgloszenia
naruszen ochrony danych osobowych dokonane przez Spoétke w czerwcu i lipcu 2020 r.
Zgromadzony material dowodowy wskazuje jednak na brak nadzoru w tym obszarze juz we
weczesniejszym okresie, bowiem zgloszenia naruszen z tego okresu obejmowaly zdarzenia
zidentyfikowane przez Spo6tke nawet po 120 dniach od ich wystapienia. Ponadto przedstawiona

w toku postepowania przykladowa korespondencja dotyczaca wyjasniania powodoéw péznego
raportowania przez firme kurierska nieprawidtowosci w dostarczaniu przesylek dotyczyta m.in.
zdarzen z lipca, pazdziernika i grudnia 2019 r., gdzie zapytania ze strony Spotki wysylane byly

w styczniu i maju 2020 r., co wskazuje na brak dostatecznego nadzoru w tym obszarze rowniez

w stosunku do naruszen ochrony danych osobowych zidentyfikowanych przez Spétke przed
czerwcem 2020 r. Wyzej przedstawione wyniki analizy zgloszen naruszen ochrony danych
osobowych dokonywanych przez Spotke wskazuja jednoznacznie na nadmierne — w stosunku do
terminow uznanych za wlasciwe przepisami rozporzadzenia 2016/679 — op6znienia w identyfikacji
naruszen i w konsekwencji op6znienia w zawiadomieniu o naruszeniach oséb dotknietych tymi
naruszeniami. Takie op6Znienia, wynikajace — jak wykazano to wyzej — z niewdrozenia przez
Spotke odpowiednich §rodkow technicznych i organizacyjnych zapewniajacych szybka identyfikacje
naruszen ochrony danych osobowych, uznaé nalezy za powazne i wymagajace negatywnej oceny

w kontekscie ryzyka ponoszonego prze osoby, ktérych dane osobowe naruszono. Jak wskazuje
bowiem motyw 85 rozporzadzenia 2016/679: ,,Przy braku odpowiedniej i szybkiej reakcji
naruszenie ochrony danych osobowych moze skutkowac¢ powstaniem uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych u 0s6b fizycznych, takich jak utrata kontroli nad wlasnymi
danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamoSci,
strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia,
naruszenie poufno$ci danych osobowych chronionych tajemnicg zawodowa lub wszelkie inne
znaczne szkody gospodarcze lub spoleczne”.

2, Stopien odpowiedzialnosci Spotki (jako administratora) z uwzglednieniem
wdrozonych srodkoéw technicznych i organizacyjnych (art. 83 ust. 2 lit.

d rozporzqdzenia 2016/679).

Ustalenia dokonane przez Prezesa UODO pozwalaja na stwierdzenie, ze Spotka pomimo zawartej
umowy z podmiotem $wiadczacym ustugi kurierskie oraz odpowiednich zapisow w Polityce nie
sprawowala nalezytego nadzoru w tym obszarze, nie identyfikujac tym samym na biezaco naruszen
ochrony danych osobowych zwigzanych z wysytka dokumentacji zawierajacej dane osobowe, co

w konsekwencji prowadzilo do zawiadamiania 0s6b, ktorych dane dotyczyly, po uplywie znacznego
czasu od daty zdarzenia powodujacego naruszenie ochrony ich danych osobowych. Stwierdzi¢ wiec
nalezy, ze obcigza Spotke odpowiedzialno$¢ za niewdrozenie mechanizméw gwarantujgcych
skuteczno$¢ srodkéw (zapisow umownych i postanowien dokumentéw wewnetrznych Spotki)
majacych w zalozeniu zapewniaé — zgodne z przepisami rozporzadzenia 2016/679 —
identyfikowanie naruszen ochrony danych osobowych, a w konsekwencji ich zglaszanie Prezesowi
UODO oraz informowanie o nich 0s6b dotknietych naruszeniem.
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3. Kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit.

g rozporzqdzenia 2016/679).

Objete niniejszym postepowaniem zgloszenia naruszen ochrony danych osobowych dotyczyty
nieprawidlowosci w dostarczaniu przesylek zawierajacych dane osobowe w zakresie: imie,
nazwisko, adres zamieszkania lub pobytu, numer identyfikacyjny PESEL, czesto adres e-mail, seria
i numer dowodu osobistego badz innego dokumentu tozsamo$ci, numer telefonu oraz inne
kategorie danych dotyczace laczacych strony umoéw (np. ID kontraktu, numer umowy, numer
dokumentu, numer sprzetowy, numer i kwota faktury VAT, numer konta do wptlat). Tak szeroki
zakres danych osobowych ujawnianych osobom nieupowaznionym i pozostajacych w posiadaniu
tych oséb przez dluzszy czas - w konsekwencji naruszenia stwierdzonego niniejsza decyzja — bez
wiedzy i bez mozliwoSci jakiejkolwiek reakeji podmiotu tych danych, musi wplywaé obciazajaco na
ocene stwierdzonego naruszenia i na wysoko$¢ orzeczonej administracyjnej kary pieniezne;j.
Podkresli¢ nalezy, ze naruszenie, ktorego dopuscila sie Spotka, wigze sie z duzym ryzykiem
naruszenia praw lub wolno$ci 0os6b dotknietych naruszeniem. Cytowane juz wyzej Wytyczne
wskazuja wyraznie na duze ryzyko zwigzane z ujawnieniem w szczegolnosci danych dotyczacych
dokumentow tozsamo$ci, podkreslaja réwniez, ze ,,.zbior réznych danych osobowych ma
zazwyczaj bardziej wrazliwy charakter niz pojedynczy element danych osobowych”.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil jako okolicznosé
tagodzaca przestanke okreslona w art. 83 ust. 2 lit. f rozporzqdzenia 2016/679, tj. stopien
wspolpracy Spolki z organem nadzorczym w celu usunie¢cia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow. Prezes UODO dostrzegl i ocenit
pozytywnie fakt, ze Spotka (juz po przedstawieniu jej analiz wykonanych przez Prezesa UODO

1 wszczeciu niniejszego postepowania) podjela dzialania majace na celu szybsza identyfikacje
naruszen ochrony danych osobowych. Pomimo tego, ze Spotka w toku postepowania
kwestionowala wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych zwigzane

z naruszeniami objetymi postepowaniem, to jednak wdrozyla mechanizmy, w efekcie ktorych
zaréwno zmniejszyla sie liczba naruszen ochrony danych osobowych zwigzanych z tego typu
zdarzeniami, jak rowniez zdarzenia te identyfikowane sg znacznie szybciej. Potwierdzaja to
przedstawione powyzej w uzasadnieniu niniejszej decyzji (str. 25) wyniki analizy zgloszen naruszen
ochrony danych osobowych dokonanych przez Spotke w sierpniu i wrze$niu 2020 r.

Na fakt zastosowania w niniejszej sprawie przez Prezesa Urzedu sankcji w postaci administracyjnej
kary pienieznej, jak rowniez na jej wysoko$¢, nie mialy wplywu inne, wskazane w art. 83 ust.
2 rozporzadzenia 2016/679 okolicznos$ci, to jest:

1. Nieumysiny charakter naruszenia (art. 83 ust. 2 lit. b rozporzqdzenia 2016/679) — Prezes
UODO nie stwierdzil w niniejszej sprawie celowych dzialan Spo6tki prowadzacych do stanu
naruszenia przepisOw rozporzadzenia 2016/679, niemniej zaniedbania w kontroliskutecznosci
srodkow technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania danych
osobowych w procesie doreczania jej klientom przesyltek nie daja podstaw do zwolnienia jej od
odpowiedzialnosci za stwierdzone naruszenie.

2. Dzialania podjete przez Spotke w celu zminimalizowania szkody poniesionej przez osoby,
ktorych dane dotyczq (art. 83 ust. 2 lit. c rozporzqdzenia 2016/679) — w niniejszej sprawie nie
stwierdzono powstania szkod po stronie oséb dotknietych naruszeniem, w zwigzku z czym brak jest
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podstaw do oczekiwania od Spotki podjecia dzialan majacych na celu ich zminimalizowanie.

3. Stosowne wczesniejsze naruszenia przepisow rozporzqdzenia 2016/679 dokonane przez Spotke
(art. 83 ust. 2 lit. e rozporzqdzenia 2016/679) — nie stwierdzono ze strony Spoltki stosownych
weczesniejszych naruszen rozporzadzenia 2016/679.

4. Sposoéb w jaki organ nadzorczy dowiedziat sie o naruszeniu (art. 83 ust. 2 lit. h rozporzqdzenia
2016/679) — Prezes UODO stwierdzil naruszenie dokonujgc analizy zgloszen naruszen ochrony
danych osobowych dokonywanych przez sama Spotke, jednakze w zwigzku z tym, ze Spotka
dokonujgc tych zgloszen realizowata jedynie cigzacy na niej obowiazek prawny, brak jest podstaw
do uznania, ze okoliczno$¢ ta stanowi dla Spoétki okoliczno$¢ tagodzaca.

5. Przestrzeganie wczesniej zastosowanych w tej samej sprawie srodkow, o ktérych mowa w art.
58 ust. 2 rozporzqdzenia 2016/679 (art. 83 ust. 2 lit. i rozporzqdzenia 2016/679) — w niniejszej
sprawie nie zastosowano wczesniej wobec Spotki Srodkow, o ktorych mowa w art. 58 ust.

2 rozporzadzenia 2016/679.

6. Stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzqdzenia
2016/679 lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzqdzenia
2016/679 (art. 83 ust. 2 lit. j rozporzqdzenia 2016/679) - Spolka nie stosuje zatwierdzonych
kodeksoéw postepowania ani zatwierdzonych mechanizmow certyfikacji, o ktorych mowa

w przepisach rozporzadzenia 2016/679.

7. Osiggniete bezposrednio lub posrednio w zwiqzku z naruszeniem korzysci finansowe lub
untkniete straty (art. 83 ust. 2 lit. k rozporzqdzenia 2016/679) — Prezes UODO nie stwierdzit

w toku niniejszego postepowania, ze dopuszczajac sie naruszenia podlegajacego karze Spotka
osiagnetla jakiekolwiek korzysSci finansowe lub uniknela jakichkolwiek strat finansowych.

Uwzgledniajac wszystkie omowione wyzej okoliczno$ci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Spotke jest konieczne

i uzasadnione wagg oraz charakterem i zakresem zarzucanych Spoéltce naruszen przepisow
rozporzadzenia 2016/679. Stwierdzié nalezy, iz zastosowanie wobec Spo6lki jakiegokolwiek innego
srodka naprawczego przewidzianego w art. 58 ust. 2 rozporzadzenia 2016/679, w szczegblnosci zas
poprzestanie na upomnieniu (art. 58 ust. 2 lit b), nie bytoby proporcjonalne do stwierdzonych
nieprawidlowo$ci w procesie przetwarzania danych osobowych oraz nie gwarantowaloby tego, ze
Spoétka w przyszlosci nie dopusci sie podobnych, co w sprawie niniejszej zaniedban.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.

Z 2019 r., poz. 1781), rownowarto$¢ wyrazonych w euro kwot, o ktéorych mowa w art. 83
rozporzadzenia 2016/679, oblicza sie w zlotych wedlug Sredniego kursu euro oglaszanego przez
Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego roku, a w przypadku gdy

w danym roku Narodowy Bank Polski nie oglasza $sredniego kursu euro w dniu 28 stycznia - wedlug
Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kursow Narodowego Banku
Polskiego.

W ocenie Prezesa UODO orzeczona administracyjna kara pieniezna w wysokosci 1 136 975 zt
(stlownie: jeden milion sto trzydzieSci sze$¢ tysiecy dziewiecset siedemdziesiat pie¢ ztotych), co
stanowi réwnowarto$¢ 250 000 euro (Sredni kurs euro z 28 stycznia 2021 r. - 4,5479 zl), spelnia w
ustalonych okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust.

1 rozporzadzenia 2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna
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i odstraszajaca. W toku postepowania Spoétka przedstawila sprawozdanie finansowe za 2019 r.,
zgodnie z ktorym jej przychody netto ze sprzedazy wyniosly ok. 2,38 mld zl, natomiast zysk netto
586,8 mln zl. Nalezy dodatkowo zauwazy¢, ze Spolka jest podmiotem dominujacym w Grupie
Kapitalowej Cyfrowy Polsat S.A., ktorej przychody netto ze sprzedazy za 2019 r wyniosly ok. 11,68
mld zl, a zysk netto w roku 2019 ok. 1,1 mld zl (dane przedstawione przez Spotke w
»=Skonsolidowanym raporcie rocznym za rok obrotowy zakonczony 31 grudnia 2019 roku”
zamieszczonym na stronie internetowej o adresie
https://grupapolsat.pl/sites/default/files/documents/cps_raport_roczny_2019.pdf). Zwazywszy
na wyzej przedstawione wyniki finansowe zaréwno samej Spolki, jak i grupy kapitalowej, w ktore;j
Spotka jest spotka dominujaca, stwierdzi¢ nalezy, ze orzeczona administracyjna kara pieniezna nie
bedzie dla niej nadmiernie dotkliwa.

Administracyjna kara pieniezna spelni w tych konkretnych okolicznosciach funkcje represyjna,
poniewaz Spotka naruszyla przepisy rozporzadzenia 2016/679, ale i prewencyjna, czyli
zapobieganie naruszeniom przepisOw o ochronie danych osobowych w przyszto$ci zaréwno przez
Spotke, jak i innych administratoréw danych. Ponadto zastosowana kara pieniezna spelnia w
ustalonych okolicznoS$ciach niniejszej sprawy przestanki, o ktorych mowa w art. 83 ust.

1 rozporzadzenia 2016/679, ze wzgledu na wage stwierdzonych naruszen w kontekscie
podstawowych wymogéw i zasad rozporzadzenia 2016/679.

I1. Jednocze$nie na podstawie zgromadzonego w toku postepowania materialu dowodowego nalezy
stwierdzi¢, ze nie doszlo do naruszenia przez spotke pozostalych, stanowiacych przedmiot
niniejszego postepowania przepiséw rozporzadzenia 2016/679.

Pismem z [...] lipca 2020 r. Prezes UODO, na podstawie art. 58 ust. 1 lit. a) i e) rozporzadzenia
2016/679, zwrocit sie do Spolki o przekazanie informacji i dowodéw na ich potwierdzenie. Pismem
z[...] lipca 2020 r. Spotka przeslala czes¢ wyjasnien, o ktére wnioskowal Prezes UODO,
przedstawiajac na dowdd tego jedynie 3 wiadomo$ci e-mail, z ktérej jedna kierowana byla przez
przewoznika do innego podmiotu, czego Spotka nie wyjasnila w swej odpowiedzi. W zwigzku

Z powyzszym wszczynajac postepowanie administracyjne Prezes UODO wskazal rowniez na
mozliwo$¢ naruszenia art. 31 rozporzadzenia 2016/679, a wiec na brak wspolpracy Spotki

z Prezesem UODO, zadajacym przedstawienia informacji niezbednych do rozpatrzenia sprawy.
Dopiero po wszczeciu postepowania administracyjnego Spotka przedstawila dodatkowe
wyjasnienia oraz dowody na potwierdzenie sktadanych przez siebie wyjasnien. Uzyskany w ten
sposOb material dowodowy wystarczajacy byt do wydania decyzji administracyjnej, w zwigzku

z powyzszym postepowanie nalezalo umorzy¢ w zakresie mozliwo$ci naruszenia art. 31
rozporzadzenia 2016/679.

W toku postepowania Spoétka wykazala, ze zawiadamia osoby, ktorych dane dotycza, o naruszeniu
ich danych osobowych, bezpos$rednio po stwierdzeniu naruszenia, stosujac jednoczesnie przepisy
rozporzadzenia 611/2013. W zakresie mozliwo$ci naruszenia przez Spotke art. 34 ust.

1 rozporzadzenia 2016/679 postepowanie stalo sie bezprzedmiotowe ze wzgledu na to, ze Spotka
bez zbednej zwloki realizowata (nawet jesli aktualnie kwestionuje istnienie wysokiego ryzyka
naruszenia praw lub wolnosci oséb fizycznych, zwigzanego z naruszeniami) obowigzek
zawiadamiania os6b dotknietych naruszeniem o tym naruszeniu. Opdznienia w realizacji
obowigzku okre$lonego w art. 34 ust. 1 rozporzadzenia 2016/679 wynikaly z braku mechanizmow
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umozliwiajacych szybka identyfikacje naruszen ochrony danych osobowych, a nie ze zwloka
zaistniala pomiedzy stwierdzeniem tych naruszen a zawiadomieniami oséb nimi dotknietych.

W zwigzku z powyzszym postepowanie nalezalo umorzy¢ w zakresie mozliwoS$ci naruszenia przez
Spotke ww. przepisu.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak
w sentencji niniejszej decyzji.
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