29.08.2021 Decyzje Prezesa UODO - UODO

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 08 czerwca 2021 .

DECYZJA

DKN.5131.10.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2021 r. poz. 735) oraz art. 210 ust. 1i 2 w zwigzku z art. 210a ust. 1 pkt
2 i ust. 2 oraz art. 174a ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U.

Z 2021 ., poz. 576), po przeprowadzeniu wszczetego z urzedu postepowania administracyjnego

w sprawie zgloszen naruszen ochrony danych osobowych dokonanych przez P4 Sp. z o.0. z siedziba
w Warszawie przy ul. Wynalazek 1, Prezes Urzedu Ochrony Danych Osobowych,

stwierdzajac naruszenie przez P4 Sp. z o. o. z siedzibg w Warszawie przy ul.
Wynalazek 1 przepisu art. 174a ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2021 r., poz. 576) w zw. z art. 2 ust. 2 rozporzadzenia
Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie Srodkéw majacych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na
mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnos$ci

i lacznosci elektronicznej (Dz.U.UE.L.2013.173.2), polegajace na niezawiadamianiu
Prezesa Urzedu Ochrony Danych Osobowych o naruszeniach danych osobowych

w terminie 24 godzin od wykrycia naruszenia danych osobowych, naklada na P4 Sp.
z 0. 0. z siedzibg w Warszawie przy ul. Wynalazek 1 kare pieniezna w wysokosci
100 000 PLN (slownie: sto tysiecy zlotych).

Uzasadnienie

P4 Spélka z o. 0., zwana dalej ,,Sp6tka” lub ,administratorem” jako jeden z operatorow
telekomunikacyjnych dzialajacy na terenie Rzeczypospolitej Polskiej przetwarza profesjonalnie i na
masow3q skale dane osobowe abonentéw w zwigzku ze §wiadczeniem mobilnych ustug
telekomunikacyjnych, sprzedaza mobilnych urzadzen telekomunikacyjnych oraz $wiadczeniem
ushug zarzadzania siecia dystrybucji produktow telekomunikacyjnych.
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Spotka zawiadomila Prezesa Urzedu Ochrony Danych Osobowych (zwanego dalej takze ,,Prezesem
UODQO”) o naruszeniach danych osobowych klientéw Spétki w dniach:

- [...] pazdziernika 2020 r. (nadane [...] pazdziernika 2020 r.), sygnatura administratora: [...], data
stwierdzenia naruszenia: [...] pazdziernika 2020 r., ktore zostalo zarejestrowane pod sygnatura

[...];

- [...] grudnia 2020 r. (nadane [...] grudnia 2020 r.), sygnatura administratora: [...], data
stwierdzenia naruszenia: [...] listopada 2020 r., ktore zostalo zarejestrowane pod sygnaturg [...];

- [...] grudnia 2020 r. (nadane [...] grudnia 2020 r.), sygnatura administratora: [...], data
stwierdzenia naruszenia: [...] listopada 2020 r., ktore zostalo zarejestrowane pod sygnaturg [...];

- [...] grudnia 2020 r. (nadane [...] grudnia 2020 r.), sygnatura administratura: [...], data
stwierdzenia naruszenia: [...] listopada 2020 r., ktore zostalo zarejestrowane pod sygnaturg [...];

- [...] grudnia 2020 r. (nadane [...] grudnia 2020 r.), sygnatura administratora: [...], data
stwierdzenia naruszenia: [...] listopada 2020 r., ktore zostalo zarejestrowane pod sygnatura [...].

Skladajac ww. zawiadomienia o naruszeniu danych osobowych Spoétka nie poinformowala organu
nadzorczego, jakie byly przyczyny op6znienia w powiadomieniu Prezesa UODO o naruszeniu.

W zwigzku z powyzszym, pismami z dnia [...] pazdziernika 2020 r. (w sprawie o sygn. [...]) iz dnia
[...] grudnia 2020 r. (w sprawach o sygn. [...], [...], [...] i [...]) Prezes UODO zwrocil sie do Spotki

o zlozenie wyja$nien w terminie 7 dni od dnia doreczenia pisma, m.in.: jakie byly przyczyny
opdznienia w przekazaniu zgloszenia naruszenia danych osobowych organowi nadzorczemu, t;j.

w jego dokonaniu po uplywie 24 godzin od stwierdzenia naruszenia, ktory to termin wynika z art.
2 ust. 2 rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie Srodkow
majacych zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na
mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatno$ci ilgcznosci
elektronicznej (Dz.U.UE.L.2013.173.2), zwanego dalej rozporzadzeniem 611/2013.

W odpowiedzi na powyzsze, Spotka w piSmie z dnia [...] pazdziernika 2020 r. ([...]) przedstawila, ze
cyt.: ,(...)

1. naruszenie ochrony danych osobowych stwierdzono [...] pazdziernika 2020 r.;

2. zawiadomienie do osoby, ktorej dane zostaly naruszone zostalo wyslane za pismem z dnia [...]
pazdziernika 2020 r.;

3. zawiadomienie o naruszeniu ochrony danych osobowych do Prezesa Urzedu Ochrony Danych
Osobowych dotyczace powyzszego zdarzenia, zostalo wystane za pismem z dnia [...] pazdziernika
2020 r. (sygnatura sprawy [...]), zgodnie z art. 174a ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (tekst jednolity Dz. U. z 2019 r., poz. 2460 z p6zn. zm.), czyli w terminie, ktory
wynika z art. 2 ust. 2 Rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r.

w sprawie Srodkdw majacych zastosowanie przy powiadamianiu o przypadkach naruszenia danych
osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatno$ci

i }acznosci elektronicznej (...)”.
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Natomiast pismem z dnia [...] grudnia 2020 r. ([...]) Spotka wyjasnila, ze cyt.: ,(...)

1. wszystkie naruszenia ochrony danych osobowych stwierdzono w dniu [...] listopada 2020 r.;

2. zawiadomienia do 0s6b, ktorych dane dotycza zostaly wystane w dniach [...] i [...] listopada 2020
r.;

3. zawiadomienia o naruszeniu ochrony danych osobowych do Prezesa Urzedu Ochrony Danych
Osobowych) dotyczace powyzszych zdarzen zostaly przekazane do kancelarii Spétki w dniu [...]
listopada 2020 r. przed potudniem w celu wysylki z zachowaniem terminu wynikajacego z art. 174a
ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jednolity Dz. U. z 2019 r., poz.
2460 z pdzn. zm.) i art. 2 ust. 2 Rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013
r. w sprawie Srodkéw majacych zastosowanie przy powiadamianiu o przypadkach naruszenia
danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o
prywatnosSci i lgcznosci elektronicznej;

4. opdznienie wyslania zawiadomien zostalo spowodowane nieumy$lnym bledem pracownika
kancelarii Spolki (dzialanie pozbawione zlych intencji);

5. inspektor ochrony danych Spolki przekazal w dniu [...] grudnia 2020 r. osobie nadzorujacej
pracownikow kancelarii Spolki informacje przypominajaca o zachowaniu szczeg6lnej staranno$ci
w terminowej wysylce przesylek do Prezesa Urzedu Ochrony Danych Osobowych (...)".

Ustosunkowujac sie do wyja$nien Spoétki zawartych w piSmie z dnia [...] pazdziernika 2020 r.
(sygn.: [...]), cyt.: ,(...) zawiadomienie o naruszeniu ochrony danych osobowych do Prezesa Urzedu
Ochrony Danych Osobowych dotyczace powyzszego zdarzenia, zostalo wyslane za pismem z dnia
[...] pazdziernika 2020 r. (sygnatura sprawy [...]) (...)”, podnie$¢ nalezy, ze wskazana przesytka
zostala przez Spoéltke nadana listem poleconym w dniu [...] pazdziernika 2020 r. za posrednictwem
operatora pocztowego P. S.A., o czym jednoznacznie Swiadczy data stempla pocztowego (z data [...]
pazdziernika 2020 r.). Oznacza to w konsekwencji, ze Spotka dokonala zgloszenia przedmiotowego
naruszenia danych osobowych (stwierdzonego w dniu [...] pazdziernika 2020 r.) z uchybieniem
terminu wynikajacego z art. 2 ust. 2 rozporzadzenia 611/2013, tj. po uplywie 24 godzin od jego

wykrycia.

Z powodu braku zawiadomienia o naruszeniu danych osobowych (sygnatura administratora [...])
w terminie wskazanym w art. 2 ust. 2 rozporzadzenia 611/2013, Prezes UODO w dniu [...]
listopada 2020 r. wszczal wobec Spo6tki postepowanie administracyjne w tym zakresie (sygnatura
sprawy: [...]).

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego, Spotka pismem
z dnia [...] listopada 2020 r. (sygn. [...]) poinformowala, ze cyt.: ,(...)

1. po przeprowadzeniu szczegolowych ustalen dotyczacych wysylki zgloszenia Spoiki [...],
opdznienie bylo spowodowane nieumy$lnym bledem pracownika Spotki, pozbawionym zlych
intencji, zajmujacego sie wysyltka korespondencji, za co w imieniu Spo6lki przepraszam;

2. pracownik zostal pouczony o potrzebie terminowego przesylania zgloszen naruszen ochrony
danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych (...)".

W dniu [...] lutego 2021 roku Prezes UODO, na podstawie art. 61 § 11 4 ustawy z dnia 14 czerwca
1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2020 r. poz. 256, ze zm.), zawiadomil
Spolke, ze prowadzone wobec P4 Sp. z 0.0. z siedziba w Warszawie postepowanie administracyjne
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o sygn. [...] zostalo rozszerzone o nastepujace o naruszenia danych osobowych:

1) oznaczenie Spolki: [...], zarejestrowane w Urzedzie Ochrony Danych Osobowych pod sygnatura
[...];

2) oznaczenie Spolki: [...], zarejestrowane w Urzedzie Ochrony Danych Osobowych pod sygnatura
[...];

3) oznaczenie Spoiki: [...], zarejestrowane w Urzedzie Ochrony Danych Osobowych pod sygnatura
[...];

4) oznaczenie Spolki: [...], zarejestrowane w Urzedzie Ochrony Danych Osobowych pod sygnatura
[..],

ktore rowniez zostaly zgloszone organowi nadzorczemu po uplywie terminu wynikajacego z art.

2 ust. 2 rozporzadzenia 611/2013.

W odpowiedzi na ww. pismo, Spétka w piSmie z dnia [...] marca 2021 r. ([...]) wyjasnila stan
faktyczny zaistnialej sytuacji, wskazujac w szczego6lnosci cyt.: ,,(...) Pismo Spoiki z dnia [...]
listopada 2020 1. ([...]), ktérego zalacznikami (Zalaczniki nr 2-5) byly zawiadomienia o naruszeniu
ochrony danych osobowych o sygnaturach odpowiednio:[...], [...], [...] i [...] (dalej ,,pismo0”), zostalo
zaniesione do kancelarii Spotki w dniu [...] listopada 2020 r. przed poludniem oraz przekazane

w tym samym dniu przez pracownika kancelarii Spotki pracownikowi P. S.A. Przesylka zawierajaca
zawiadomienia o naruszeniu danych osobowych zostala tego dnia wystana i opuscita Spotke. Osoba
obslugujaca wysyltke w kancelarii Spotki, nie wpisala jednak pisma do ksigzki nadawczej
przekazywanej pracownikowi P. S.A. razem z wszystkimi nadawanymi przesytkami. Przesytka
zawierajaca pismo zostala zwrécona Spolce przez P. S.A. w dniu [...] listopada 2020 . -

w zalaczeniu (Zalacznik nr 2) kopia protokotu niezgodnosci, stanowigcego potwierdzenie wyjasnien
Spotki, w szczegbdlnosSci w zakresie braku wpisu w ksigzce nadawcezej. Osoba przyjmujaca zwrot (ta
sama, ktora obslugiwala wysylke) nie zauwazyla, ze pod ksiazka nadawcza znajdowaly sie

2 zwrbcone przesylki i wpiela wszystko co przywiozt pracownik P. S.A. do segregatora z ksigzkami
nadawczymi. W dniu [...] grudnia 2020 r. inny pracownik kancelarii Spotki przegladajac segregator
z ksigzkami nadawczymi zauwazyt zwrécone 2 listy i nadal je niezwlocznie priorytetem. Zgodnie

z informacja przekazana przez Spotke w pidmie z dnia [...] grudnia 2020 r. ([...]) Inspektor Ochrony
Danych Spélki przekazal w dniu [...] grudnia 2020 r. osobie nadzorujacej prace kancelarii Spotki
informacje przypominajaca o koniecznos$ci zachowania szczegoblnej starannos$ci w terminowej
wysytce przesylek do Prezesa Urzedu Ochrony Danych Osobowych (dalej: ,PUODQ"), ktéra to
upomniala pracownika kancelarii, ktory obstugiwal wysylke i zwrot pisma. Aktualnie osoba ta nie
jest juz pracownikiem Spolki”. Spotka réwniez wyjasnita, ze ,,(...) Przedmiotowe zgloszenia zostaly
wyslane w terminie i opuscily Spotke, niestety zostaly zwrdocone przez P. S.A. w zwigzku z bledem
pracownika naszej kancelarii (potwierdza to protokoét niezgodnos$ci P. S.A.). Wszelkie inne
obowigzki regulacyjne zwigzane z przedmiotowymi naruszeniami danych osobowych zostaly
dopelnione (szybko ustalono przyczyne naruszenia, zawiadomiono zainteresowane podmioty

danych itd.) (...)".

Zawiadomienie z dnia [...] marca 2021 r., w ktérym Prezes UODO poinformowal Spotke m.in.

o zgromadzeniu materialu dowodowego wystarczajacego do wydania decyzji i o prawie
wypowiedzenia sie co do zebranych w toku postepowania dowodow i materialow oraz zgloszonych
zadan (w terminie 7 dni od dnia otrzymania przez Spotke tego pisma), zostalo Spoélce doreczone w
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dniu [...] kwietnia 2021 r. W odpowiedzi na ww. zawiadomienie przedstawiciele Spo6tki w dniu [...]
maja 2021 r. przedlozyli Prezesowi UODO pismo zatytulowane ,,Wniosek strony w przedmiocie
postepowania w sprawie wymierzenia administracyjnej kary pienieznej wraz z wypowiedzeniem
sie co do zebranych dowodow i materialow w postepowaniu”. W pi§mie tym (zlozonym bez
dochowania ww. siedmiodniowego terminu) zglaszajacy sie jednoczes$nie jako pelnomocnicy Spotki
do przedmiotowego postepowania zlozyli wyjasnienia, wniesli o dopuszczenie i przeprowadzenie
wskazanych w tym piSmie dowodow oraz wnieSli:

1) o umorzenie w calo$ci prowadzonego przez Prezesa UODO postepowania administracyjnego,

2) wzglednie: o odstapienie przez Prezesa UODO od nalozenia administracyjnej kary pienieznej i
poprzestanie na pouczeniu ze wzgledu na to, ze waga naruszenia prawa jest znikoma, a strona
postepowania zaprzestala naruszania prawa (art. 189f § 1 pkt 1 KPA),

3) wzglednie (na wypadek, gdyby Prezes UODO nie przychylil sie do argumentacji Spoiki i uznal, ze
nie zachodza przestanki umorzenia i nie odstgpil od natlozenia administracyjnej kary pienieznej):

o maksymalne mozliwe obnizenie wysokosci administracyjnej kary pienieznej przez Prezesa
UODO, ze wzgledu na zaistnienie przestanek obnizajacych wymiar kary (art. 189d KPA).

Uzasadniajac powyzsze wnioski pelnomocnicy Spétki wskazali m.in., ze naruszenie (cyt.) ,,(...) art.
2 ust. 2 Rozporzadzenia 611/2013 polegajace na opdznieniu w przestaniu zgloszenia naruszenia
ochrony danych osobowych przez Spotke do organu nadzorczego jest znikomej wagi naruszeniem”
oraz, ze: (cyt.) ,W niniejszej sprawie spelnione zostaly ustawowe warunki odstapienia od
wymierzenia kary, poniewaz:

1) Spolka zaprzestala naruszenia prawa (przywrocila stan zgodny z prawem),
2) waga naruszenia prawa w normie sankcjonowanej jest znikoma z nastepujacych powodow:
a) uchybienie porzadkowi prawnemu miato charakter incydentalny (jednorazowy),

b) przedmiotem uchybienia normie sankcjonowanej byly jedynie op6znienia w wykonaniu
obowigzku notyfikacyjnego wzgledem organu nadzorczego (zgloszenia), co jednak nie wplynelo na
skutecznos$¢ pdzniejszej czynnosci notyfikacyjnej,

c¢) uchybienie normie sankcjonowanej nie wynikalo z lekcewazenia przez strone porzadku
prawnego, ale byto spowodowane tylko prostymi bledami pracownikéw przedsiebiorcy,

d) skala uchybien normie sankcjonowanej byla znikoma z punktu widzenia calo$ciowego i
terminowego wykonywania obowigzku znajdujacego sie w normie sankcjonowanej,

e) uchybienie normie sankcjonowanej nie spowodowalo jakichkolwiek negatywnych konsekwencji
w obszarze dobr chronionych przez wspomniang norme”.

W pi$mie z dnia [...] maja 2021 r. pelnomocnicy Spoétki podkreélili, ze (cyt.) ,,(...) Spétka mimo
uchybienia terminowi 24 godzin okre§lonemu w art. 2 ust. 2 Rozporzadzenia 611/2013 przekazala
organowi nadzorczemu zgloszenia naruszenia ochrony danych osobowych najszybciej jak to byto
mozliwe, co oznacza, ze przywrdcila stan zgodny z prawem. Istota obowigzku okre§lonego w art.

2 ust. 11 2 Rozporzadzenia 611/2013 jest przekazanie Prezesowi UODO informacji o wystapieniu
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naruszenia ochrony danych osobowych, aby ten mégt dokonaé weryfikacji dzialan podjetych przez

dostawce publicznie dostepnych ustug telekomunikacyjnych oraz ewentualnie wskazac¢ inne

niezbedne czynnosci do wykonania”. Nadto w tym samym pi$mie wskazano, ze (cyt.):

»,Uchybienia normy sankcjonowanej przez Spotke polegaly na incydentalnym zgloszeniu
naruszenia po uplywie terminu 24 godzin okreslonym w art. 2 ust. 2 Rozporzadzenia 611/2013:
- raz w odniesieniu do zgloszenia naruszenia ochrony danych oznaczonego przez Spotke jako
[...], oraz - drugi raz w odniesieniu do czterech zgloszen naruszen ochrony danych ([...], [...],
[...]1[...], ktore zostaly wystane jako jedna przesytka do Prezesa UODO ({...])”,

»(...) skala uchybien normie sankcjonowanej przez Spotke byla znikoma z punktu widzenia
calo$ciowego i terminowego wykonywania obowiazku znajdujacego sie w normie
sankcjonowane;j. Pie¢ zgloszen naruszen ochrony danych osobowych bedacych przedmiotem
tego postepowania to jedynie 1,5% wszystkich naruszen zgloszonych organowi nadzorczemu w
2020 r., co potwierdza, ze naruszenie terminu zgloszenia naruszenia ma charakter
incydentalny, poniewaz Spotka starannie zarzadza wystepujacymi naruszeniami ochrony
danych osobowych. Nalezy rowniez wskaza¢, ze w roku 2020 r. kancelaria Spotki obstuzyta ok.
15 000 wychodzacych rejestrowanych przesylek. Dwie przesylki zawierajace zgloszenia
naruszen ochrony danych bedace przedmiotem tego postepowania to tylko 0,013% wszystkich
wychodzacych przesylek rejestrowanych z siedziby gléwnej Spotki”.

Konkludujac obszerna argumentacje, przedstawiciele Spotki o§wiadezyli m.in., ze (cyt.):

»,Bedac profesjonalnymi pelnomocnikami bierzemy pod uwage, ze pod wzgledem dowodowym
dla organu administracji publicznej najprosciej jest wykaza¢ uchybienie terminu jako podstawe
nalozenia kary, ale w naszej ocenie, zwazajac na okolicznosci tej sprawy, nie jest to
wystarczajace do ukarania zobowigzanego przedsiebiorcy, wlasnie ze wzgledu na caloksztaht
funkcji tej kary. W niniejszej sprawie kara nie bedzie bowiem realizowala jej podstawowej
funkcji - funkceji ochronne;j”,

,»(...) nie zachodzi potrzeba dodatkowego motywowania przedsiebiorcy kara do przestrzegania
prawa, a zastosowanie sankcji bedzie niewspoimierne do uchybienia, tym bardziej, ze to
uchybienie - jak wykazano powyzej - nie mialo negatywnego wplywu na wartosci chronione
norma sankcjonowang. Postepowanie w sprawie nalozenie kary mozna zatem takze umorzy¢
jako bezprzedmiotowe, gdyz niezaistnienie funkcji ochronnej moze powodowaé brak elementu
materialnego stosunku, a co najwyzej organ w tej sprawie moze merytorycznie odstapi¢ od
nalozenia kary. Natomiast ewentualne nalozenie kary nie bedzie w niniejszej sprawie
odpowiadalo zasadzie sprawiedliwej sankcji, a wrecz bedzie wyrazem karania dla samego
karania”.

Po zapoznaniu sie¢ z caloscia materialu dowodowego Prezes UODO zwazyl,

co nastepuje.

Zgodnie z art. 174a ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2021r.,

poz. 576), dostawca publicznie dostepnych ustug telekomunikacyjnych zawiadamia Prezesa Urzedu

Ochrony Danych Osobowych o naruszeniu danych osobowych w terminie i na zasadach

okres$lonych w rozporzadzeniu Komisji (UE) nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie

srodkow majacych zastosowanie przy powiadamianiu o przypadkach naruszenia danych
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osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatno$ci
itacznosci elektronicznej (Dz. Urz. UE L 173 z 26.06.2013, str. 2). Stosownie do art. 2 ust.

2 rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie Srodkow majacych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci itacznos$ci elektronicznej
(Dz.U.UE.L.2013.173.2), dostawca powiadamia wlasciwy organ krajowy o przypadku naruszenia
danych osobowych nie p6zniej niz 24 godziny po wykryciu naruszenia danych osobowych, jesli jest
to wykonalne.

Wyzej wymienione przepisy precyzyjnie wskazuja termin, w ktorym dostawcy publicznie
dostepnych ustug telekomunikacyjnych sg zobowigzani zawiadamiaé¢ wlasciwy organ krajowy
(Prezes UODO) o naruszeniu danych osobowych. Spoétka, jako dostawca publicznie dostepnych
ushug telekomunikacyjnych zobowiazany do stosowania tych przepiséw, byta zobligowana do
takiego zorganizowania procesu zawiadamiania o naruszeniach ochrony danych osobowych
Prezesa UODO, aby dokonywac¢ ich w terminie okres§lonym w przywolanych wyzej przepisach
prawa. Zawiadomienia o naruszeniach ochrony danych osobowych, ktore wplynely do organu
nadzorczego z przekroczeniem tego terminu (oznaczenia administratora: [...] — data stwierdzenia
naruszenia: [...] pazdziernika 2020 r., data nadania: [...] pazdziernika 2020 r., data wplywu: [...]
pazdziernika 2020 r. oraz [...], [...], [...] i [...] — data stwierdzenia naruszenia: [...] listopada 2020 r.,
data nadania: [...] grudnia 2020 r., data wplywu: [...] grudnia 2020 r.), potwierdzaja natomiast
brak odpowiedniego zorganizowania tego procesu.

Spotka uzasadniajac dokonanie ww. zawiadomien o naruszeniu danych osobowych po uplywie
terminu wynikajacego z art. 2 ust. 2 rozporzadzenia 611/2013 wskazywala na nieumyslne bledy
pracownikéw kancelarii odpowiedzialnych za wysylke korespondencji, w tym korespondencji
dotyczacej naruszen danych osobowych kierowanej do Prezesa UODO, polegajace np. na
niewpisaniu korespondencji do ksigzki nadawczej, czego efektem byt jej zwrot przez operatora
pocztowego. Bledy pracownikow Spotki w tym zakresie nie moga jednak zosta¢ uznane za
okoliczno$¢ uzasadniajaca opdznienie zawiadomienia o naruszeniu danych osobowych organowi
nadzorczemu. Swiadcza one bowiem wylacznie o nieprawidlowym zorganizowaniu przez Spotke
procesu powiadamiania Prezesa UODO o naruszeniach danych osobowych, tym bardziej, ze Spotka
na zadnym etapie postepowania nie wykazala, aby sprawowala odpowiedni nadz6r nad tym
procesem, a w szczegblnosci nad pracownikami kancelarii odpowiedzialnymi za wysylke tej
korespondencji. Wskaza¢ réwniez nalezy, ze ani przepisy ustawy Prawo telekomunikacyjne ani
rozporzadzenia 611/2013 nie przewiduja mozliwos$ci przekroczenia terminu 24 godzin w
zawiadomieniu o naruszeniu danych osobowych z takich przyczyn.

W tym miejscu warto podkreslié, ze Spotka podjeta decyzje o tym, aby wszelka korespondencje
dotyczaca naruszen danych osobowych kierowa¢ do Prezesa UODO za posrednictwem operatora
pocztowego P. S.A. Wobec powyzszego wskazaé nalezy, ze Prezes UODO niejednokrotnie kierowat
do Spolki pisma, np. w dniu [...] marca 2020 r. w sprawie [...] (oznaczenie administratora:[...]),

w dniu [...] kwietnia 2020 r. w sprawie [...] (0znaczenie administratora: [...]), w dniu [...] maja
2020 r. w sprawie [...] (oznaczenie administratora: [...]), w dniu [...] sierpnia 2020 r. w sprawie
[...] (oznaczenie administratora:[...]) oraz w dniu [...] pazdziernika 2020 r. w sprawie [...]
(oznaczenie administratora: [...]), o zlozenie wyjasnien dotyczacych zgloszenia naruszenia po
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uplywie 24 godzin od jego wykrycia, tj. po uplywie terminu wynikajacego z art. 2 ust.

2 rozporzadzenia 611/2013. Dodatkowo, w niektérych sprawach, np. w sprawie [...], Prezes UODO
informowal Spolke, ze zgloszenia naruszenia danych osobowych mozna dokona¢ na dwa sposoby:
elektronicznie oraz pocztg tradycyjna, a takze wskazywal, ze najszybsza droga jest wyslanie
zgloszenia za poSrednictwem platformy biznes.gov.pl lub platformy ePUAP, co zapewnia
dotrzymanie terminu okreslonego w ww. przepisie rozporzadzenia 611/2013.

W sprawach ([...], [...], [...]) Spotka wyjasnila w szczegolnosci, ze czlonkowie zespotu pracowali

w trybie zdalnym, a w zwiazku ze stanem zagrozenia epidemicznego ogloszonym w Polsce,
najblizszym mozliwym terminem do wystania do Prezesa UODO zawiadomien o naruszeniu byl
poniedzialek, czy tez, ze pracownik przygotowujacy zawiadomienie o naruszeniu ochrony danych
osobowych popemil oczywista omylke pisarska w dacie stwierdzenia naruszenia ([...], [...]). Wobec
powyzszego wnioskowac nalezy, ze powtarzajace sie zgloszenia naruszenia danych osobowych

z przekroczeniem terminu wynikajacego z art. 2 ust. 2 rozporzadzenia 611/2013 stanowig
okoliczno$¢ obciazajaca dla operatora telekomunikacyjnego, z uwagi na brak zastosowania
odpowiednich §rodkéw w celu wyeliminowania podobnych zdarzen w przyszlosci.

Nalezy zatem uzna¢, ze Administrator wkalkulowat ryzyko niezglaszania w terminie naruszen
danych osobowych Prezesowi UODO, co rowniez stanowi okoliczno$¢ obcigzajaca.

Z korespondencji tej Spotka nie wyciagnela zadnych wnioskow, a w szczegblnoSci nie zmienila
sposobu organizacji wysylki korespondencji dotyczacej zawiadomien o naruszeniach danych
osobowych kierowanych do Prezesa UODO, nadal wysylajac ja za poSrednictwem operatora
pocztowego P. S.A., co wymagalo zaangazowania w ten proces m.in. pracownikéw kancelarii
odpowiedzialnych za jej wysylke. Konsekwencja byly w szczegélnos$ci bledy tych pracownikow,
skutkujace nie dotrzymaniem przez Spoéltke terminu 24 godzin na powiadomienie Prezesa UODO
o naruszeniu danych osobowych, wynikajacego z art. 2 ust. 2 rozporzadzenia 611/2013,

w przypadku naruszen oznaczonych przez Spotke [...], [...], [...], [...] i[...]. Praktyke te Spotka
zmienila dopiero w dniu [...] lutego 2021 r. — od tego dnia zaczely bowiem wplywaé do Prezesa
UODO naruszenia skladane przez Spolke za posrednictwem platformy ePUAP.

Wskazac nalezy, ze Prezes UODO stosownie do art. 174a ust. 2a ustawy Prawo telekomunikacyjne
oraz art. 2 ust. 4 rozporzadzenia 611/2013 zapewnil bezpieczne $rodki elektroniczne stuzace do
powiadamiania o przypadkach naruszenia danych osobowych (za posrednictwem platformy
biznes.gov.pl oraz platformy ePUAP), a takze informacje dotyczace trybu dostepu do tych srodkow
iich stosowania (informacje w tym zakresie sa dostepne w szczego6lno$ci na stronie internetowe;j
Urzedu Ochrony Danych Osobowych). Nie bylo zatem przeciwwskazan do wykorzystywania przez
Spotke tych srodkéw do powiadamiania Prezesa UODO o naruszeniach danych osobowych przed
dniem [...] lutego 2021 r. Tym samym stwierdzi¢ nalezy, ze zgloszenie naruszen danych osobowych
objetych niniejszym postepowaniem Prezesowi UODO w terminie okre§lonym w art. 2 ust.

2 rozporzadzenia 611/2013 bylo wykonalne.

Podkresli¢ nalezy, ze dostawcy publicznie dostepnych ustug telekomunikacyjnych, a wiec réwniez
Spolka, nie tylko sa zobowiazani chroni¢ dane osobowe 0sob korzystajacych z ich ustug, ale takze
w przypadku stwierdzenia naruszenia ochrony danych osobowych zobligowani sa powiadomi¢

o tym fakcie krajowe organy nadzorcze, w Polsce - Prezesa UODO. Nadrzednym celem kazdego

https://www.uodo.gov.pl/decyzje/DKN.5131.10.2020 8/14



29.08.2021 Decyzje Prezesa UODO - UODO

zgloszenia naruszenia organowi nadzorczemu jest ochrona praw lub wolnos$ci 0s6b fizycznych.
Niezmiernie wazng kwestig w tym przypadku jest czas reakcji administratora, tj. jak najszybsze
powiadomienie o naruszeniu organu nadzorczego. Naruszenie danych osobowych powinno by¢
zgloszone nie pézZniej niz 24 godziny po wykryciu naruszenia. Spotka powinna dotozy¢ wszelkich
staran, aby przesta¢ wymagane prawem informacje w terminie 24 godzin.

W przedmiotowej sprawie, co jednoznacznie wynika z dokonanych ustalen, nalezy stwierdzi¢, ze
Spoétka nie dokonala zgloszen naruszen danych osobowych (oznaczenia administratora: [...], [...],
[...],[...]1i[...]), Prezesowi UODO w terminie okre$lonym w art. 174a ust. 1 ustawy Prawo
telekomunikacyjne w zwiazku z art. 2 ust. 2 rozporzadzenia 611/2013.

Prezes UODO decydujac o nalozeniu na Spoétke kary pienieznej zapoznat sie rowniez z
argumentami Spotki zawartymi we wniosku z dnia [...] maja 2021 r. i rozwazyl je w kontekscie
dotychczas poczynionych w sprawie ustalen. Uznal m.in., ze fakt, iz Spétka ostatecznie dokonala
zgloszen naruszen ochrony danych osobowych (bez dochowania przewidzianego przez przepisy
prawa terminu) nie oznacza jednak, iz Spotka ,zaprzestala naruszenia prawa”. W przedmiotowej
sprawie bezsprzecznie doszlo do naruszenia normy wynikajacej z art. 2 ust. 2 rozporzadzenia
611/2013 i dokonanie sp6znionego zgloszenia nie sanuje naruszenia tego przepisu. Jak juz bowiem
wskazano, sensem obowigzywania przepisu art. 2 ust. 2 rozporzadzenia 611/2013 jest zapewnienie
jak najszybszej reakcji administratora - a nastepnie organu nadzorczego w sytuacji, gdy jest to
uzasadnione. Trudno przyjacé, ze Spotka dokonujac zgloszenia organowi nadzorczemu naruszen bez
dochowania terminu (w przypadku czterech naruszen bedacych przedmiotem niniejszego
postepowania do zgloszenia doszto po 12 dniach od ich stwierdzenia) ,,przywrocila stan zgodny z
prawem” — na takie stwierdzenie nie pozwala bowiem cel uregulowan, z ktérych wynika ten termin.

Spotka we wniosku z dnia [...] maja 2021 r. wskazywala rowniez na znikoma wage naruszenia
prawa w normie sankcjonowanej m.in. powotujac sie na to, iz ,uchybienie porzadkowi prawnemu
mialo charakter incydentalny (jednorazowy)”. Tymczasem, jak wykazano powyzej, do uchybiania
przewidzianemu prawem terminowi dochodzilo rowniez w przypadku innych zglaszanych przez
Spotke naruszen. Nie sposob rowniez pomina¢ faktu, ze niniejszym postepowaniem objeto pie¢
zgloszen naruszen ochrony danych osobowych - stad uchybienie przepisom nie moglo mie¢
charakteru jednorazowego.

Pelnomocnicy Spo6tki wykazujac znikoma wage naruszenia prawa w ww. piSmie wskazali rowniez,
ze ,przedmiotem uchybienia normie sankcjonowanej byly jedynie op6znienia w wykonaniu
obowiagzku notyfikacyjnego wzgledem organu nadzorczego (zgloszenia), co jednak nie wplynelo na
skutecznos$¢ pézniejszej czynnosci notyfikacyjnej”. Jak juz wykazano powyzej, fakt, ze doszlo do
zawiadomienia o naruszeniu ochrony danych osobowych nie oznacza w opinii Prezesa UODO, iz
przywrdcono stan zgodny z prawem. Wskazanie w tresci art. 2 ust. 2 rozporzadzenia 611/2013
konkretnego terminu na dokonanie zawiadomienia nie jest bowiem przypadkowe, a przyjecie
argumentacji Spotki w tym zakresie prowadziloby do wypaczenia sensu obowigzywania tego
przepisu.

Znikoma waga naruszenia prawa byla przez Spotke w piSmie z dnia [...] maja 2021 r. wykazywana
roOwniez poprzez wskazanie, ze (cyt.): ,uchybienie normie sankcjonowanej nie wynikato
z lekcewazenia przez strone porzadku prawnego, ale byto spowodowane tylko prostymi bledami
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pracownikéw przedsiebiorcy”. Unikajac powtarzania weze$niej powolanej w niniejszej decyzji
argumentacji Prezesa UODO w tym zakresie, warto jedynie raz jeszcze podkresli¢, iz w
przedmiotowej sytuacji bez znaczenia pozostaje przyczyna niedochowania terminu wynikajacego

z art. 2 ust. 2 rozporzadzenia 611/2013 lezaca po stronie pracownikow Spoétki. Nadzor nad
pracownikami (podobnie jak zawiadamianie o naruszeniach ochrony danych osobowych z
dochowaniem przewidzianego prawem terminu) pozostaje bowiem obowigzkiem administratora i
to on ponosi odpowiedzialno$é za jego realizacje.

Spoétka na poparcie swojej tezy, iz waga naruszenia prawa byla znikoma, w ww. pi$mie z dnia [...]
maja 2021 r. powolala m.in. argument, ze (cyt.): ,skala uchybien normie sankcjonowanej byla
znikoma z punktu widzenia calo$ciowego i terminowego wykonywania obowigzku znajdujacego sie
w normie sankcjonowanej”. W opinii Prezesa UODO stwierdzenie, ze (cyt.): ,Pie¢ zgloszen
naruszen ochrony danych osobowych bedacych przedmiotem tego postepowania to jedynie 1,5%
wszystkich naruszen zgloszonych organowi nadzorczemu w 2020 . (...)” nie moze uzasadniaé
przyjecia, iz nie doszlo do naruszenia przez Spotke przepisu art. 2 ust. 2 rozporzadzenia 611/2013.
Fakt, ze Spotka dokonuje wielu zgloszen naruszen ochrony danych osobowych, a wiekszo$¢ z nich
zglaszana jest w przewidzianym prawem terminie, nie sanuje dokonanego przez Spotke naruszenia
prawa. Na marginesie warto takze zaznaczy¢, ze od dnia poinformowania administratora

o naruszeniu danych osobowych do dnia stwierdzenia przez Spolke zaistnienia tego naruszenia nie
powinno mija¢ dziewietnascie dni, tak jak to mialo miejsce w przypadku zawiadomienia
oznaczonego przez administratora sygnatura: [...] - zarejestrowanego przez tutejszy Urzad pod
sygnaturg [...] (w zawiadomieniu, ktérego zanonimizowana tre$¢ Spotka przekazala Prezesowi
UODO, zawarto nastepujacy fragment: ,Informuje, ze w dniu [...] wrze$nia 2020 roku P4 Sp. z 0.0.,
z siedzibg w Warszawie, ul. Taémowa 7, (dalej ,,Sp6tka”) zostala poinformowana o zdarzeniu
zwigzanym z przetwarzaniem Pana danych osobowych” - Spotka dokonujac zawiadomienia

o naruszeniu wskazala jednak, ze stwierdzila naruszenie ochrony danych osobowych dopiero [...]
pazdziernika 2020 r.). Odnoszac sie jeszcze do argumentow Spotki zawartych w piSmie z dnia [...]
maja 2021 r., warto wskazac¢, ze zupelnie bez znaczenia dla oceny postepowania Spoéitki pozostaje
przywolany przez Spoélke argument, iz (cyt.): ,(...) w roku 2020 r. kancelaria Spotki obshuzyta ok. 15
000 wychodzacych rejestrowanych przesylek. Dwie przesylki zawierajace zgloszenia naruszen
ochrony danych bedace przedmiotem tego postepowania to tylko 0,013% wszystkich wychodzacych
przesylek rejestrowanych z siedziby gtéwnej Spotki”.

Spoétka w piSmie z dnia [...] maja 2021 r. podnosila rowniez, ze (cyt.): ,uchybienie normie
sankcjonowanej nie spowodowalo jakichkolwiek negatywnych konsekwencji w obszarze dobr
chronionych przez wspomniang norme”. Pelnomocnicy Spotki pokreslili, iz osoby, ktorych danych
dotyczyly zaistniale naruszenia, zostaly o tym naruszeniu zawiadomione. Jednak w opinii Prezesa
UODO spelnienie przez administratora jednego z nalozonych na niego prawem obowiazkéw (tj.
zawiadomienia o naruszeniu danych osobowych os6b nim dotknietych) nie powoduje, iz
niedopelnienie przez niego innego obowiazku staje sie pomijalne.

Chcac zakonczy¢ ustosunkowywanie sie do argumentow Spoétki zawartych w pi$mie z dnia [...] maja
2021 . (jako ze zasadno$¢ nalozenia na Spolke kary pienieznej zostanie wykazana w dalszej cze$ci
uzasadnienia niniejszej decyzji), Prezes UODO zaznacza, iz celem jego dzialania nie jest ,karanie
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dla samego karania”, lecz ochrona praw lub wolno$ci 0sob fizycznych - i to tymi warto$ciami
roOwniez powinni kierowa¢ sie administratorzy realizujgc swoje obowiazki przewidziane
w przepisach dotyczacych ochrony danych osobowych.

Stosownie do art. 210a ust. 1 pkt 2 ustawy Prawo telekomunikacyjne, kto nie wypelnia obowigzku
informacyjnego, wzgledem Prezesa Urzedu Ochrony Danych Osobowych, o ktérym mowa w art.
174a ust. 1 — podlega karze pienieznej nakladanej przez Prezesa Urzedu Ochrony Danych
Osobowych w wysokos$ci do 3% przychodu ukaranego podmiotu osiggnietego w poprzednim roku
kalendarzowym. W mysél art. 210a ust. 2 ustawy Prawo telekomunikacyjne, do kar nakladanych na
podstawie ust. 1 tego przepisu stosuje sie odpowiednio przepisy art. 209 ust. 1a—3 oraz art. 210
ustawy Prawo telekomunikacyjne. Uprawnienia Prezesa UKE okreslone w tych przepisach
przystuguja Prezesowi Urzedu Ochrony Danych Osobowych. Zgodnie z art. 210 ust. 2 ustawy Prawo
telekomunikacyjne, ustalajac wysoko$c¢ kary pienieznej, Prezes UKE uwzglednia zakres naruszenia,
dotychczasowa dzialalno$¢ podmiotu oraz jego mozliwosci finansowe.

Decydujac o nalozeniu na Spétke administracyjnej kary pienieznej Prezes UODO — stosownie do
tresci art. 210 ust. 2 ustawy Prawo telekomunikacyjne — wziat pod uwage nastepujace okolicznos$ci
sprawy stanowigce o koniecznoSci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz
wplywajace na wymiar nalozonej kary pienieznej:

1. Zakres naruszenia.

Zgodnie z ugruntowanym stanowiskiem doktryny wypracowanym na gruncie ustawy Prawo
telekomunikacyjne ,,zakres naruszenia nalezy ustala¢ z uwzglednieniem podstawowych celow
ustawy, biorac pod uwagg glownie elementy szkodliwos$ci o charakterze przedmiotowym. Dotycza
one rodzaju naruszonych obowigzkéw, rodzaju naruszonych débr, intensywnosci naruszenia oraz
warto$ci spolecznych i ekonomicznych, nastepstw czynu objetego kara finansowa, wysokoSci
spowodowanej szkody, sposobu dzialania” (S. Pigtek, Prawo telekomunikacyjne. Komentarz,
Komentarz do art. 210 ust. 2, Warszawa 2019, wyd. 4, Legalis). Do podstawowych celéw ustawy,
o ktéorych mowa powyzej, zaliczy¢ nalezy ,,zapewnienie uzytkownikom maksymalnych korzysci w
zakresie roznorodnosci, ceny i jakoSci ustug telekomunikacyjnych” (art. 1 ust. 2 pkt 4 ustawy Prawo
telekomunikacyjne). W ocenie Prezesa UODO sformulowanie ,,maksymalne korzys$ci w zakresie
[...] jakoSci ustug telekomunikacyjnych” obejmuje jak najwyzszy poziom ochrony danych
osobowych uzytkownikéw (0s6b korzystajacych z publicznie dostepnej ushugi telekomunikacyjne;j
lub zadajacych $wiadczenia takiej ustugi). Potwierdza powyzsze stanowisko sformutowanie jednego
z celow polityki regulacyjnej prowadzonej przez organy wlasciwe w sprawach telekomunikacji, to
jest ,,przyczynianie sie do zapewnienia wysokiego poziomu ochrony danych osobowych” (art. 189
ust. 2 pkt 3 lit. c ustawy Prawo telekomunikacyjne). W niniejszej sprawie stwierdzono ponad
wszelka watpliwo$¢ naruszenie przepisoOw o ochronie danych osobowych — przepiso6w chroniagcych
dobro o wysokiej wartosci spotecznej (stanowiagce element konstytucyjnego prawa do prywatnosci)
i ekonomicznej (wykorzystanie ktoérego moze wiazac sie uzyskaniem duzych korzysci
majatkowych). Naruszenie dotyczyto obowigzku Spotki wobec Prezesa UODO, a nie wobec 0s6b,
ktorych dane dotycza, niemniej jednak w ocenie Prezesa UODO naruszenie to obniza wysoki
(optymalny w okreslonych okoliczno$ciach) poziom ochrony danych osobowych klientéw Spolki.
Op6znia ono bowiem reakcje Prezesa UODO na zaistniale (w przypadku Spotki — liczne)
naruszenia, ktéora moze zapobiec ewentualnym negatywnym konsekwencjom dla osob, ktérych
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dane dotycza, lub przynajmniej je ograniczy¢. Takie naruszenie godzace w system ochrony danych
osobowych, nie bedace jednorazowym wypadkiem, lecz — jak wykazano to ponizej w punkcie
dotyczacym ,dotychczasowej dziatalno$ci podmiotu” — stalg praktyka dzialania Spolki (ktore
mozna okresli¢ jako dzialanie o duzej intensywnosci) zastuguje na negatywna ocene, ktorej
wyrazem jest nalozenie na Spotke w niniejszej sprawie kary pienieznej. Jednocze$nie Prezes UODO
zauwaza okoliczno$ci wplywajace lagodzaco na wysokos$¢ nalozonej kary, a to:

a) nieumys$lno$¢ naruszenia (op6znienia w procedurze zawiadamianiu Prezesa UODO o
naruszeniach danych osobowych) nie wynikajacego z istniejacego po stronie Spolki zamiaru jego
dokonania, lecz z niewla$ciwego zorganizowania tej procedury,

b) okolicznos¢, ze nie stwierdzono w nastepstwie naruszenia zadnych szkod po stronie oséb,
ktorych dotyczyly objete niniejszym postepowaniem naruszenia ochrony danych osobowych
zgloszone przez Spolke z niezachowaniem terminu okre$lonego w art. 2 ust. 2 rozporzadzenia
611/2013,

¢) okoliczno$¢, ze w trakcie niniejszego postepowania w przedmiocie nalozenia na Spotke kary
pienieznej, Spotka dokonala w procedurze zawiadamianiu Prezesa UODO o naruszeniach danych
osobowych zmian majacych na celu wyeliminowanie mozliwos$ci zaistnienia w przyszlosci
naruszenia podlegajacego ukaraniu w niniejszej sprawie.

2. Dotychczasowa dzialalno$é podmiotu.

Majaca wplyw na wymiar kary przestanka ,,dotychczasowej dzialalno$ci” podmiotu podlegajacego
karze stanowi dyrektywe stuzaca zindywidualizowaniu wymiaru kary ze wzgledu na ocene
dzialalnoSci tego podmiotu w przeszlosci, co ma w szczegolnosci wskazaé na to, czy naruszenie jest
zdarzeniem incydentalnym i niewynikajacym z polityki dzialalno$ci tego podmiotu (co nie
wigzaloby sie z duzym ryzykiem dla wielkiej iloéci klientow Spoiki; nie musialoby wiec stanowi¢
okolicznoSci dla Spolki obciazajacej), czy tez naruszanie obowigzujacych przepisow (w niniejszej
sprawie przepisow o ochronie danych osobowych) wpisane jest niejako w polityke podmiotu

i wkalkulowane w jej rachunek zyskow i strat (co nalezaloby uznaé za okoliczno$c¢ obciazajaca).
Ocena dotychczasowej dzialalno$ci podmiotu obejmuje za$ szeroki zakres szczegolowych
okolicznosci, takich jak: wykonywanie przez ten podmiot obowiazkéw ustawowych, dokonane przez
niego naruszenia prawa, weze$niej nalozone kary lub inne sankcje administracyjne, dotychczasowa
wspoOlpraca z Prezesem UODO (organem wilasciwym w sprawach ochrony danych osobowych)

w ramach wykonywania przez niego jego zadan. Zawiadomienia o naruszeniach danych
osobowych, objete niniejszym postepowaniem, nie byly pierwszymi naruszeniami zgloszonymi
przez Spotke Prezesowi UODO po uplywie 24 godzin od ich wykrycia, a wiec z naruszeniem
terminu okreSlonego w art. 2 ust. 2 rozporzadzenia 611/2013. W przypadku tych naruszen Prezes
UODO kierowat do Spolki korespondencje, np. w dniu [...] marca 2020 r. w sprawie [...]
(oznaczenie administratora: [...]), w dniu [...] kwietnia 2020 r. w sprawie [...] (oznaczenie
administratora: [...]), w dniu [...] maja 2020 r. w sprawie [...] (oznaczenie administratora: [...]),

w dniu [...] sierpnia 2020 r. w sprawie [...] (oznaczenie administratora: [...]) oraz w dniu [...]
pazdziernika 2020 r. w sprawie [...] (oznaczenie administratora: [...]), o zlozenie stosownych
wyjasnien w tym zakresie. Dodatkowo, w niektérych sprawach, np. w sprawie [...], Prezes UODO
informowal Spolke, ze zgloszenia naruszenia danych osobowych mozna dokonaé¢ na dwa sposoby:
elektronicznie oraz poczta tradycyjna, a takze wskazywal, ze najszybsza droga jest wyslanie
zgloszenia za pos$rednictwem platformy biznes.gov.pl lub platformy ePUAP, co zapewnia
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dotrzymanie ww. terminu. Pomimo tych pism, administrator zdecydowatl sie na dokonanie zmian
w organizacji procesu wysylki korespondencji w sprawie naruszen danych osobowych, kierowanej
do Prezesa UODO, dopiero od dnia [...] lutego 2021 r. — wtedy bowiem zaczely wplywaé do organu
nadzorczego zgloszenia naruszenia danych osobowych za po$rednictwem platformy ePUAP.
Oznacza to w konsekwencji, ze Spotka przez dlugi czas nie wypracowata odpowiednich
mechanizméw majacych na celu zapewnienie terminowego zawiadamiania o naruszeniach danych
osobowych Prezesowi UODO. Zrobila to dopiero na skutek zdecydowanego (traktowanego przez
Prezesa UODO jako ostateczno$c) dzialania — wszcezecia postepowania w przedmiocie nalozenia na
nig kary pienieznej za dokonane naruszenie. Opisane wyzej dzialanie Spolki przetwarzajacej - ze
wzgledu na przedmiot swojej dzialalno$ci gospodarczej — dane osobowe w spos6b profesjonalny i
na masowq skale, jest w ocenie Prezesa UODO naganne i $wiadczace o lekcewazeniu wynikajacych
z przepisOw ustawy Prawo telekomunikacyjne obowiazkow z zakresu ochrony danych osobowych.
3. MozliwoS$ci finansowe Spolki.

Z ,Raportu rocznego za rok zakonczony 31 grudnia 2020 r.” opublikowanego przez Spotke na
stronie internetowej [...] wynika, ze w 2020 r. przychody operacyjne Spotki wyniosty

7 054 988 000 zl, natomiast jej zysk netto — 887 901 000 zl. Osiagniecie przez Spotke w jednym
tylko roku obrotowym zysku netto w kwocie blisko 888 mln zl swiadczy o bardzo duzych
mozliwos$ciach finansowych Spoiki, dla ktorej orzeczona niniejsza decyzja kara pieniezna w kwocie
0,1 mln z} stanowi¢ bedzie — w ocenie Prezesa UODO — niewielkie, chociaz adekwatne do wagi
stwierdzonego naruszenia, obcigzenie finansowe. W tym miejscu, nawigzujac do wniosku
przedstawicieli Spolki ,,0 maksymalne mozliwe obnizenie” wysokosci orzeczonej kary pienieznej,
zawartego w pi$mie z dnia [...] maja 2021 r., Prezes UODO wskazuje, ze kwota orzeczonej kary
pienieznej stanowi 0,011 % zysku netto osiagnietego przez Spotke w roku 2020. Jest to wartosé
zdecydowanie nizsza niz wskazywany przez Spotke (a majacy $wiadezy¢ o ,,znikomo$ci” uchybien)
stosunek stanowigcych przedmiot niniejszego postepowania op6znionych zawiadomien o
naruszeniach danych osobowych do wszystkich naruszen zgltoszonych Prezesowi UODO przez
Spotke w 2020 r. (1,5 % - zgodnie obliczeniami przedstawionymi przez przedstawicieli Spotki w
pi$mie z dnia [...] maja 2021 1.).

Uwzgledniajac wszystkie omowione wyzej okolicznoSci, Prezes UODO uznal, iz nalozenie kary
pienieznej na Spolke jest konieczne i uzasadnione naruszeniem przez Spotke przepisu art. 174a ust.
1 ustawy Prawo telekomunikacyjne w zwigzku z art. 2 ust. 2 rozporzadzenia 611/2013.

Prezes UODO, po dokonaniu wszechstronnej analizy zebranego w trakcie prowadzonego
postepowania materiatu dowodowego, uwzgledniajac dopuszczalna wysokos¢ kary pienieznej,
okreslong w art. 210a ust. 1 pkt 2 ustawy Prawo telekomunikacyjne, ustalil wysokos¢ kary
pienieznej nalozonej na Spotke na kwote 100 000 PLN (stownie: sto tysiecy zlotych). Podkresli¢
nalezy, ze ustalona kwota kary pienieznej, biorac pod uwage przychody Spotki, miesci sie w granicy
3% przychodu ukaranego podmiotu osiggnietego w poprzednim roku kalendarzowym, wskazanej

w ww. przepisie ustawy Prawo telekomunikacyjne (stanowi 0,0014 % przychodéw operacyjnych
osiggnietych przez Spotke w 2020 r.). W ocenie Prezesa UODO, wysoko$¢ nalozonej kary pienieznej
odpowiada mozliwo$ciom finansowym Spoiki oraz zakresowi naruszenia przepisOw prawa.
Nakladajac powyzsza kare pieniezna Prezes UODO wzial pod uwage dotychczasowa dzialalnosé
Spolki, a w szczegolnosci fakt, ze Spotka nie byla dotychczas karana przez Prezesa UODO. Kara
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pieniezna w tej wysokosci jest adekwatna do naruszenia stwierdzonego w trakcie niniejszego
postepowania oraz speklnia zamierzone funkcje: represyjng (kara nakladana jest za naruszenie
obowigzkéw wynikajacych z przepisow prawa), prewencyjna (ma zabiega¢ podobnym naruszeniom
w przyszlosci) oraz dyscyplinujgca dostawcdéw publicznie dostepnych ushug telekomunikacyjnych
(ma zniecheca¢ ich do naruszania prawa). Kara ma bowiem stanowi¢ z jednej strony dolegliwos¢
dla ukaranego podmiotu, z drugiej za$ strony ma odnosi¢ sie do jego mozliwo$ci finansowych.
Warunki te zostaly spelnione przy nakladaniu kary w wysoko$ci okreslonej niniejsza decyzja.

Nalezy podkreslic, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Spoltka,
profesjonalnie i na skale masowa przetwarzajaca dane osobowe, w przyszlosci bedzie wywigzywala
sie ze swoich obowigzkow z zakresu ochrony danych osobowych, w szczeg6lno$ci w zakresie
terminowego zawiadamiania o naruszeniach danych osobowych Prezesa UODO.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak
w sentencji.
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