29.08.2021 Decyzje Prezesa UODO - UODO

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 21 czerwca 2021 T.

DECYZJA

DKN.5131.3.2021

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2021 poz. 735), art. 7 ust. 1 oraz art. 60, art. 101 i art. 103 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a takze art. 57 ust. 1 lit.
a), art. 58 ust. 2 lit. e) oraz i), art. 83 ust. 11 ust. 2, art. 83 ust. 4 lit. a) w zwigzku z art. 33 ust. 1 oraz
art. 34 ust. 1, 2 i 4 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE
L 127 z 23.05.2018, str.2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), zwanego dalej rowniez
srozporzadzeniem 2016/679”, po przeprowadzeniu postepowania administracyjnego wszczetego
z urzedu w sprawie braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych
osoby, ktorej dotyczylo naruszenie, przez Sopockie Towarzystwo Ubezpieczen ERGO Hestia S.A.
[...], Prezes Urzedu Ochrony Danych Osobowych,

1) stwierdzajac naruszenie przez Sopockie Towarzystwo Ubezpieczenn ERGO Hestia
S.A. [...] przepis6w art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na
niezgloszeniu Prezesowi Urzedu Ochrony Danych Osobowych naruszenia ochrony
danych osobowych bez zbednej zwloki, nie pdézniej niz w terminie 72 godzin po
stwierdzeniu naruszenia oraz art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na
niezawiadomieniu o naruszeniu ochrony danych osobowych, bez zbednej zwloki
osoby, ktorej dane dotycza, naklada na Sopockie Towarzystwo Ubezpieczen ERGO
Hestia S.A. [...] administracyjna kare pieniezna w wysokosci 159.176 PLN (slownie:
sto piecdziesiat dziewie¢ tysiecy sto siedemdziesiat sze$¢ zlotych),
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2) nakazuje Sopockiemu Towarzystwu Ubezpieczen ERGO Hestia S.A. [...]
zawiadomienie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
w celu przekazania jej informacji wymaganych zgodnie z art. 34 ust.
2 rozporzadzenia 2016/679, tj.:

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktorego mozna uzyska¢ wiecej
informacji;

c¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu Srodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu - w tym $rodkow w celu zminimalizowania jego ewentualnych
negatywnych skutkéw,

w terminie 3 dni od dnia jej doreczenia.

Uzasadnienie

Prezes Urzedu Ochrony Danych Osobowych, zwany dalej rowniez ,,Prezesem UODO”, dnia
[...] wrze$nia 2020 r. otrzymal zgloszenie naruszenia ochrony danych osobowych dokonane przez X
Sp. z o.0., zwang dalej rowniez X. Naruszenie polegalo na wyslaniu w dniu [...] wrzesnia 2021 r.
poczta elektroniczng do niewlasciwego odbiorcy przez X, bedacy podmiotem przetwarzajacym (w
zwiagzku z zawarta umowg agencyjng) dla Sopockiego Towarzystwa Ubezpieczen ERGO Hestia S.A.
[...], zwanej dalej réwniez ,,Spotka”, analizy potrzeb ubezpieczeniowych zawierajacej dane osobowe
w postaci imienia i nazwiska, ktorych administratorem byl X, oraz oferte ubezpieczenia zawierajaca
dane osobowe w postaci: imie, nazwisko, nr PESEL, miejscowo$¢, kod pocztowy, informacje
o przedmiocie ubezpieczenia (dom), informacje o produkcie ubezpieczeniowym [...], sume
ubezpieczenia/sume gwarancyjng w kwocie 300 000 zt i 200 000 zl stosownie do wariantu oraz
wysokos¢ sktadki (162 zl i 49 zI odpowiednio do wybranych wariantow), ktérych administratorem
danych jest Sopockie Towarzystwo Ubezpieczen ERGO Hestia S.A.

W zgloszeniu naruszenia ochrony danych osobowych X poinformowal, ze cho¢ jest
administratorem jedynie w zakresie imienia i nazwiska, to ze wzgledu na pozostale dane, ktore
rOwniez zostaly ujawnione, zdecydowal sie dokonaé¢ zgloszenia naruszenia ochrony danych
osobowych Prezesowi UODO. W wyniku pomylki pracownik X do wiadomosci e-mail wpisal bledny
adres, wobec czego korespondencja zostala przekazana do osoby trzeciej. Ponadto ,osoba trzecia
potwierdzita usuniecie btednie otrzymanych dokumentéw niezwlocznie po zorientowaniu sie, iz
byly przeznaczone dla kogos innego. X otrzymal zlozone przez osobe trzeciq pisemne
oswiadczenie potwierdzajqce powyzsze”. Naruszenie dotyczylo obecnego klienta X poszukujacego
ubezpieczenia mieszkania. Z przeslanego zgloszenia naruszenia ochrony danych osobowych
wynikalo réwniez, ze oprocz dokumentow zawierajacych dane osobowe, ktorych administratorem
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danych byl X, do przestanej wiadomosci dolaczono inne - zawierajace dane osobowe - dokumenty
w postaci ofert i kalkulacji Towarzystw Ubezpieczeniowych. Ponadto zawarta byla informacja, ze
stosownie do roli, w jakiej X wystepuje w relacjach z Towarzystwami Ubezpieczeniowymi, tj. jako
podmiot przetwarzajacy dane w imieniu tych towarzystw, zawiadomil je o naruszeniu. W oparciu
o powyzsze informacje, Prezes UODO zwrdcil sie do X pismem z [...] listopada 2020 r. o udzielenie
pisemnych wyjasnien i wskazanie podmiotéw uczestniczacych w przetwarzaniu danych, ktérych
naruszenie dotyczy oraz dowodow potwierdzajacych, ze podmioty te zostaly zawiadomione
o naruszeniu. W odpowiedzi X pismem z [...] listopada 2020 r. poinformowal, ze podmiotami
uczestniczacymi w przetwarzaniu danych, ktérych dotyczylo zgloszenie, byly: Y S.A., Z S.A. oraz
Sopockie Towarzystwo Ubezpieczen ERGO Hestia S.A.[...]. Przeprowadzona przez Prezesa UODO,
w oparciu o powyzsza informacje, weryfikacja wykazala, ze w zwigzku z naruszeniem ochrony
danych osobowych, do ktérego doszlo [...] wrzesnia 2020 r., polegajacym na wyslaniu przez
X korespondencji zawierajacej dane osobowe do niewlasciwego odbiorcy, zgloszenia naruszenia
ochrony danych osobowych na podstawie art. 33 ust. 1 i 3 rozporzadzenia 2016/679, jako
administratorzy danych, dokonaly Y S.A oraz Z S.A. Natomiast zgloszenie naruszenia ochrony
danych osobowych nie zostalo dokonane przez Sopockie Towarzystwo Ubezpieczen ERGO Hestia
S.A.

W zwiazku z powyzszym pismem z [...] grudnia 2020 r. Prezes UODO, na podstawie art. 58
ust. 1 lit. a) i e) rozporzadzenia 2016/679, zwrocit sie do Spédtki o wyjasnienie, czy w zwigzku
z wysyltka korespondencji elektronicznej do nieuprawnionego odbiorcy zostala dokonana analiza
pod katem ryzyka naruszenia praw lub wolnosci osob fizycznych niezbedna do oceny, czy doszlo do
naruszenia ochrony danych skutkujacego konieczno$cia zawiadomienia Prezesa UODO (art. 33 ust.
1 1 3 rozporzadzenia 2016/679) oraz osob, ktorych dotyczy naruszenie (art. 34 ust. 1 i
2 rozporzadzenia 2016/679). W pismie Prezes UODO wskazal Spolce, w jaki sposdéb moze dokonaé
zgloszenia naruszenia oraz wezwal do zlozenia wyja$nien w terminie 7 dni od dnia otrzymania
pisma. Prezes UODO w przedmiotowym pi$mie przekazal takze informacje, ze zgodnie z art. 33 ust.
11 3 rozporzadzenia 2016/679, w przypadku naruszenia ochrony danych osobowych, administrator
danych bez zbednej zwloki - w miare mozliwo$ci, nie p6zniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze
jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolno$ci
osob fizycznych oraz ze do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin
dolacza sie wyjasnienie przyczyn opoznienia. Spoétka zostala rowniez poinformowana, ze Prezes
UODO [...] wrze$nia 2020 r. otrzymal zgloszenie naruszenia ochrony danych osobowych dokonane
przez X, polegajace na wyslaniu korespondencji zawierajacej dane osobowe do niewlasciwego
odbiorcy. Podmiot zglaszajacy poinformowal, ze administratorem danych osobowych, w zakresie
czeSci danych objetych naruszeniem jest Spoélka, ktora [...] wrzeSnia 2020 r. zostala rowniez
zawiadomiona przez podmiot przetwarzajacy, tj. X, o naruszeniu ochrony danych osobowych.

W odpowiedzi na powyzsze pismo Spoétka pismem z [...] grudnia 2020 r. potwierdzila, ze
naruszenie ochrony danych osobowych, polegajace na udostepnieniu danych osobowych
nieuprawnionemu odbiorcy, mialo miejsce. Wskazala, ze w dniu [...] wrze$nia 2020 r. poSrednik
ubezpieczeniowy X Sp. z 0.0., ktéry przetwarza dane osobowe w imieniu i na rzecz Spoélki - na
podstawie pisemnej umowy powierzenia przetwarzania danych osobowych, ktéra stanowi zalacznik

https://uodo.gov.pl/decyzje/DKN.5131.3.2021 3/35


Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony


29.08.2021 Decyzje Prezesa UODO - UODO

do umowy agencyjnej, poinformowatl Spotke o naruszeniu. Jako dowod do ww. pisma zalaczone
zostalo zgloszenie X Sp. z o.0., ktore zostalo dokonane Spoélce. Z przestanego zgloszenia wynika, ze
do naruszenia ochrony danych osobowych polegajacego na wysylce korespondencji zawierajacej
dane osobowe do niewlasciwego odbiorcy doszlo [...] wrzeSnia 2020 r., naruszenie zostalo
stwierdzone [...] wrze$nia 2020 r., rowniez tego dnia Spotka zostala poinformowana o naruszeniu
przez podmiot przetwarzajacy. Do naruszenia doszto w wyniku wpisania blednego adresu e-mail,
przez co dokument zawierajacy dane osobowe o nazwie [...] zostal wyslany do niewlasciwego
odbiorcy. Dalej w piSmie Spotka wyjasnila, ze w ww. dokumencie znajdowaly sie dane osobowe
klienta Spolki, takie jak: imie, nazwisko, nr PESEL, miejscowo$¢, kod pocztowy. Do pisma jako
dowdd zostala zalgczona oferta ubezpieczenia [...], ktéra poza ww. danymi osobowymi zawierala
rOwniez informacje o okresie ubezpieczenia, przedmiocie ubezpieczenia (dom), informacje
o produkcie ubezpieczeniowym [...], sume ubezpieczenia/sume gwarancyjng w kwocie stosownej
do wybranego wariantu oraz wysoko$¢ skladki odpowiednio za wybrane warianty. Wraz
z dokumentem [...] zostala zalaczona klauzula informacyjna, w ktérej Spétka informuje m.in., ze
jest administratorem danych osobowych.

Ponadto Spoétka wskazala, ze w dniu [...] wrze$nia 2020 r. zwrdcila sie do podmiotu
przetwarzajacego X Sp. z 0.0. o przedstawienie dowodu/potwierdzenia usuniecia omylkowo
przestanej korespondencji/danych osobowych przez osobe nieuprawniona. W odpowiedzi z [...]
wrze$nia 2020 r. podmiot przetwarzajacy (X) przestal wskazane o§wiadczenie. Wobec powyzszego
Spotka do pisma z [...] grudnia 2020 r., stanowigcego odpowiedz na wezwanie organu nadzorczego,
zalaczyla oSwiadczenie niewlasciwego odbiorcy. Z o$wiadczenia tego wynika, ze niewla$ciwy
odbiorca wykasowal wiadomosci, ktére zostaly mu wyslane przez X, i nie jest w ich posiadaniu, oraz
o$wiadczyl, ze nie jest mu znana tre$¢ zalaczonych do wiadomosci dokumentow, gdyz nie
zapoznawal sie z ich treScia przed usunieciem wiadomosci. OSwiadczenie zostalo zlozone na
gotowym formularzu, w ktérym os$wiadczajacy wpisal nastepujace dane: swoje imie i nazwisko,
dzien oraz godzine, w ktorych otrzymat wiadomo$¢, miejscowo$¢ oraz date zlozenia o$wiadczenia.
Os$wiadczenie zostalo opatrzone wlasnorecznym podpisem. W dolnym prawym rogu formularza
o$wiadczenia znajduje sie adnotacja ,X”, natomiast data zlozenia oSwiadczenia posiada widoczne
Slady poprawiania.

Spotka wskazala, ze [...] wrze$nia 2020 r. dokonana zostala ocena pod katem ryzyka
naruszenia praw i wolno$ci osob fizycznych. Na podstawie tej oceny Spotka uznala, iz nie doszlo do
naruszenia skutkujgcego koniecznoscia zawiadomienia Prezesa UODO oraz osoby, ktorej danych
osobowych naruszenie dotyczy. Oceny dokonano postugujac sie formularzem oceny naruszenia
ochrony danych osobowych, ktory to wypelniony formularz wraz z metodyka oceny zostal przestany
jako dowod wraz z wyjasnieniami. Ponadto Spétka wyjasnila, ze ocenila ryzyko biorac pod uwage
kategorie danych, ktorych dotyczy naruszenie, pod katem rodzaju i stopnia ich wrazliwoSci,
specyficznych czynnikow naruszenia zwiekszajacych lub zmniejszajacych poziom ryzyka dla
podmiotu danych, latwos¢ identyfikacji osoby, okoliczno$¢ naruszenia w odniesieniu do rodzaju
naruszenia. Jak wynika z przeslanego ,Formularza oceny naruszenia ochrony danych osobowych”,
Spotka dokonujac oceny powagi potencjalnych skutkow naruszenia w pkt 2.1. ,Kryterium dane
osobowe” oceniajac rodzaj i stopien wrazliwo$ci danych osobowych wskazala, iz dane objete
naruszeniem naleza do kategorii ,dane podstawowe” oraz ,dane dotyczace zachowan osoby lub
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PESEL/nr dokumentu tozsamoSci” przyznajac wynik 2 pkt, natomiast nie naleza do kategorii ,dane
finansowe” oraz ,dane szczegblnie chronione lub dotyczace wyrokow skazujacych i czynéow
zabronionych”, dla ktorych zgodnie z przyjeta metodyka nalezy przyja¢ odpowiednio wynik 3 pkt i
4 pkt. Przy czym w dodatkowych wyjasnieniach co do wskazanych w tabeli kategorii danych, dla
danych finansowych wskazano jako przyklad m.in. majatek, historia transakeji/platnosci, faktury.

W punkcie 2.2. ,Kryterium czynniki specyficzne”, w ktorym zgodnie z przyjeta metodyka
nalezy wskazaé specyficzne czynniki naruszenia zwiekszajace lub zmniejszajace poziom ryzyka dla
podmiotéw danych, takie jak: wieksze ilo$ci danych dotyczacych tej samej osoby (z wynikiem +1);
specyficzne cechy administratora danych (z wynikiem +1 pkt); specyficzne cechy jednostki (z
wynikiem +1 pkt); charakter danych (z wynikiem +1 albo -1); wysoka waga negatywnych skutkow
naruszenia dla osob fizycznych (z wynikiem +1); publiczna dostepno$¢ danych (z wynikiem - 1 pkt);
nieprawidlowo$¢ danych (z wynikiem -1 pkt) oraz inne czynniki (z wynikiem + 1 pkt albo -1 pkt),
Spotka wskazala na brak czynnikéw zmniejszajacych lub zwiekszajacych ryzyko, nie przyznajac, ani
nie odejmujac w tym kryterium punktow.

W punkcie 2.3. ,Kryterium mozliwo$ci identyfikacji”, Spotka okreslita tatwos¢ identyfikacji
osOb, jako ograniczona mozliwo$¢ identyfikacji przyznajac w tym kryterium 0,5 pkt, w skali:
incydent nie stanowi naruszenia prywatnos$ci (z wynikiem o pkt), znikoma mozliwo$¢ identyfikacji
(z wynikiem 0,25 pkt), ograniczona mozliwos¢ identyfikacji (z wynikiem 0,5 pkt), wysokie
prawdopodobienstwo identyfikacji (z wynikiem 0,75 pkt), maksymalne prawdopodobienstwo
identyfikacji (z wynikiem 1 pkt), przy czym w dodatkowych wyjasnieniach dotyczacych poziomow
ryzyka identyfikacji dla ,wysokiego prawdopodobienstwa identyfikacji” jako przyklad zostalo
wskazane ,numer identyfikacyjny PESEL w polaczeniu z innymi danymi, np. imieniem
i nazwiskiem, adresem e-mail, lub adresem zamieszkania”, a dla ,maksymalnego
prawdopodobienstwa identyfikacji” jako przyklad wskazano m.in. numer identyfikacyjny lub
numer dowodu tozsamosci, jezeli dane ze zrodlowej bazy danych sa takze dostepne (np. imie
i nazwisko, data urodzenia, zdjecia itd.).

W punkcie 2.4. ,,Kryterium okolicznosSci naruszenia”, Spotka jako okolicznos$ci naruszenia
w odniesieniu do rodzaju naruszenia wskazala na naruszenie poufnosci z ograniczona liczba
znanych podmiotow, ktorym ujawniono dane, przyznajac wynik 0,25 pkt w skali: niskie
prawdopodobienstwo z wynikiem 0 pkt, ograniczona liczba znanych podmiotéw, ktérym ujawniono
dane, z wynikiem 0,25 pkt, nieznana liczba podmiotow, ktérym ujawniono dane, z wynikiem 0,5
pkt.

W pkt 2.5. ,Inne kryteria” w formularzu zostaly wskazane kryteria: celowe naruszenie
(z wynikiem +1 pkt), niegodny zaufania odbiorca (z wynikiem +1), duza liczba oséb, ktorych
dotyczy incydent (z wynikiem +1 pkt), zaufany odbiorca (z wynikiem -1 pkt), dane niedostepne
z powodu szyfrowania (z wynikiem -1 pkt), bardzo mala liczba oso6b, ktorych dotyczy incydent (z
wynikiem -1 pkt), inne istotne czynniki naruszenia (z wynikiem +1 pkt albo -1 pkt). Jako inne
kryteria dotyczace naruszenia, Spétka wybrala czynnik: bardzo malg liczbe oséb, ktérych dotyczy
incydent, odejmujac 1 pkt. W wyjasnieniach dla powyzszego kryterium, brakuje wyjas$nienia dla
czynnika ,Inne istotne czynniki naruszenia”.
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W oparciu o powyzsze kryteria Spotka ocenila powage skutkéw naruszenia na 0,25 pkt, co
w przyjetej metodyce stanowi o niskim ryzyku w skali: brak lub niskie (je$li wynik jest mniejszy lub
rowny 2), $rednie (jesli wynik jest mniejszy lub réwny 3), wysokie (jesli wynik jest mniejszy lub
rowny 4), bardzo wysokie (jesli wynik jest wiekszy niz 4), gdzie osoba, ktorej dane dotycza nie
zostanie dotknieta naruszeniem lub moze napotka¢ pewne niedogodnosci, ktore sa tatwe do
przezwyciezenia - czas spedzony na ponownym wej$ciu w informacje, rozdraznienie, irytacja itp.
oraz dodatkowo wskazano na stres, dyskomfort, czas spedzony na wyjasnieniu sprawy i brak
innych skutkow naruszenia z uwagi na zlozenie o$wiadczenia o usunieciu danych oraz
niezapoznaniu sie z danymi. Przy czym dla wyniku ,wysoka” ocena potencjalnych skutkow,
zawarty jest nastepujacy opis: ,,0soby fizyczne moga zmierzyé sie ze znaczacymi negatywnymi
skutkami, ktéorym powinny by¢é w stanie zaradzi¢, ale z powaznymi trudno$ciami
(sprzeniewierzenie majatku/pieniedzy, trafienie na czarng liste instytucji finansowych, szkody
majatkowe, utrata pracy, wezwanie do sadu, pogorszenie stanu zdrowia), a dla wyniku ,bardzo
wysoka” ocena potencjalnych skutkéw, w tabeli formularza oceny, zawarty jest opis: ,o0soby
fizyczne moga zmierzy¢ sie z bardzo powaznymi skutkami lub ze skutkami, kt6rymi nie mozna
zaradzi¢ (np. trudnosci finansowe, takie jak znaczne zadluzenie lub niezdolno$¢ do pracy,
dlugoterminowa dolegliwo$¢ psychiczna lub fizyczna, Smier¢ itp.)”.

Ocena stopnia prawdopodobienstwa wystapienia skutkow naruszenia zostala wskazana
jako stopien pomijany w skali: pomijane, ograniczone, powazne, maksymalne. Natomiast z opisu
dla tego stopnia wynika, iz nie wydaje sie mozliwe, aby zagrozenia (skutki) sie zmaterializowaly.
Dla pozostalych stopni prawdopodobienstwa opis zostal wskazany nastepujaco: ograniczone —
wydaje sie trudne, aby zagrozenia (skutki) sie zmaterializowaly, powazne — wydaje sie mozliwe, aby
zagrozenia skutki sie zmaterializowaly, maksymalne — wydaje sie oczywiste, ze zagrozenia (skutki)
sie zmaterializujg.

Na ocene skutkéw naruszenia, zdaniem Spoiki, mialo rowniez wplyw to, ze osoba
nieuprawniona zlozyla pisemne o$wiadczenie o niezapoznaniu sie z tre$cig zalacznika do e-maila,
w ktérym byly dane, i o trwalym jego usunieciu. Z uwagi na to uznano, ze jest malo
prawdopodobne, by naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci o0s6b
fizycznych.

Dodatkowo w przestanym ,formularzu oceny naruszenia ochrony danych osobowych”,w
ramach pkt 2.6. ,Ocena powagi potencjalnych skutkéw naruszenia”, zostal wskazany wzor dla
kalkulacji powagi skutkow naruszenia [...], wyliczenie dokonane przez administratora dla
przedmiotowego naruszenia: [...] oraz (w ,Wyjadnieniach”) nastepujace przyklady skutkow
naruszenia: utrata kontroli nad wlasnymi danymi osobowymi; ograniczenie mozliwoS$ci
realizowania praw z art. 15-22 RODO; ograniczenie mozliwosci realizowania praw; dyskryminacja;
kradziez lub sfalszowanie tozsamoS$ci; strata finansowa; naruszenie dobrego imienia; utrata
poufnosci danych osobowych chronionych tajemnica zawodowa; stres, dyskomfort; otrzymanie
niezamowionej korespondencji; zagrozenie dla zdrowia; zagrozenie dla zycia; konieczno$é
ponownego zebrania danych; ograniczenie mozliwo$ci korzystania z praw obywatelskich i uslug
kierowanych do ogétu obywateli (np. glosowania w ramach budzetu obywatelskiego, internetowe;j
rejestracji wizyt w urzedach itp.); zalozenie na cudze dane konta internetowego (np. w serwisach
spolteczno$ciowych); podszycie sie pod inna osobe lub instytucje w celu wyludzenia od osoby
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dotknietej naruszeniem dodatkowych okre§lonych informacji (np. danych do logowania,
szczegolow karty kredytowej); wykorzystanie danych osoby dotknietej naruszeniem do
zarejestrowania karty telefonicznej typu prepaid, ktére moze postuzy¢é do celow przestepczych;
osoby trzecie moga podja¢ probe uzyskania pozyczek w instytucjach pozabankowych z uzyciem
danych osoby dotknietej naruszeniem, np. przez internet lub telefonicznie, bez koniecznos$ci
okazywania dokumentu tozsamosci; osoby trzecie moga podjaé probe uzyskania dostepu do
systemow obslugujacych udzielanie $wiadczen medycznych i uzyska¢ wglad do danych o stanie
zdrowia osoby dotknietej naruszeniem, poniewaz czasem dostep do systemdéw rejestracji pacjenta
mozna uzyskaé¢ potwierdzajac swoja tozsamos$é za pomoca numeru PESEL; dane osobowe moga
zosta¢ wykorzystane przez osobe trzecia do préby wyludzenia ubezpieczenia; osoby trzecie moga
podja¢ probe zawarcia na szkode osoby dotknietej naruszeniem umoéw cywilnoprawnych, np.
najmu nieruchomosci; dane osobowe moga zosta¢ wykorzystane przez osoby trzecie do ukrycia
swojej tozsamosci, np. przy otrzymywaniu mandatu.

Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych osoby,
ktorej dotyczylo naruszenie, w dniu [...] stycznia 2021 r. Prezes UODO wszczal wobec Spotki
postepowanie administracyjne.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego
w przedmiotowej sprawie, pismem z [...] lutego 2021 r. Spotka przestala dodatkowe wyjasnienia,
w ktorych wskazala m.in. ze:

1. Zwrécila sie do X Sp. z 0.0. o poproszenie niewlasciwego odbiorcy o zlozenie dodatkowego
o$wiadczenia. [...] stycznia 2021 r. niewlasciwy odbiorca zlozyl oswiadczenie, w ktéorym
poinformowal, ze trwale wykasowal i nie jest w posiadaniu wiadomosci, ktéra zostala mu
przestana przez X Sp. z 0.0. oraz nie jest mu znana tre$¢ zalaczonych do wiadomosci
dokumentow, gdyz nie zapoznat sie z ich trescia przed usunieciem ww. wiadomosci oraz nie ma
mozliwosci zidentyfikowania osoby, ktérej dane znajdowaly sie w zalagczonych dokumentach.
Ponadto o$wiadczyl, ze ponownie zweryfikowal noéniki i nie posiada zadnych kopii blednie
doreczonych mu dokumentéow oraz jest $wiadomy konsekwencji przetwarzania danych
osobowych bez podstawy prawne;.

2. W jej ocenie nie miala obowigzku zgloszenia naruszenia ochrony danych osobowych Prezesowi
UODO ani obowigzku zawiadomienia o naruszeniu osoby dotknietej naruszeniem, a tym
samym nie dopus$cila sie naruszenia przepisow art. 33 ust. 11 art. 34 ust. 1 — 2 rozporzadzenia
2016/679, wskazujac, ze prawidlowo ocenila ryzyko spowodowane naruszeniem ochrony
danych osobowych oraz nieuprawniony odbiorca danych zlozyt ponowne o$wiadczenie o tym,
ze nie zapoznawal sie z danymi osobowymi osoby trzeciej, ktére zostaly mu przypadkowo
wyslane oraz, ze je usunal.

3. Dokonujac oceny ryzyka powodowanego naruszeniami ochrony danych, Spoétka wdrozyla
metodyke oceny naruszenia opracowana na podstawie metodyki ENISA (Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa).

4. Zgodnie z umowa powierzenia przetwarzania zawartg miedzy Spo6tka a X Sp. z 0.0., pracownicy
podmiotu przetwarzajacego sa zobowiazani do szyfrowania dokumentéw zawierajacych dane
osobowe przed ich wyslaniem droga mailowg; przedmiotowe naruszenie mialo charakter
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jednostkowy i wynikalo z bledu ludzkiego; osoba, ktéra wystala wiadomo$¢ do niewlasciwego
odbiorcy z niezaszyfrowanymi zalgcznikami zawierajacymi dane osobowe zostala ponownie
pouczona o konieczno$ci szyfrowania dokumentow wysylanych jako zalaczniki do wiadomosci
e-mail; Spolka uzyskala od X o$wiadczenie pracownika, ze jest mu znany obowiazek
szyfrowania wszystkich dokumentow, ktore zawieraja dane osobowe i sa przekazywane do
klientéw lub potencjalnych klientow; zwrocila sie do X o przedstawienie wewnetrznych polityk
dotyczacych zabezpieczania danych osobowych w korespondencji oraz poinformowala, ze
przeprowadza inwentaryzacje dotyczaca stosowania Srodkow ochrony Kkryptograficznej
w przypadku przekazywania danych osobowych droga elektroniczng oraz analizuje procedury
obstlugowe. Ponadto Spoélka wskazala, ze regularnie przypomina swoim pracownikom oraz
agentom o obowigzku informowania inspektora ochrony danych Spotki o naruszeniu ochrony
danych oraz o obowiazkach zabezpieczania danych osobowych wysytanych w korespondencji
mailowe;j.

5. Spotka nie ma prawnej ani faktycznej mozliwo$ci zawiadomienia osoby, ktorej danych
osobowych naruszenie dotyczy, poniewaz Spolka nie dysponuje aktualnymi danymi
kontaktowymi tej osoby. Spotka z osoba, ktorej danych osobowych naruszenie dotyczy, zawarta
W 2000 r. umowe, jednak miejscowo$¢ zamieszkania tej osoby wskazana w polisie w 2000 r. to
O. Natomiast w kalkulacji z 2020 r. zostala podana miejscowo$¢ K. Majac na uwadze powyzsze
Spotka przyjela, ze adres z polisy z 2000 r. nie jest juz aktualny i niedopuszczalne jest
kierowanie korespondencji na ten adres. Ponadto, Sp6tka nie ma zadnej mozliwoS$ci pozyskania
danych kontaktowych osoby dotknietej naruszeniem. Dodatkowo zwrocila uwage, ze
ewentualne pozyskanie tych danych przez Spoétke budzitoby watpliwosci z punktu widzenia
zgodno$ci z zasada minimalizacji danych, okre§long w art. 5 wust. 1 lit. ¢) rozporzadzenia
2016/679. Dane kontaktowe nie sa bowiem Spélce w zadnym celu potrzebne. Sp6tka nie moze
probowac pozyska¢ danych adresowych osoby dotknietej naruszeniem tylko po to, aby
zawiadomi¢ ja o naruszeniu. W ocenie Spoélki byloby to niezgodne z zasada minimalizacji
danych. Natomiast decyzja Prezesa UODO nakazujaca Spolce zawiadomienie osoby, ktorej
dane dotycza bylaby niewykonalna w dniu jej wydania i jej niewykonalno$¢ miataby charakter
trwaly, co stanowiloby przeslanke niewaznosci decyzji.

6. Wraz z wyjasnieniami Spoéltka jako dowod zalaczyta kopie umowy powierzenia przetwarzania
danych osobowych, na podstawie ktorej Spoétka jako administrator danych powierzyla
przetwarzanie danych osobowych agentowi — tj. X Sp. z o0.0. Jak wynika z § 7 pkt 3 zalaczonej
kopii umowy, agent zobowigzuje sie m.in. ,pomaga¢ ERGO Hestii w wywigzywaniu sie
z obowigzkoéw okre§lonych w art. 32-36 RODO; w szczegblno$ci Agent zobowigzuje sie
przekazywa¢ ERGO Hestii informacje oraz wykonywac polecenia dotyczace stosowanych
srodkdéw zabezpieczenia powierzonych danych osobowych, przypadkéw naruszenia ochrony
danych osobowych oraz zawiadamiania o tym organu nadzorczego lub oséb, ktéorych dane
dotycza, przeprowadzania oceny skutkow dla ochrony danych oraz przeprowadzania
uprzednich konsultacji z organem nadzorczym i wdrazania zalecen organu”.

7. Spotka  przeprowadzila ponowna analize ryzyka spowodowanego naruszeniem,
z wykorzystaniem formularza udostepnionego na stronie [...] opublikowanego przez O Sp.
z 0.0. Na podstawie przeprowadzonej analizy Spotka ustalila, ze nie ma konieczno$ci zgloszenia
naruszenia organowi ani zawiadomienia osoby dotknietej naruszeniem, zalaczajac jako dowdd
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10.

11.

zrzuty ekranu przedstawiajace wynik oceny ryzyka naruszenia przeprowadzonej za pomoca
formularza na stronie [...].

. Aby stwierdzi¢ naruszenie przez Spolke przepisow dotyczacych obowigzkow zgloszenia

naruszen ochrony danych organowi nadzorczemu oraz zawiadomienia o naruszeniu osob,
ktorych dane dotycza, konieczne byloby stwierdzenie, ze Spétka dokonala nieprawidlowej
oceny ryzyka spowodowanego przedmiotowym naruszeniem. Jako, ze Spétka stosuje metodyke
oceny ryzyka naruszenia, to dla uzasadnienia uchybienia ww. obowigzkom nalezaloby wskazaé
blad w samej metodyce albo blad w jej zastosowaniu w odniesieniu do przedmiotowego
naruszenia ochrony danych (np. niewziecie pod uwage pewnych kryteriéw, niedostateczna
ocene punktowa niektérych czynnikéw). Jednakze w niniejszym przypadku organ w zadnym
piSmie nie podwazyl ani samej metodyki, ani jej zastosowania do przedmiotowego naruszenia.
Organ nie wyjasnil zatem, na czym jego zdaniem polega blad Spolki w ocenie ryzyka
spowodowanego przedmiotowym naruszeniem.

. Zawarla dodatkowe wyjasnienia dotyczace kryteriow wzietych pod uwage przy ocenie ryzyka

spowodowanego naruszeniem dla praw i wolnosci osob, ktorych dane dotycza, w tym, ze zakres
ujawnionych danych byl bardzo waski; ujawnione dane nie s3a objete tajemnica
ubezpieczeniowa; nie zachodza zadne specyficzne czynniki naruszenia zwiekszajace lub
zmniejszajace powage naruszenia; mozliwe skutki przedmiotowego naruszenia to ewentualnie
stres, dyskomfort, czas spedzony na wyjasnieniu sprawy — w ocenie Spo6iki naruszenie ochrony
danych nie spowodowaloby skutkéw takich jak kradziez tozsamos$ci, dyskryminacja, straty
finansowe, a wystapienie negatywnych ciezkich skutkow naruszenia jest teoretycznie mozliwe,
ale w praktyce jest bardzo malo prawdopodobne. Natomiast mozliwos¢ identyfikacji osoby
fizycznej na podstawie danych, ktérych dotyczy naruszenie lub w polgczeniu z innymi danymi,
ktore sa np. publicznie dostepne lub ktore mozna latwo uzyskaé, jest ograniczona. Kod
pocztowy i miejscowos$¢ nie stanowi pelnego adresu, co powoduje organiczng mozliwos¢
zidentyfikowania osoby. Wskazala roéwniez, ze gdyby przyja¢c nawet maksymalne
prawdopodobienstwo identyfikacji, to ocena powagi naruszenia i tak dalaby wynik ,niska”
z uwagi na pozostale czynniki wziete pod uwage. Spotka ocenila wage potencjalnego naruszenia
negatywnego wplywu naruszenia na osobe, ktorej dane dotycza, jako niska. Natomiast
prawdopodobienstwo jego wystapienia uznala za pomijane — majac na uwadze, ze
przypadkowy nieuprawniony odbiorca zlozyl pisemne oSwiadczenie w tym zakresie. Spotka
uwzglednilta kryterium czasu, w jakim moglyby utrzymywac sie skutki naruszenia wobec danej
osoby wskazujac, ze od daty wystapienia naruszenia (przestania nieuprawnionemu odbiorcy
wiadomosci zawierajacej dane osobowe) do usuniecia danych przez nieuprawnionego odbiorce
uplynal okres 5 dni.

Spotka podjeta dzialania w celu poszukiwania informacji shuzacych identyfikacji osoby
dotknietej naruszeniem. Dane te nie s3 publicznie dostepne w Internecie, a w Monitorze
Sadowym i Gospodarczym, czy Krajowym Rejestrze Sadowym brak osoby o wskazanym
numerze PESEL.

Spoétka odniosta sie do przykladu naruszenia przedstawionego w wytycznych Europejskiej Rady
Ochrony Danych 01/2021 (Wytyczne Europejskiej Rady Ochrony Danych 01/2021 w sprawie
przykladow zgloszen naruszen ochrony danych, wersja 1.0), gdzie w przykladzie nr 15
dotyczacym przypadkowego wyslania danych osobowych do 15 nieuprawnionych odbiorcow, po
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wyslaniu danych nadawca (administrator) natychmiast skontaktowal sie z nieuprawnionymi
odbiorcami i zwrocil sie o usuniecie danych. W opinii Spoélki z wytycznych wynika, ze taki krok
moze by¢ uznany za $rodek zmniejszajacy ryzyko. Ponadto, jak wyjasnila Spotka, w Wytycznych
wskazano, ze w sytuacji wyslania danych do nieuprawnionego odbiorcy zaleca sie wystanie do
takiego odbiorcy wiadomosci zawierajacej miedzy innymi pouczenie o konieczno$ci usuniecia
wiadomoSci zawierajacej dane osobowe oséb trzecich oraz o tym, ze odbiorca nie ma prawa
wykorzystywac danych.

12. Spotka odniosta sie do publikacji UODO pt. ,Obowigzki administratorow zwigzane z
naruszeniami ochrony danych osobowych”, podnoszac, ze organ nadzorczy wskazal, ze
~Sytuacja w ktorej [...] korespondencja (zawierajaca przynajmniej takie kategorie danych, jak
imie, nazwisko i numer PESEL) jest dostarczana osobie znanej badZz nieznanej
administratorowi, co do zasady wiaze sie z wysokim ryzykiem dla os6b, ktorych dane dotycza”.
Dalej Spotka wskazala, ze w jej ocenie ,stwierdzenie to nie wyklucza jednak sytuacji, ze
w pewnych okoliczno$ciach ocena ryzyka moze by¢ inna (organ postuguje sie zwrotem ,co do
zasady)”. Zdaniem Spolki ,taka odmienna ocena ryzyka powinna byé zastosowana
w odniesieniu do przedmiotowego naruszenia ochrony danych”.

Po zapoznaniu sie z calo$cig materialu dowodowego zebranego w sprawie Prezes Urzedu
Ochrony Danych Osobowych zwazyl co nastepuje:

Zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679 ,naruszenie ochrony danych osobowych”
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny spos6b przetwarzanych.

Art. 33 ust. 11 3 rozporzadzenia 2016/679 stanowi, ze w przypadku naruszenia ochrony
danych osobowych, administrator danych bez zbednej zwloki — w miare mozliwosci, nie p6zniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu whasciwemu
zgodnie z art. 55, chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolacza sie wyjasnienie przyczyn opoznienia. Zgloszenie, o ktorym mowa w
ust. 1, musi co najmniej: a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w
miare mozliwo$ci wskazywaé kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie; b) zawieraé
imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji; ¢) opisywa¢ mozliwe konsekwencje
naruszenia ochrony danych osobowych; d) opisywa¢ $rodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Z kolei art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji mozliwosci
wystapienia wysokiego ryzyka dla praw i wolno$ci oséb fizycznych wynikajacych z naruszenia
ochrony danych osobowych, administrator jest zobowigzany bez zbednej zwloki zawiadomi¢ osobe,
ktorej dane dotycza, o naruszeniu. Zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, prawidlowe
zawiadomienie powinno:
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1) jasnym i prostym jezykiem opisywa¢ charakter naruszenia ochrony danych osobowych;

2) zawiera¢ przynajmniej informacje i $rodki, o ktéorych mowa w art. 33 ust. 3 lit. b), ¢) i d)
rozporzadzenia 2016/679, tj.:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia innego
punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

b)  opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis $rodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodkow w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Zglaszanie naruszen ochrony danych osobowych przez administratoréw stanowi skuteczne
narzedzie przyczyniajace sie do realnej poprawy bezpieczenstwa przetwarzania danych osobowych.
Zglaszajac naruszenie organowi nadzorczemu, administratorzy informuja Prezesa UODO, czy w ich
ocenie wystapito wysokie ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotycza oraz -
jesli takie ryzyko wystapilo - to czy przekazali stosowne informacje osobom fizycznym, na ktore
naruszenie wywiera wpltyw. W uzasadnionych przypadkach moga réwniez przekaza¢ informacje, ze
powiadomienie w ich ocenie nie jest konieczne ze wzgledu na spelienie warunkéw okreslonych
w art. 34 ust. 3 lit. a) i b) rozporzadzenia 2016/679. Prezes UODO dokonuje weryfikacji oceny
dokonanej przez administratora i moze - jezeli administrator nie zawiadomit osob, ktorych dane
dotycza - zazada¢ od niego takiego zawiadomienia. Zgloszenia naruszenia ochrony danych
osobowych pozwalajg organowi nadzorczemu na wlasciwg reakcje mogaca ograniczy¢ skutki takich
naruszen, bowiem administrator ma obowigzek podjecia skutecznych dzialan zapewniajacych
ochrone osobom fizycznym i ich danym osobowym, ktére z jednej strony pozwola na kontrole
skutecznos$ci dotychczasowych rozwigzan, a z drugiej ocene modyfikacji i usprawnien stuzacych
zapobiezeniu nieprawidlowo$ciom analogicznym do objetych naruszeniem. Natomiast
zawiadomienie o0s6b fizycznych o naruszeniu zapewnia mozliwo$¢ przekazania tym osobom
informacji na temat ryzyka zwigzanego z naruszeniem oraz wskazania dzialan, jakie osoby te moga
podjaé¢, aby uchronié¢ sie przed potencjalnymi skutkami naruszenia. Obowiazek zawiadomienia
osoby fizycznej o naruszeniu nie jest uzalezniony od materializacji negatywnych konsekwencji dla
takiej osoby, ale od samej mozliwo$ci wystapienia takiego ryzyka. Tym samym umozliwia osobie
fizycznej dokonanie samodzielnej oceny naruszenia w kontekscie mozliwoSci materializacji
negatywnych konsekwencji dla takiej osoby i podjecia decyzji o zastosowaniu lub braku
zastosowania dzialan zaradczych. Natomiast sama ocena naruszenia przeprowadzona przez
administratora pod katem ryzyka naruszenia praw lub wolnoSci oso6b fizycznych niezbedna do
oceny, czy doszlo do naruszenia ochrony danych skutkujacego konieczno$cia zawiadomienia
Prezesa UODO (art. 33 ust. 11 3 rozporzadzenia 2016/679) oraz osob, ktérych dotyczy naruszenie
(art. 34 ust. 11 2 rozporzadzenia 2016/679), powinna by¢ dokonana przez pryzmat osoby dotknietej
naruszeniem.

Ustosunkowujac sie do wyjasnien Spolki w pierwszej kolejnosci wskazaé nalezy, ze w zwiazku
z przedmiotowym naruszeniem ochrony danych osobowych, polegajagcym na nieuprawnionym
dostepie do danych i nieuprawnionym ujawnieniu danych w wyniku przestania korespondencji
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zawierajacej dane osobowe niewlaSciwemu odbiorcy, doszlo do ujawnienia nie tylko danych
wskazanych przez Spotke w pismach z [...] grudnia 2020 r. i [...] lutego 2021 r., tj. numeru
ewidencyjnego PESEL wraz z imieniem i nazwiskiem, miejscowoscia i kodem pocztowym osoby,
ktorej dane dotycza, ale rowniez, jak wynika z zalaczonej do pisma z [...] grudnia 2020 r. oferty
ubezpieczenia ,Kalkulacja ERGO [...]”, zawierajacej wyliczenie skladki ubezpieczeniowej, danych
dotyczacych sytuacji finansowej/majatkowej podmiotu danych w postaci: okresu ubezpieczenia,
przedmiotu ubezpieczenia (dom), produktu ubezpieczeniowego [...], sumie ubezpieczenia/sumie
gwarancyjnej w kwocie stosownej do wybranego wariantu oraz wysokosci skltadki odpowiedniej do
wybranego wariantu ubezpieczenia, ktore nie zostaly uwzglednione w przeprowadzonej przez
Spotke kalkulacji ryzyka. Dodatkowo, wobec ujawnienia numeru ewidencyjnego PESEL, do danych
objetych naruszeniem nalezy zaliczy¢é date urodzenia, bowiem jedenastocyfrowy numer
ewidencyjny PESEL zawiera taka informacje. Nie bez znaczenia pozostaje réwniez mozliwosé
latwego ustalenia ulicy zamieszkania osoby, ktérej dane dotycza, w oparciu o ujawniony kod
pocztowy oraz nazwe miejscowosci.

Podkresli¢ nalezy, ze naruszenie poufnoSci danych, jakie wystgpilo w przedmiotowej
sprawie, w zwigzku z naruszeniem ochrony danych osobowych polegajacym na przestaniu
dokumentu z wyliczeniem skladki ubezpieczeniowej do nieuprawnionego odbiorcy, w szczegdlnosci
danych dotyczacych numeru PESEL wraz z imieniem i nazwiskiem, miejscowos$cia i kodem
pocztowym osoby, ktorej dane dotyczg oraz informacjami o proponowanym okresie ubezpieczenia,
przedmiocie ubezpieczenia (dom), produkcie ubezpieczeniowym [...], sumie ubezpieczenia/sumie
gwarancyjnej w kwocie stosownej do wybranego wariantu oraz wysokosci sktadki odpowiedniej do
wybranego wariantu ubezpieczenia, powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jak wskazuje Grupa Robocza Art. 29 (tj. Grupa Robocza ds. Ochrony Oséb Fizycznych
w zakresie Przetwarzania Danych Osobowych, powolana na mocy art. 29 dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r., zastapiona zgodnie z art. 68
rozporzadzenia 2016/679 Europejska Rada Ochrony Danych Osobowych, ktéra podczas pierwszego
posiedzenia plenarnego EROD zatwierdzila m.in. nizej przywolane wytyczne) w wytycznych
dotyczacych zglaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679,
zwanych dalej rowniez ,,wytycznymi”: ,Ryzyko to istnieje w przypadku, gdy naruszenie moze
prowadzi¢ do uszczerbku fizycznego lub szkéd majqgtkowych lub niemajgtkowych dla oséb,
ktérych dane zostaly naruszone. Przyklady takich szkéd obejmujq dyskryminacje, kradziez lub
sfatszowanie tozsamosci, straty finansowe i naruszenie dobrego imienia”. Nie ulega watpliwosci,
ze przywolane w wytycznych przyklady szkéd, z uwagi na zakres danych objety niniejszym
naruszeniem ochrony danych osobowych, w tym nr PESEL wraz z imieniem i nazwiskiem oraz
informacjami o stanie finansowym / majatkowym, moga wystapi¢ w omawianym przypadku.

W konsekwencji oznacza to, ze wystepuje wysokie ryzyko naruszenia praw lub wolnoéci
osoby objetej przedmiotowym naruszeniem, co z kolei skutkuje powstaniem po stronie Spolki
obowigzku zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu, zgodnie
z art. 33 ust. 1 rozporzadzenia 2016/679, w ktérym musza sie znalez¢ informacje okreslone w art.
33 ust. 3 rozporzadzenia 2016/679 oraz zawiadomienia tej osoby o naruszeniu, zgodnie z art. 34
ust. 1 rozporzadzenia 2016/679, w ktorym muszg sie znalez¢ informacje okre$lone w art. 34 ust.
2 rozporzadzenia 2016/679.
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Wskaza¢ nalezy, ze ujawnienie przedmiotowych danych osobowych, w zwigzku
z naruszeniem, do ktorego doszlo [...] wrze$nia 2020 r., a w szczego6lnosci takich danych, jak
numer ewidencyjny PESEL wraz z imieniem i nazwiskiem oraz informacjami o stanie finansowym /
majatkowym moze zosta¢ wykorzystane lub powodowa¢ np. ograniczenie mozliwo$ci korzystania z
praw obywatelskich i ustug kierowanych do ogo6tu obywateli (np. glosowania w ramach budzetu
obywatelskiego, internetowej rejestracji wizyt w urzedach itp.); osoby trzecie moga podja¢ probe
uzyskania pozyczek w instytucjach pozabankowych z wuzyciem danych osoby dotknietej
naruszeniem, np. przez internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamoSci; osoby trzecie moga podja¢ probe uzyskania dostepu do systemoéw obslugujacych
udzielanie $wiadczen medycznych i uzyska¢ wglad do danych o stanie zdrowia osoby dotknietej
naruszeniem, poniewaz czasem dostep do systemdOw rejestracji pacjenta mozna uzyskac
potwierdzajac swoja tozsamo$¢ za pomoca numeru PESEL; osoby trzecie moga podja¢ probe
zawarcia na szkode osoby dotknietej naruszeniem umoéw cywilnoprawnych. Podkresli¢ nalezy, ze
katalog konsekwencji naruszenia ochrony danych osobowych, do ktérego doszlo w wyniku
przedmiotowego naruszenia dla osoby, ktorej dane dotycza, jest znacznie szerszy, natomiast wyzej
wskazane przyklady dla lepszego zobrazowania istniejacych konsekwencji zostaly zaczerpniete
z ,formularza oceny skutkow”, opracowanego i przestanego przez Spolke wraz z wyjasnieniami
pismem z [...] grudnia 2020 r. Rowniez sama Spoétka w wyjasnieniach z [...] lutego 2021 r. nie
wykluczyla mozliwo$ci materializacji donioslych negatywnych konsekwencji naruszenia dla osoby,
ktorej dane dotycza.

Bez znaczenia pozostaje fakt, ze naruszenie nie dotyczylo adresu zamieszkania osoby,
ktorej dane dotyczg, bowiem dla zmaterializowania sie powyzszych konsekwenc;ji taki adres nie jest
potrzebny. Podkresli¢ nalezy, ze adres zamieszkania jest okre$lany przez osobe, ktorej dane
dotycza, jako miejsce, w ktorym znajduje sie jej centrum zycia, stanowi zatem zmienna okres$lana
przez osobe fizyczna, ktérej dane dotycza. Tym samym nie powinien i nie stanowi elementu, na
podstawie ktorego mozna dokonaé prawidlowej weryfikacji osoby, ktorej dane dotycza, np. podczas
zawierania umowy lub korzystania z przystugujacych $wiadczen. Taki adres moze zostaé dowolnie
wskazany przez osobe, ktora zamierza wykorzysta¢ ujawnione dane w zlych intencjach. Brak
dokladnego adresu korespondencyjnego, czy adresu zamieszkania moze jedynie zniweczyc
przesylanie niechcianej korespondencji. Moze rdéwniez utrudni¢é probe przechwycenia
korespondencji celem uwierzytelnienia wyludzajacego tozsamos¢, jednak nie eliminuje tego ryzyka
oraz innych ryzyk, ktoérych waga jest znaczna dla osoby, ktorej dane dotycza. Natomiast istotne
znaczenie mialo ujawnienie numeru ewidencyjnego PESEL wraz z imieniem i nazwiskiem oraz
informacjami o stanie finansowym / majatkowym, co wbrew stanowisku Spoétki zaprezentowanemu
w piSmie z [...] lutego 2021 r., stanowi nie tylko o mozliwo$ci tatwej identyfikacji osoby, ktorej
dane dotycza, ale przede wszystkim o jednoznacznej identyfikacji takiej osoby. O powyzszym
przesadza istota numeru identyfikacyjnego Powszechnego Elektronicznego Systemu Ewidencji
Ludnoéci. Stosownie bowiem do art. 15 ust. 2 ustawy z dnia 24 wrzesSnia 2010 r. o ewidencji
ludnoséci (Dz.U. z 2021 r. poz. 510), numer ten jednoznacznie identyfikuje osobe fizyczna.

W wyjas$nieniach zawartych w pismach z [...] grudnia 2020 r. oraz [...] lutego 2021 r.
Spotka wskazala, ze zostala dokonana ocena pod katem ryzyka naruszenia praw lub wolnosci oso6b
fizycznych. Na jej podstawie Spotka uznala, iz nie doszlo do naruszenia ochrony danych osobowych
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skutkujacego koniecznos$cig zawiadomienia Prezesa UODO oraz osoby, ktorej danych osobowych
naruszenie dotyczy. Oceny dokonano postugujac sie formularzem oceny naruszenia ochrony
danych osobowych, ktéry to wypeliony formularz wraz z metodyka oceny zostal przestany jako
dowod wraz z wyjasnieniami. Dodatkowo Spotka w pismie z [...] lutego 2021 r. wskazala, ze ,,aby
stwierdzi¢ naruszenie przez Spolke przepiséw dotyczqcych obowiqzkéw zgloszenia naruszen
ochrony danych organowi nadzorczemu (tj. art. 33 ust. 1 RODO) oraz zawiadomienia
o naruszeniu 0séb, ktérych dane dotyczq (art. 34 ust. 1-2 RODO), konieczne byloby stwierdzenie,
ze Spétka dokonata nieprawidlowej oceny ryzyka spowodowanego przedmiotowym
naruszeniem. Jako, ze Spotka stosuje metodyke oceny ryzyka naruszenia to dla uzasadnienia
uchybienia obowigzkom z art. 33 ust. 11 art. 34 ust. 1-2 RODO (w skutek blednej oceny ryzyka)
nalezatoby wskazaé blqd w samej metodyce albo bigd w jej zastosowaniu w odniesieniu do
przedmiotowego naruszenia ochrony danych (np. niewziecie pod uwage pewnych kryteriow
niedostatecznq ocene punktowaq niektorych czynnikéw).

Majac na uwadze powyzsze Prezes UODO wskazuje, ze Spotka powinna dokona¢ analizy
pod katem ryzyka naruszenia praw lub wolnosci os6b fizycznych niezbednej do oceny, czy doszlo do
naruszenia ochrony danych skutkujacego konieczno$cig zawiadomienia Prezesa UODO oraz osdb,
ktorych dotyczy naruszenie, w sposob, ktory nie jest nastawiony na osiggniecie wezesniej przyjetego
wyniku. Wykorzystanie formularza z przyjeta metodyka oceny stanowi narzedzie stuzace pomoca
w przeprowadzeniu takiej oceny i jako wdrozony $rodek techniczny i organizacyjny, powinien
umozliwia¢ szybka reakcje na naruszenie. Jednocze$nie podnie$¢ nalezy, ze analiza ryzyka
naruszenia praw lub wolnoéci 0s6b fizycznych niezbedna do oceny, czy doszlo do naruszenia
ochrony danych skutkujacego koniecznoscia zawiadomienia Prezesa UODO (art. 33 ust. 1 i
3 rozporzadzenia 2016/679) oraz osob, ktorych dotyczy naruszenie (art. 34 ust. 11 2 rozporzadzenia
2016/679), przeprowadzona przez Spolke w dniu [...] wrze$nia 2020 r., ktorej wypeliony
formularz zostal zalaczony do pisma Spoiki z [...] grudnia 2020 r., nie zostala dokonana w sposob
prawidlowy. Jak wynika z przeslanego wraz z pismem z [...] grudnia 2020 r. formularza oceny
naruszenia ochrony danych osobowych, Spétka, dokonujac oceny powagi potencjalnych skutkow
naruszenia w pkt 2.1. ,Kryterium dane osobowe”, przy ocenie rodzaju i stopnia wrazliwo$ci danych
osobowych wskazala, iz dane objete naruszeniem naleza do kategorii ,dane podstawowe” oraz
»dane dotyczace zachowan osoby lub PESEL/nr dokumentu tozsamosci” przyznajac wynik 2 pkt,
natomiast nie naleza do kategorii ,,dane finansowe” oraz ,dane szczeg6lnie chronione lub dotyczace
wyrokéw skazujacych i czynow zabronionych”, dla ktorych zgodnie z przyjeta metodyka nalezy
przyja¢ odpowiednio wyniki 3 i 4 pkt. Przy czym w dodatkowych wyja$nieniach, co do wskazanych
w tabeli kategorii danych, dla danych dotyczacych ,zachowan osoby lub PESEL/nr dokumentu
tozsamos$ci” wskazano jako przyklady: dane dotyczace lokalizacji (GPS), preferencje i nawyki,
przeszukiwane zasoby internetowe, identyfikatory sieciowe (cookies itp.), nagrane rozmowy/obraz,
nr PESEL, numer dokumentu tozsamosci, a dla ,danych finansowych” wskazano jako przyktady
m.in. majatek, historia transakcji/platnosci, faktury. Watpliwosci budzi w szczegolnosci
zaszeregowanie uwzgledniajace rodzaj i stopien wrazliwosci danych osobowych numeru PESEL do
kategorii zatytulowanej ,dane dotyczace zachowan osoby lub PESEL/numer dokumentu
tozsamoSci” z wynikiem na poziomie 2, co w istocie sprowadzilo sie do nadania numerowi PESEL
stopnia wrazliwoSci na réwni ze stopniem wrazliwoéci dla danych takich, jak dane dotyczace
lokalizacji (GPS), identyfikatory sieciowe (cookies itp.), przeszukiwane zasoby internetowe.
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Wskaza¢ bowiem nalezy, ze ujawnienie numeru PESEL wraz z imieniem i nazwiskiem ze wzgledu
na mozliwe donioste negatywne konsekwencje dla osoby fizycznej moze powodowa¢ duzy stres lub
dyskomfort, zwigzany z mozliwoScia materializacji negatywnych zagrozen (w postaci np. straty
finansowej, czy kradziezy tozsamosci), zaburzajac poczucie bezpieczenstwa takiej osoby, podobnie
jak ujawnienie danych behawioralnych. Jednak poziom stresu lub dyskomfortu osoby fizycznej
w zwigzku z ujawnieniem numeru PESEL jest znacznie wyzszy niz przy ujawnieniu takich danych
jak dane dotyczace lokalizacji (GPS), identyfikatory sieciowe (cookies itp.), przeszukiwane zasoby
internetowe. Dotkliwo$¢ ujawnienia danych w postaci numeru PESEL wraz z imieniem
i nazwiskiem jest poréwnywalna, jak w przypadku ujawnienia ,danych finansowych” (ktore
roOwniez zostaly ujawnione w wyniku przedmiotowego naruszenia), czy danych ,szczegoblnie
chronionych” i w zaleznoSci od zmieniajacego sie kontekstu, np. powstania nowych lub
ograniczenia istniejacych zagrozen, powinna by¢ przez Spolke oceniona dla kazdego przypadku
indywidualnie. Zaszeregowanie numeru PESEL wraz z imieniem i nazwiskiem do kategorii danych
behawioralnych, ktérym numer PESEL nie jest, wskazuje, ze taka indywidualna ocena nie byla
przeprowadzona. Natomiast, jak juz wyzej wskazano, ujawnienie numeru PESEL wraz z imieniem
i nazwiskiem ze wzgledu na poziom krytycznos$ci tych danych powinno by¢ zakwalifikowane przez
Spotke w przeprowadzonej analizie do kategorii wyzszych. Dodatkowo Spolka nie uwzglednila
w kategorii ,Dane finansowe — dane dotyczace sytuacji finansowej osoby fizycznej” z wynikiem 3,
przedmiotu proponowanego ubezpieczenia, a wiec domu z zakresem ubezpieczenia, tj. kwota [...]
zl, ubezpieczenia odpowiedzialno$ci cywilnej w zyciu prywatnym z sumg gwarancyjng w kwocie [...]
z} oraz wysokoscia skladki odpowiednio za wybrane warianty w kwocie [...] zti[...] zl, podczas gdy
dla tej kategorii formularz w wyja$nieniach, jakie dane nalezy przypisa¢ do tej kategorii, jako
przyklady wskazuje ,majatek” czy, ,historia transakcji/ptatnosci, faktury”. Przy czym Agencja Unii
Europejskiej ds. Cyberbezpieczenistwa (ENISA) w Zaleceniach dotyczacych metod oceny wagi
naruszen ochrony danych osobowych, na ktérej rekomendacje powoluje sie Spotka w swoich
wyjasnieniach, wskazuje, ze chodzi o dowolny rodzaj danych finansowych. Dodatkowo nalezy
wskazaé, ze rekomendacje Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) moga
shuzy¢ pomocga w przeprowadzeniu oceny, jednak z uwzglednieniem kontekstu uwarunkowan
krajowych. Taki kontekst zostal uwzgledniony przez Spotke w sposob nieprawidlowy, poprzez
pominiecie uwzglednienia donioslych zagrozen, jakie powoduje ujawnienie tych danych, a w
szczegolnosci nr PESEL, a nastepnie zaszeregowanie numeru PESEL wraz z imieniem i nazwiskiem
do grupy, ktorej wrazliwo$¢ danych nie jest adekwatna z wrazliwo$cia danych w postaci numeru
PESEL wraz z imieniem i nazwiskiem.

W punkcie 2.2. ,Kryterium czynniki specyficzne”, w ktorym zgodnie z przyjeta metodyka
nalezy wskaza¢ specyficzne czynniki naruszenia zwiekszajace lub zmniejszajace poziom ryzyka dla
podmiotow danych, takie jak: wieksze iloSci danych dotyczacych tej samej osoby (z wynikiem +1);
specyficzne cechy administratora danych (z wynikiem +1 pkt); specyficzne cechy jednostki
(z wynikiem +1 pkt); charakter danych (z wynikiem +1 albo -1); wysoka waga negatywnych skutkow
naruszenia dla oséb fizycznych (z wynikiem +1); publiczna dostepno$¢ danych (z wynikiem —
1 pkt); nieprawidlowos¢ danych (z wynikiem -1 pkt) oraz inne czynniki (z wynikiem + 1 pkt albo -1
pkt), Spolka wskazala na brak czynnikow zmniejszajacych lub zwiekszajacych ryzyko, nie
przyznajac, ani nie odejmujgc w tym kryterium punktow. Natomiast ujawnione dane osobowe
zostaly zgromadzone w procesie oferowania ubezpieczenia bezposrednio poprzedzajacego zawarcie
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umowy ubezpieczenia i z chwilg zawarcia umowy powinny by¢ objete tajemnica ubezpieczeniowa,
o ktérej mowa w art. 35 ust. 1 ustawy z dnia 11 wrze$nia 2015 r. o dzialalno$ci ubezpieczeniowej
i reasekuracyjnej (Dz. U. z 2020 r. poz. 895 z p6zn zm.). Spotka mogta rozsadnie przewidywac, iz
w zwiazku z przygotowang oferta moze doj$¢ do zawarcia umowy ubezpieczenia, a zatem doszloby
do ujawnienia danych, ktérych Spoétka jest zobowigzana szczegoélnie chronié, co w konsekwencji
powinno zosta¢ uwzglednione w przyjetej metodyce oceny ryzyka i zakwalifikowane do ,innych
czynnikow”, a tym samym podnieS¢ ocene naruszenia o 1 pkt. Dodatkowo informacja, ze
ujawnienie przedmiotowych danych moze rodzi¢ ryzyko ,utraty poufnosci danych osobowych
chronionych tajemnica zawodowq” zostala Spolce zakomunikowana w zgloszeniu naruszenia z [...]
wrze$nia 2020 r. przestanym Spolce przez podmiot przetwarzajacy. Ponadto, Spétka pominela, iz
ujawnienie danych, w szczeg6lnosci dotyczacych numeru PESEL wraz z innymi danymi, w tym
imieniem i nazwiskiem oraz informacjami o stanie finansowym / majatkowym, powoduje wysoka
wage negatywnych skutkéw dla oséb fizycznych, co dodatkowo powinno podnie$¢ ocene naruszenia
o 1 pkt oraz, ze w zwigzku z naruszeniem zostala ujawniona wieksza ilo$¢ danych dotyczacych tej
samej osoby, co roOwniez powinno podnie$¢ ocene naruszenia o 1 pkt - zgodnie z przyjeta przez
Spotke metodyka.

W punkcie 2.3. ,Kryterium mozliwos$ci identyfikacji”, Spotka okreslila tatwos¢ identyfikacji
osOb, jako ograniczong mozliwo$é¢ identyfikacji, przyznajac w tym kryterium 0,5 pkt, w skali:
incydent nie stanowi naruszenia prywatnosci (z wynikiem o pkt), znikoma mozliwo$¢ identyfikacji
(z wynikiem 0,25 pkt), ograniczona mozliwos¢ identyfikacji (z wynikiem 0,5 pkt), wysokie
prawdopodobienstwo identyfikacji (z wynikiem 0,75 pkt), maksymalne prawdopodobienstwo
identyfikacji (z wynikiem 1 pkt), przy czym w dodatkowych wyjasnieniach dotyczacych poziomow
ryzyka identyfikacji dla ,wysokiego prawdopodobienstwa identyfikacji” jako przyklad zostalo
wskazane ,numer identyfikacyjny PESEL w polaczeniu z innymi danymi, np. imieniem
i nazwiskiem, adresem, e-mail, lub adresem zamieszkania”, a dla ,maksymalnego
prawdopodobienstwa identyfikacji” jako przyklad wskazano m.in. rowniez numer identyfikacyjny
lub numer dowodu tozsamosSci, jezeli dane ze zrodlowej bazy danych sg takze dostepne (np. imie i
nazwisko, data urodzenia, zdjecia itd.). Powyzsze jednoznacznie przesadza o intencji
zaszeregowania numeru PESEL w przyjetej metodyce do ,maksymalnego prawdopodobienstwa
identyfikacji” lub co najmniej do ,wysokiego prawdopodobienstwa identyfikacji”. Majac na uwadze
powyzsze, wskaza¢ nalezy, ze okreslenie przez Spoétke latwosci identyfikacji w oparciu o numer
identyfikacyjny PESEL wraz z imieniem i nazwiskiem, jako ,ograniczong mozliwo$¢ identyfikacji”
wbrew opisowi z przyjetej metodyki, stanowi oczywisty blad. Natomiast uwzglednienie w przyjete;j
metodyce numeru PESEL wraz z imieniem i nazwiskiem jednocze$nie w dwoch poziomach ryzyk
identyfikacji potwierdza, ze metodyka zostala opracowana w sposob zupelnie dowolny. Niezaleznie
od powyzszego organ nadzorczy wskazuje, ze naruszenie poufno$ci danych osobowych w postaci
numeru PESEL wraz z imieniem i nazwiskiem w przeprowadzonej analizie powinno zosta¢
uwzglednione jako ,maksymalne prawdopodobienistwo identyfikacji” bowiem numer
identyfikacyjny PESEL w spos6b jednoznaczny identyfikuje osobe fizyczna.

W pkt 2.5. ,Inne kryteria” w formularzu zostaly wskazane kryteria: celowe naruszenie (z
wynikiem +1 pkt), niegodny zaufania odbiorca danych (z wynikiem +1), duza liczba oso6b, ktérych
dotyczy incydent (z wynikiem +1 pkt), zaufany odbiorca danych (z wynikiem -1 pkt), dane
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niedostepne z powodu szyfrowania (z wynikiem -1 pkt), bardzo mala liczba oséb, ktérych dotyczy
incydent (z wynikiem -1 pkt), inne istotne czynniki naruszenia (z wynikiem +1 pkt albo -1 pkt), jako
inne kryteria dotyczace naruszenia, Spétka wybrala czynnik: bardzo mala liczbe oséb, ktérych
dotyczy incydent, odejmujac 1 pkt.

Obnizenie wyniku analizy o 1 pkt z powodu bardzo malej liczby osob, ktorych dotyczy
incydent, budzi watpliwo$ci. Wskaza¢c bowiem nalezy, ze dla wagi naruszenia oraz
prawdopodobienstwa wystapienia negatywnych skutkow naruszenia dla indywidualnej osoby,
ktorej dane dotycza, powyzsza okoliczno$¢ dotyczaca iloSci os6b dotknietych naruszeniem nie ma
znaczenia. Spotka przyjela, ze okoliczno$¢ matlej iloSci 0os6b dotknietych naruszeniem obnizajacej
ocene ryzyka zgodnie z przyjeta metodyka bedzie miala zastosowanie, gdy naruszenie dotyczy mniej
niz 20 osob. Przyjmujac powyzsza okolicznos$c dla oceny wagi naruszenia, moze dojs¢ do sytuacji,
gdy dla dwoéch podobnych naruszen roznigcych sie liczbg osob dotknietych naruszeniem, przy
naruszeniu z mniejsza liczba oséb np. 19, koncowy wynik ryzyka, ze wzgledu na uwzglednienie
takiej okoliczno$ci, moze wykaza¢ brak konieczno$ci zgloszenia naruszenia i zawiadomienia osob,
ktéorych dane dotycza, a brak uwzglednienia tej okoliczno$ci dla 20 os6b, moze stanowic¢
o koniecznoSci dokonania zgloszenia i zawiadomienia tych os6b, co w istocie w sposob
nieusprawiedliwiony pozbawi osoby z grupy mniejszej mozliwo$ci odpowiedniej reakcji na
naruszenie, a organ nadzorczy na ocene dokonanego zgloszenia. Uwzgledniajac kategorie danych
dotknietych naruszeniem, ktoére powoduja wysoka wage negatywnych skutkéw dla osoby fizycznej
przy ocenie ryzyka naruszenia praw lub wolnosci osoby fizycznej niewielka liczba os6b dotknietych
naruszeniem nie powinna by¢ brana pod uwage, jako czynnik zmniejszajacy ryzyko. Dodatkowo
podkresli¢ nalezy, ze okoliczno$¢ obnizenia wyniku z powodu bardzo malej liczby os6b dotknietych
naruszeniem, nie znajduje swojego odzwierciedlenia w wyzej wymienionych rekomendacjach
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA). Inaczej jest w sytuacji, gdy naruszone
kategorie danych nie stanowia o mozliwos$ci wystapienia wysokiego ryzyka, ale ze wzgledu na duza
liczbe o0s6b dotknietych naruszeniem wzrasta powaga tego naruszenia, poprzez rozszerzenie
mozliwo$ci wystapienia negatywnych skutkow, co moze wigza¢ sie z konieczno$ciga dokonania
zgloszenia organowi nadzorczemu i, w przypadku watpliwo$ci administratora, co do konieczno$ci
dokonania zgloszenia, faktycznie powinna zosta¢ uwzgledniona. Ubocznie wskazac nalezy, ze taka
okoliczno$¢ w przyjetej przez Spolke metodyce zostala uwzgledniona poprzez kryterium ,duza
liczba osob, ktoérych dotyczy incydent (z wynikiem +1 pkt)”. Niemniej jednak w przedmiotowej
ocenie to kryterium nie mialo zastosowania i nie byto brane pod uwage.

W oparciu o przeprowadzona analize, Spolka ocenila powage skutkow naruszenia
z wynikiem 0,25 pkt, jako ,brak lub niskie”, co w przyjetej metodyce klasyfikuje powage skutkow
naruszenia do najnizszej mozliwej w wyborze skali z: brak lub niskie (je$li wynik jest mniejszy lub
rowny 2), $rednie (jesli wynik jest mniejszy lub réwny 3), wysokie (jesli wynik jest mniejszy lub
rowny 4), bardzo wysokie (jesli wynik jest wiekszy niz 4), gdzie osoba, ktorej dane dotycza, nie
zostanie dotknieta naruszeniem lub moze napotka¢ pewne niedogodnosci, ktore sa tatwe do
przezwyciezenia. Rowniez prawdopodobienstwo wystgpienia negatywnych skutkow dla osoby,
ktorej dane dotycza, zostalo ocenione przez Spotke na najnizszym mozliwym do wyboru stopniu,
jako pomijane w skali: pomijane, ograniczone, powazne, maksymalne. Przy czym, w ocenie Spolki,
na stopien prawdopodobienstwa mial rowniez wplyw, ze niewlasciwy odbiorca wiadomosci zlozyt
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o$wiadczenie, ze nie zapoznawal sie z treScia dokumentoéw oraz ze zostaly one usuniete, co, jak
zostalo wyjasnione w niniejszej decyzji, nie obnizylo prawdopodobienstwa w stopniu zwalniajacym
Spotke z obowigzku dokonania zgloszenia i zawiadomienia o naruszeniu osoby, ktoérej dane
dotycza. Nastepnie Spotka uwzgledniajac w przeprowadzonej analizie wadliwa ocene powagi
skutkéw naruszenia oraz wadliwa ocene prawdopodobienistwa, ocenila poziom ryzyka na najnizszy
z mozliwych do wyboru w matrycy ryzyka, wskazujac, ze jest malo prawdopodobne, by naruszenie
skutkowalo naruszeniem praw lub wolnosci osob fizycznych, a tym samym nie jest zobowigzana do
zgloszenia naruszenia organowi nadzorczemu ani zawiadomienia o naruszeniu osoby, ktorej dane
dotycza.

Dodatkowo w pi§mie z [...] lutego 2021 r. Spéltka poinformowala, ze ponownie
przeprowadzila analize z wykorzystaniem formularza udostepnionego na stronie [...], ktora
w ocenie Spolki potwierdza, ze nie miala konieczno$ci zgloszenia naruszenia organowi
nadzorczemu, ani zawiadomienia osoby dotknietej naruszeniem. Majac na uwadze powyzsze
wskaza¢ nalezy, ze wypeliony formularz oceny ryzyka naruszenia, ktéry zostal zalaczony jako
dowdd do powyzszego pisma, to w rzeczywistoSci wydruk z kalkulatora wagi naruszen ochrony
danych osobowych udostepnionego na stronie internetowej jednego z podmiotéw $wiadczacych
ushugi wsparcia w zakresie ochrony danych osobowych. Prezes UODO nie moze oceni¢ poprawnosci
dzialania wskazanego kalkulatora, dodatkowo wypekliony formularz nie posiada szczegbélowego
opisu dla przyjetych lub braku przyjecia ocenianych kryteriow oraz wyjasnien, w jaki sposéb
i dlaczego ,kalkulator” dla oceny poszczegélnych kryteriow wylicza wyniki czastkowe i wynik
koncowy. Ponadto analizy r6znia sie co do ocenianych kryteriow. Powyzsze uniemozliwia zaréwno
dokonanie szczegélowej oceny przeprowadzonej analizy, jak réwniez rzetelne poréwnanie
przeprowadzonych analiz. Niemniej jednak nawet z powierzchownej oceny zalaczonego przez
Spotke do pisma z [...] lutego 2021 r. zrzutu ekranu przedstawiajacego wynik oceny ryzyka
naruszenia przeprowadzonej za pomoca formularza na stronie [...] wynika, ze przeprowadzona
analiza powielila bledy analizy dokonanej [...] wrzes$nia 2020 r. i zalaczonej do pisma z [...]

grudnia 2020 r., a tym samym nie potwierdza dokonania tej analizy w sposob prawidlowy.
Watpliwosci dotycza w szczegbdlnoSci: braku uwzglednienia, ze naruszenie dotyczylo réwniez
danych o stanie finansowym / majatkowym, wskazania, ze zakres danych, ktore ulegly naruszeniu,
nie byl szeroki, czy okreSlenia prawdopodobienstwa identyfikacji osoby, ktorej dane dotycza, jako
ograniczone. Ponadto, co nie zostalo przedstawione przez Spolke wraz ze zrzutem ekranu
wypelionego formularza, podmiot udostepniajacy formularz na wskazanej przez Spotke stronie
internetowej wraz z mozliwoécia ,zapisania do pliku pdf”, zawarl stuszne zastrzezenie, ze ,kazdy
przypadek naruszenia, bqdz podejrzenia naruszenia ochrony danych osobowych powinien byé
analizowany indywidualnie, w szczegdlnosci w zakresie obowiqzkéw okreslonych w art. 331 34
RODO, z tego wzgledu niniejszy kalkulator moze stanowié¢ co najwyzej dodatkowe ZzZrodio
pomocnicze 1 nie moze byé samodzielnq podstawq podejmowania decyzji przez jakikolwiek
podmiot lub osobe, ktore korzystajq z kalkulatora na wlasng odpowiedzialnosé¢”.

Jak juz wyzej wskazano dokonana przez Spotke ocena zostala przeprowadzona
nieprawidlowo. Oczywiste bledy, jak réwniez nieprawidlowosci polegajace w szczegdlnosci na
zanizaniu wynikow w poszczegdlnych kryteriach, braku uwzglednienia istotnych czynnikow dla
poszczegblnych kryteriow, czy uwzglednieniu czynnikow, ktore nie powinny mie¢ zastosowania,
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wskazuja, ze analiza zostala przeprowadzona w sposéb dowolny i nie zostala wykorzystana jako
narzedzie sluzace pomoca Spolce w ocenie, czy nalezy dokonaé zgloszenia naruszenia organowi
nadzorczemu oraz zawiadomi¢ o naruszeniu osobe, ktérej dane dotycza, ale raczej na potrzeby
wykazania braku podlegania takim obowigzkom. Koncowa ocena naruszenia zostala razaco
zanizona przyjmujac najnizsza z mozliwych do wyboru wartosci, co potwierdza celowe zanizanie
przyjmowanych warto$ci w celu unikniecia konieczno$ci realizacji obowigzkéw z art. 33 i 34
rozporzadzenia 2016/679. Natomiast przeprowadzenie analizy w spos6b prawidlowy, pozbawiony
chocby cze$ci powyzej wskazanych watpliwosci, powinno skutkowaé wykazaniem powstania
obowigzku zgloszenia naruszenia ochrony danych osobowych zgodnie z art. 33 ust.
1 rozporzadzenia 2016/679 oraz zawiadomienia o naruszeniu osoby, ktérej dane dotycza, zgodnie
z art. 34 ust. 1 rozporzadzenia 2016/679.

Podkresli¢ ponownie nalezy, ze w przedmiotowej sprawie ze wzgledu na zakres
ujawnionych danych osobowych oraz zwigzane z tym donioste konsekwencje dla osoby, ktorej dane
dotycza, wystapilo wysokie ryzyko naruszenia praw lub wolnoSci osoby fizycznej zwiazane
z koniecznoS$cig realizacji obowigzkéw zgloszenia naruszenia ochrony danych osobowych oraz
zawiadomienia o naruszeniu osoby, ktorej dane dotycza. Zaréwno podmiot przetwarzajacy bedacy
administratorem danych w zakresie imienia i nazwiska, jak i inne towarzystwa ubezpieczen,
w zwigzku z przedmiotowym naruszeniem, w przeciwienstwie do Spotki, nie mialy watpliwosci co
do koniecznos$ci dokonania zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO
i takiego zgloszenia dokonaly.

Dla powyzszej oceny nie ma takze wplywu fakt uzyskania o$wiadczenia niewlasciwego
odbiorcy o wykasowaniu otrzymanej korespondencji. Nie ma bowiem pewnosci, ze przed tymi
czynno$ciami osoba ta nie przestala dalej otrzymanej wiadomoSci, nie wykonata np. kopii lub tez
nie utrwalila zawartych w treSci dokumentu danych osobowych w inny sposéb, np. poprzez ich
spisanie. Samo usuniecie korespondencji nie daje zatem zadnych gwarancji, ze intencje takiej osoby
obecnie lub w przyszloSci nie zmienia sie, a ewentualne konsekwencje posluzenia sie takimi
kategoriami danych moga by¢ znaczace dla osoby, ktorej dane objete zostaly naruszeniem. Rowniez
Spoétka nie ma mozliwosci faktycznej weryfikacji oswiadczenia o braku zaznajomienia sie z jego
trescia, czy tez o wykasowaniu otrzymanej korespondencji. W wytycznych Grupy Roboczej Art. 29
stwierdzono: ,,To, czy administrator wie, ze dane osobowe znajdujq sie w rekach osob, ktérych
zamiary sq nieznane lub ktére mogq mieé zle intencje, moze mie¢ znaczenie dla poziomu
potencjalnego ryzyka. Moze nastqgpi¢ naruszenie dotyczqce poufnosci danych polegajgce na
omytkowym ujawnieniu danych osobowych stronie trzeciej, zgodnie z definicjq w art. 4 pkt 10,
lub innemu odbiorcy. Moze to nastgpi¢ na przyktad w sytuacji, gdy dane osobowe zostanqg
przypadkowo wystane do niewlasSciwego dzialu organizacji lub do organizacji dostawcow,
z ktorej ustug powszechnie sie korzysta. Administrator moze wezwac¢ odbiorce do zwrotu albo
bezpiecznego zniszczenia otrzymanych danych. W obu przypadkach — z uwagi na fakt, ze
administrator pozostaje z tymi podmiotami w statych stosunkach i moze zna¢ stosowane przez
nie procedury, ich historie i inne istotne szczegoly ich dotyczqce — odbiorce mozna uznaé za
szaufanego”. Innymi stowy, administrator moze ufaé odbiorcy na tyle, aby moc racjonalnie
oczekiwad, ze strona ta nie odczyta omytkowo wystanych danych lub nie uzyska do nich wglgdu
oraz ze wypelni polecenie ich odestania”. W przedmiotowej sprawie nie ma jednak podstaw, by

https://uodo.gov.pl/decyzje/DKN.5131.3.2021 19/35


Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony


29.08.2021 Decyzje Prezesa UODO - UODO

nieuprawnionego odbiorce uznaé i traktowac jako ,odbiorce zaufanego”. Powyzsze potwierdzila
rowniez Spotka w pismie z [...] lutego 2021 r. wskazujac, ze ,Spotka nie uznala przypadkowego,
nieuprawnionego odbiorcy danych za zaufanego odbiorce”. Stwierdzajac powyzsze Spodtka nie
wykazala sie jednak konsekwencja, przyjmujac jednoczesnie, ze zlozone przez przypadkowego
odbiorce (niebedacego odbiorca zaufanym) oswiadczenia obnizaja prawdopodobienstwo
zmaterializowania sie negatywnych konsekwencji naruszenia dla osoby, ktorej dane osobowe
zostaly ujawnione.

Wskaza¢ dodatkowo nalezy, ze oS§wiadczenie niewlasciwego odbiorcy zostalo zlozone na
gotowym formularzu, co moze wskazywac, ze tres¢ oSwiadczenia zostala opracowana przez podmiot
przetwarzajacy. Rowniez data, ktéra zostalo opatrzone os$wiadczenie, posiada widoczne $lady
poprawiania, co powinno budzi¢ watpliwosci administratora. Ponadto trudno oczekiwaé, aby osoba
majaca zle intencje odmowila zlozenia stosownego oswiadczenia, takie dzialanie mogloby bowiem
zniweczy¢ jej zle zamiary. Dodatkowo, jak wynika ze zgloszenia naruszenia ochrony danych
osobowych dokonanego przez X, ,osoba trzecia potwierdzita usuniecie biednie otrzymanych
dokumentéw niezwlocznie po zorientowaniu sie, iz byly przeznaczone dla kogos innego.”.
Powyzsze poddaje w watpliwos¢ osSwiadczenie niewlasciwego odbiorcy o tym, ze nie jest mu znana
tre$¢ zalaczonych dokumentéw, skoro jednak zorientowal sie, ze korespondencja nie jest
przeznaczona dla niego. Rowniez, ze zgromadzonego materialu dowodowego nie wynika, aby to
sam niewlaéciwy odbiorca zwrocit sie do podmiotu przetwarzajacego lub administratora
z informacja, ze otrzymal wiadomo$¢ dla niego nieprzeznaczona. Ponadto nalezy wskazaé, ze
Spoétka nie moze mie¢ pewnosci (i w tym tez zakresie nie jest mozliwa weryfikacja), czy do skrzynki
e-mail nie maja dostepu inne osoby, lub czy skrzynka nie zostala zainfekowana zlo§liwym
oprogramowaniem, co mogto potencjalnie skutkowa¢ dostepem do tych danych innych os6b niz
adresat blednie skierowanej korespondencji. W przedmiotowej sprawie Spotka dwukrotnie
uzyskata oSwiadczenie nieuprawnionego adresata, co moze Swiadczy¢, iz posiadala istotne w tym
zakresie watpliwosci. Natomiast Grupa Robocza Art. 29 w wytycznych wyraznie wskazuje, ze ,W
przypadku jakichkolwiek waqtpliwosci administrator powinien zglosi¢ naruszenie, nawet jesli
taka ostroznosé mogtaby sie okazaé nadmierna”.

Spoétka pismem z [...] lutego 2021 r. wniosta o dopuszczenie i przeprowadzenie dowodu z
zeznan $wiadka L P na okoliczno$é tego, ze dokonal on trwalego usuniecia wiadomosci e-mail,
ktéra zostala do niego wyslana w dniu [...] wrze$nia 2020 r. okolo godziny 12 i nie jest
w posiadaniu tej wiadomoSci, nie jest mu znana tre$¢ zalaczonych do wiadomosci dokumentow,
gdyz nie zapoznawal sie z ich tre$cia przed usunieciem wiadomosSci, nie ma mozliwosci
zidentyfikowania osoby, ktorej dane znajdowaly sie w zalaczonych dokumentach oraz ponownie
zweryfikowal noéniki i nie posiada zadnych kopii blednie doreczonych mu dokumentow.

Przeprowadzenie dowodu z zeznan ww. osoby w charakterze $§wiadka na wskazane
w piSmie z [...] lutego 2021 r. okoliczno$ci, a wiec w istocie tez na okoliczno$¢ potwierdzenia
zlozonych przez ta osobe oswiadczen z [...] wrze$nia 2020 .1 [...] stycznia 2021 r. jest zbedne i nie
bedzie mialo wplywu, w $wietle wyzej przytoczonych argumentéw odnoszacych sie do juz zlozonych
przez ww. osobe o$wiadczen, na ocene organu nadzorczego poziomu ryzyka naruszenia praw lub
wolnosci osoby, ktorej dane dotycza, w zwiazku z przedmiotowym naruszeniem ochrony danych
osobowych. Nie spowodowaloby w konsekwencji obnizenia prawdopodobienstwa wystapienia
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skutkéw naruszenia w stopniu zwalniajacym Spoétke z obowigzku dokonania zgloszenia naruszenia
ochrony danych osobowych organowi nadzorczemu w terminie 72 godzin od stwierdzenia
naruszenia oraz zawiadomienia o naruszeniu osoby, ktorej dane dotycza. Jak juz wyzej wskazano,
zarowno Spoétka w oparciu o zlozone oswiadczenia, jak i Prezes UODO, w oparciu o zlozone
o$wiadczenia i ewentualne zeznania potwierdzajace tre$¢ zlozonych o$wiadczen, nie ma faktycznej
mozliwosci ich weryfikacji. Przeprowadzenie dowodu z zeznann ww. osoby w charakterze swiadka
nie wyklucza mozliwoéci, ze zlozone wyjasnienia moga okazac sie falszywe, a tym samym nie
wyklucza mozliwo$ci wystapienia wysokiego ryzyka naruszenia praw lub wolnoéci osoby fizyczne;j.

Podkresli¢ ponownie nalezy, ze o§wiadczenie zlozone przez nieuprawnionego adresata nie
przesadza o tym, ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci os6b fizycznych oraz nie wyklucza przyjecia, ze wystapilo wysokie ryzyko
naruszenia praw lub wolno$ci osoby, ktorej dane dotycza. Wskaza¢ bowiem jeszcze raz nalezy, ze
dane osobowe zostaly udostepnione nieuprawnionemu odbiorcy, co oznacza, ze nastgpilo
naruszenie bezpieczenstwa prowadzace do nieuprawnionego ujawnienia danych osobowych,
nieuprawnionego odbiorcy nie mozna uznaé¢ za ,odbiorce zaufanego”, a zakres tych danych
przesadza o tym, ze wystapilo wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.

Ponadto, jak wynika z wyja$nien Spoélki zawartych w piSmie z [...] lutego 2021 r., Spotka
ustalila, ze dane osobowe objete przedmiotowym naruszeniem nie sa publicznie dostepne
w Internecie, a w Monitorze Sadowym i Gospodarczym, czy Krajowym Rejestrze Sadowym brak
jest osoby o wskazanym numerze PESEL. Grupa Robocza Art. 29 w wytycznych dla sytuacji,
w ktorych zglaszanie naruszen nie jest konieczne wskazuje na przyklad sytuacji ,,w ktorej, dane
osobowe juz sq publicznie dostepne 1 ujawnienie takich danych nie wiqze sie z prawdopodobnym

>4

ryzykiem dla danej osoby fizycznej.” Majac na uwadze powyzsze, wskaza¢ nalezy, ze
w przedmiotowe] sprawie taka okolicznos¢ nie wystapila, co w konsekwencji nie obnizylo

prawdopodobienistwa wystapienia ryzyka dla osoby, ktorej dane dotycza.

Wskazaé rowniez nalezy, ze podnoszona przez Spotke okoliczno$é krotkiego — w jej ocenie
— czasu, w jakim mogly utrzymywac sie skutki naruszenia wobec osoby, ktorej dane dotycza, a wiec
od daty wystapienia naruszenia do daty zlozenia o$wiadczenia przez niewlasciwego odbiorce
o usunieciu wiadomos$ci dla niego nieprzeznaczonej, nie ma zastosowania w przedmiotowym
postepowaniu, bowiem, jak juz to zostalo wyjasnione, o§wiadczenie nieuprawnionego adresata nie
wyklucza mozliwoSci materializacji donioslych negatywnych konsekwencji naruszenia dla osoby,
ktorej dane dotycza.

Nalezy rowniez podnie$¢,ze w przedmiotowej sprawie nie jest istotne to, czy
nieuprawniony odbiorca zapoznat sie z danymi osobowymi innych oso6b, lecz to, ze wystapilo takie
ryzyko, a w konsekwencji rowniez potencjalnie wystapilo ryzyko naruszenia praw lub wolnos$ci
podmiotu danych.

W tym miejscu wskazaé nalezy, ze dla powstania obowigzku zawiadomienia o naruszeniu
ochrony danych osobowych osoby, ktérej dane dotycza, nie jest konieczne zmaterializowanie sie
negatywnych konsekwencji naruszenia, wystarczajaca jest w tym zakresie sama mozliwos¢ (ryzyko)
wystgpienia takich konsekwencji, ktore w niniejszej sprawie, w ocenie organu nadzorczego, jest
wysokie. Jak bowiem stanowi art. 34 ust. 1 rozporzadzenia 2016/679, jezeli naruszenie ochrony
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danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza o takim
naruszeniu. Natomiast jak wynika z art. 33 ust. 1 rozporzadzenia 2016/679, w przypadku
naruszenia ochrony danych osobowych administrator bez zbednej zwloki, zglasza je organowi
nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci 0s6b fizycznych. Dokonujac oceny pod katem ryzyka naruszenia
praw i wolnoéci osob fizycznych, od ktorej uzaleznione jest dokonanie zgloszenia naruszenia
ochrony danych osobowych oraz zawiadomienie o naruszeniu osoby, ktorej dane dotycza, nalezy
lacznie uwzgledni¢ czynnik prawdopodobienstwa i wage potencjalnych negatywnych skutkow.
Wysoki poziom ktéregokolwiek z tych czynnikow ma wplyw na wysoko$¢ ogolnej oceny, od ktorej
uzaleznione jest wypelnienie obowigzkéw okreslonych w art. 33 ust. 11 art. 34 ust. 1 rozporzadzenia
2016/679. Majac na uwadze, ze ze wzgledu na zakres ujawnionych danych osobowych wystapila
mozliwo§¢ zmaterializowania sie donioslych negatywnych konsekwencji dla osoby, ktorej dane
dotycza, to wage potencjalnego wplywu na prawa lub wolnosci oséb fizycznych nalezy uznaé za
wysoka. Jednocze$nie prawdopodobienstwo wystgpienia wysokiego ryzyka w nastepstwie
niniejszego naruszenia nie jest male i nie zostalo wyeliminowane. Tym samym ponownie nalezy
wskazaé, ze w zwigzku z przedmiotowym naruszeniem wystapilo wysokie ryzyko naruszenia praw
lub wolnosci osoby, ktorej dane dotycza, co w konsekwencji determinuje obowigzek dokonania
zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadomienia
o naruszeniu tej osoby. Grupa Robocza Art. 29 w wytycznych wskazuje, ze ,,podczas oceny ryzyka,
ktére moze powstaé w wyniku naruszenia, administrator powinien lqcznie uwzgledni¢ wage
potencjalnego wplywu na prawa i wolnosci 0s6b fizycznych i prawdopodobienstwo jego
wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naruszenia sq powazniejsze, jak
rowniez wtedy, gdy wzrasta prawdopodobienistwo ich wystgpienia. W przypadku jakichkolwiek
wqtpliwosci administrator powinien zglosi¢ naruszenie, nawet jesli taka ostroznos$é mogtaby sie
okaza¢ nadmierna”. Réwniez w zwiazku z zaistnieniem naruszenia ochrony danych osobowych, co
zostalo juz wyjasnione w niniejszej decyzji, nie wystapily inne czynniki obnizajace poziom
prawdopodobienstwa negatywnych skutkow, jak ograniczona mozliwo$¢ identyfikacji,
stwierdzenie, ze dane osobowe sa publicznie dostepne, czy uznanie niewlasciwego odbiorcy za
osobe ,zaufang”. Odnoszac sie w tym kontekécie do publikacji UODO pt. ,Obowiazki
administratoréw zwigzane z naruszeniami ochrony danych osobowych”, na ktéra w swoich
wyjasnieniach powoluje sie Spoélka, gdzie organ nadzorczy wskazal, ze ,sytuacja w ktorej [...]
korespondencja (zawierajqca przynajmniej takie kategorie danych, jak imie, nazwisko i numer
PESEL) jest dostarczana osobie znanej bqdz nieznanej administratorowi, co do zasady wiqze sie
z wysokim ryzykiem dla osob, ktéorych dane dotyczq”, co w ocenie Spoétki stanowi, ze organ
nadzorczy ,nie wyklucza jednak sytuacji, ze w pewnych okoliczno$ciach ocena ryzyka moze by¢
inna (organ postuguje sie zwrotem ,co do zasady)” i ze zdaniem Spolki ,taka odmienna ocena
ryzyka powinna by¢ zastosowana w odniesieniu do przedmiotowego naruszenia ochrony danych”,
nalezy podniesc, ze oSwiadczenie niewlasciwego odbiorcy w sytuacji, gdy zakres danych przesadza
o wysokim ryzyku naruszenia praw lub wolnosci oséb fizycznych w §wietle przytoczonych juz wyzej
argumentow, nie moze by¢ potraktowane jako wyjatkowa okoliczno$é wylaczajaca obowigzek
zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO oraz zawiadomienia
o naruszeniu osoby, ktérej dane dotycza. Jak wskazal organ nadzorczy w nastepnym zdaniu
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z przytoczonej publikacji ,mozna przyjqé¢ inne prawdopodobienstwo w sytuacji dostarczenia
omytkowej korespondencji osobie znanej administratorowi (np. innemu klientowi
administratora, ktory poinformowal o pomylce bgdz oswiadczyl, ze nie wykorzystatl
przekazanych omytkowo informacji do celow prywatnych i/lub niezgodnie z prawem), nie daje to
jednak zadnej gwarancji, ze intencje takiej osoby obecnie bqdz w przysztosci nie zmienia sie, a
ewentualne konsekwencje postuzenia sie takimi kategoriami danych mogq byé znaczqce”.

Dla lepszego zobrazowania przypadkow naruszen ochrony danych osobowych, gdzie nie
wystepuje obowigzek dokonania zgloszenia organowi nadzorczemu ze wzgledu na to, iz mozna
uzna¢, ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnosci osob fizycznych mozna odnie$é sie do wytycznych Grupy Roboczej Art. 29. W wytycznych
jako przyklad naruszenia, ktore nie wymaga zgloszenia organowi nadzorczemu wskazano na utrate
~bezpiecznie zaszyfrowanego urzqdzenia mobilnego, z ktérego korzystajqg administrator i jego
pracownicy. Zakladajqgc, ze klucz kryptograficzny jest bezpiecznie przechowywany przez
administratora i nie jest to jedyna kopia danych osobowych, dane osobowe bedq niedostepne dla
atakujqcego. Oznacza to, ze przedmiotowe naruszenie najprawdopodobniej nie bedzie wigzato
sie z ryzykiem naruszenia praw i wolnosci osob, ktorych dane te dotyczq. Jezeli pézniej okaze sie,
ze klucz kryptograficzny zostal ztamany lub oprogramowanie lub algorytm szyfrujqcy ma stabe
punkty, poziom ryzyka naruszenia praw 1 wolnosci 0séb fizycznych zmieni sie wowczas
i zgloszenie moze sta¢ sie konieczne.” Powyzsza sytuacja, w ktorej dane osobowe s3 niedostepne dla
osoby nieuprawnionej, a ewentualna utrata poufnosci tych danych uzalezniona jest od trudnego do
przewidzenia w czasie postepu technologicznego umozliwiajacego przelamanie zabezpieczen
kryptograficznych, jest nieporownywalna do sytuacji, w ktorej osoba nieuprawniona uzyskala
dostep do danych osobowych, jednak o$wiadczyla, ze z danymi sie nie zapoznala i usunela blednie
przestang korespondencje. Taka okoliczno$¢ inaczej, niz w przypadku bezpiecznego zaszyfrowania
danych, nie wyklucza mozliwoSci nieuprawnionego zapoznania sie z danymi. Za powyzszym
przemawia rowniez brak mozliwoSci rzeczywistej weryfikacji, czy dane osobowe nie utracily
atrybutu poufnos$ci. Poréwnujac oba przypadki nie mozna uznaé, ze przedmiotowe naruszenie
skutkowalo ryzykiem naruszenia praw lub wolnosci os6b fizycznych cho¢by w stopniu zblizonym do
sytuacji wskazanej w wytycznych przez Grupe Robocza Art. 29, co rowniez potwierdza, ze nie
nastgpito obnizenie ryzyka do poziomu, w ktérym mozna stwierdzi¢, ze jest malo prawdopodobne,
by naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci osoby fizycznej. Ubocznie nalezy
wskazaé, ze Spotka byla $Swiadoma ryzyka zwigzanego z przekazywaniem droga elektroniczna
informacji poufnych oraz danych osobowych i w tym zakresie — jak wynika z zawartej umowy
powierzenia — wymagala zastosowania przez podmiot przetwarzajacy adekwatnych $rodkow
technicznych i organizacyjnych polegajacych na zabezpieczeniu ich przy zastosowaniu $rodkow
ochrony kryptograficznej. Niemniej jednak w przedmiotowym naruszeniu $rodki te nie zostaly
zastosowane.

Odnoszac sie do przykladu nr 15 naruszenia przedstawionego w wytycznych Europejskiej
Rady Ochrony Danych 01/2021 w sprawie przykladow zgloszen naruszen ochrony danych, wersja
1.0 (dalej rowniez jako: Wytyczne EROD 01/2021), na ktéry w swoich wyjasnieniach z [...] lutego
2021 r. powoluje sie Spolka, gdzie naruszenie polegalo na wyslaniu danych osobowych do 15
nieuprawnionych odbiorcow, a nastepnie nadawca (administrator) skontaktowal sie
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z nieuprawnionymi odbiorcami i zwrocit sie o usuniecie danych i z ktérego w opinii Spétki wynika,
ze taki krok moze by¢ uznany za $rodek zmniejszajacy ryzyko, wskaza¢ nalezy, ze do zakresu
danych objetych naruszeniem w omawianym przykladzie nalezaly: nazwisko, adresy e-mail
i preferencje zywnoSciowe osob, ktéorych dane dotycza. Jak wskazano w Wytycznych EROD
01/2021, zagrozenia wynikajace z charakteru, wrazliwosci, objetosci i kontekstu tych danych sa
niskie i mozna stwierdzi¢, ze naruszenie nie mialo znaczacego wplywu na osoby, ktérych dane
dotycza. I w tym kontekscie fakt, ze administrator danych natychmiast skontaktowal sie
z obiorcami po powzieciu wiadomosci o bledzie, moze zosta¢ uznany za czynnik lagodzacy.
Natomiast w przypadku naruszenia objetego niniejszym postepowaniem, co wykazano wyzej,
ujawniony zakres danych powoduje wysokie ryzyko naruszenia praw lub wolnosci osoby fizycznej,
co wigze sie z koniecznos$cia dokonania zgloszenia naruszenia organowi nadzorczemu
i zawiadomienia o naruszeniu osoby, ktorej dane dotycza.

W tym miejscu przytoczy¢ nalezy przyklad nr 16 przedstawiony w wytycznych Europejskiej
Rady Ochrony Danych 01/2021, ktory jest blizszy przedmiotowemu naruszeniu. Jak wynika
z Wytycznych EROD 01/2021 dla tego przykladu, grupa ubezpieczeniowa w ramach oferowania
ubezpieczenia samochodowego wyslala do niewlasciwego odbiorcy korespondencje zawierajaca
dane osobowe w postaci imienia, nazwiska, adresu, daty urodzenia, numeru tablicy rejestracyjnej
oraz klasyfikacje stawki ubezpieczenia w biezacym i przysztym roku. W wytycznych wskazuje sie, ze
niewlaéciwy odbiorca powinien zosta¢ poinformowany, ze nie moze wykorzystywaé¢ odczytanych
informacji, a mimo tego nalezy rowniez naruszenie zglosi¢ organowi nadzorczemu.

Podkresli¢ jednak nalezy, ze przyklady z ww. wytycznych nie obejmuja kontekstu
uwarunkowania krajowego, w ktérym ujawnienie numeru PESEL wraz z imieniem i nazwiskiem
jednoznacznie identyfikuje osobe fizyczna, a w powiazaniu z danymi o stanie finansowym /
majatkowym moze powodowaé donioste konsekwencje dla osoby, ktorej dane osobowe zostaly
ujawnione. Odnoszac powyzsze do przedmiotowego naruszenia nalezy wskazac, ze obowigzkiem
Spotki bylo nie tylko dokonanie zgloszenia naruszenia ochrony danych Prezesowi UODO, ale
rOwniez zawiadomienie o naruszeniu osoby, ktorej dane dotycza.

Ponadto nie do konca zrozumiale sa powody, dla ktérych Spotka ponownie angazowala sity
i $rodki, aby uzyska¢ dodatkowe o$wiadczenie nieuprawnionego odbiorcy, jak i przyjmowania przez
nig, ze jedynym mozliwym dzialaniem administratora w tej sytuacji moze by¢ wykazywanie, ze
w zwigzku z tymi o$wiadczeniami zachodza okoliczno$ci niwelujace prawdopodobienstwo
wystapienia negatywnych skutkéw naruszenia dla osoby, ktorej dane dotycza. Majac za$ na uwadze
zasade rzetelno$ci i przejrzysto$ci przetwarzania danych wyrazong w art. 5 ust. 1 lit a)
rozporzadzenia 2016/679 oraz stanowisko Grupy Roboczej Art. 29 zawarte w przywolanym juz
fragmencie wytycznych, a takze wobec przekazania Spoélce przez Prezesa UODO pismem z [...]
grudnia 2020 r. informacji o obowigzkach cigzacych na administratorze w zwiazku z naruszeniem
ochrony danych, jak réwniez informacji o tym, w jaki sposéb Spotka moze dokonaé zgloszenia
naruszenia, czy wreszcie wobec wszczecia postepowania administracyjnego w przedmiocie
obowigzku zgloszenia naruszenia organowi nadzorczemu oraz zawiadomienia o naruszeniu osoby,
ktorej dane dotycza, dziwi¢ moze, ze Spo6tka nie podjela zadnych dzialan majacych na celu realizacje
obowigzkéw administratora wynikajacych z art. 33 ust. 11 art. 34 ust. 1 rozporzadzenia 2016/679.
Podkresli¢ nalezy, ze przekazanie osobie, ktorej dane dotycza, informacji m.in. o $rodkach, jakie

https://uodo.gov.pl/decyzje/DKN.5131.3.2021 24/35


Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony


29.08.2021 Decyzje Prezesa UODO - UODO

moze podja¢ w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia, w istotny
sposéb ogranicza mozliwo$¢ ich wystgpienia, co ma nieporéwnywalne wieksze znaczenie dla
bezpieczenstwa danych osoby, ktérej dane dotycza, niz dodatkowe o$wiadczenie niewlasciwego
odbiorcy.

Dodatkowo wskazaé nalezy, ze przyjecie stanowiska, zgodnie z ktérym uzyskanie
stosownego o$wiadczenia od niewlasciwego odbiorcy powodowaloby, ze jest malo prawdopodobne,
by naruszenie skutkowalo ryzykiem naruszenia praw lub wolno$ci os6b fizycznych, zniweczytoby
obowigzek ustanowiony przez prawodawce zawiadomienia osoby, ktorej dane dotycza oraz organu
nadzorczego o naruszeniu. Administratorzy zamiast zawiadomic¢ Prezesa UODO oraz osobe, ktorej
dane dotycza, angazowaliby sily i $rodki na uzyskanie stosownego o§wiadczenia — tak jak mialo to
miejsce w przedmiotowej sprawie - uznajac, ze zwalnia ich to z obowiazku zgloszenia naruszenia
ochrony danych organowi nadzorczemu, a takze z zawiadomienia osoby, ktorej dane dotycza,
o naruszeniu. Wskaza¢ bowiem nalezy, co zresztg jest publikowane na stronie internetowej UODO
w rocznych Sprawozdaniach z dzialalnoSci Prezesa Urzedu Ochrony Danych Osobowych, ze w
zdecydowanej wiekszo$ci dokonywane Prezesowi UODO zgloszenia naruszenia ochrony danych
osobowych dotycza ujawnienia danych osobie nieuprawnionej, w tym polegaja na przeslaniu
korespondencji do niewlasciwego odbiorcy. Brak dokonywania zgloszenia z uwagi na uzyskanie
o$wiadczenia osoby nieuprawnionej istotnie obnizyloby stopien bezpieczenstwa przetwarzanych
danych. Pozbawiloby bowiem organ nadzorczy informacji o naruszeniach ochrony danych
osobowych, pozwalajacych na wlasciwa reakcje mogaca ograniczy¢ skutki takich naruszen, a osoby,
ktorych dane dotycza, mozliwo$ci przeciwdzialania negatywnym skutkom naruszenia, co
w konsekwencji przelozyloby sie na istotne zmniejszenie poziomu ochrony praw lub wolnosci tych
0sob.

Podkresli¢ nalezy, ze oceny ryzyka naruszenia praw lub wolnoéci osoby fizycznej nalezy
dokona¢ przez pryzmat osoby zagrozonej, a nie interesow administratora. W oparciu
o zawiadomienie o naruszeniu osoba fizyczna moze sama dokonaé oceny, czy w jej opinii incydent
bezpieczenstwa moze powodowa¢ dla niej negatywne konsekwencje i podja¢ odpowiednie dzialania
zaradcze. ROwniez w oparciu o informacje przekazane przez administratora dotyczace opisu
charakteru naruszenia i zastosowanych lub proponowanych $rodkach w celu zaradzenia
naruszeniu, osoba fizyczna moze dokona¢ oceny, czy po zaistnialym naruszeniu administrator
danych nadal daje rekojmie nalezytego przetwarzania jej danych osobowych w sposéb
zapewniajacy bezpieczenstwo. W oparciu o taka ocene moze podja¢ decyzje np. o rezygnacji z ustug
administratora lub w przypadku wystapienia przestanek, o ktéorych mowa w art. 17 rozporzadzenia
2016/679 skorzysta¢ z prawa do usuniecia danych. Brak zawiadomienia o naruszeniu osoby
fizycznej w przypadku wystapienia wysokiego ryzyka naruszenia jej praw lub wolno$ci pozbawia ja
nie tylko mozliwosci odpowiedniej reakcji na naruszenie, ale réwniez mozliwo$ci dokonania
samodzielnej oceny naruszenia, ktore przeciez dotyczy jej danych osobowych i moze powodowaé
donioste konsekwencje dla niej. Natomiast brak zgloszenia naruszenia ochrony danych osobowych
pozbawia organ nadzorczy odpowiedniej reakcji na naruszenie, ktora przejawia sie nie tylko
w ocenie ryzyka naruszenia dla praw lub wolnos$ci osoby fizycznej, ale rowniez w szczeg6lnosSci na
weryfikacji, czy administrator zastosowal wlasciwe Srodki w celu zaradzeniu naruszeniu
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i zminimalizowania negatywnych skutkow dla osob, ktorych dane dotycza, jak réwniez, czy
zastosowal odpowiednie $rodki bezpieczenstwa w celu zminimalizowania ryzyka ponownego
wystgpienia naruszenia.

Organ nadzorczy nie podzielil stanowiska Spotki zaprezentowanego z pismie z [...] lutego
2021 r., zgodnie z ktéorym Spoélka nie ma prawnej ani faktycznej mozliwo$ci zawiadomienia o
naruszeniu osoby, ktore dane dotycza, z uwagi na brak aktualnych danych kontaktowych (danych
adresowych) tej osoby, natomiast proba pozyskania takich danych stanowilaby naruszenie zasady
minimalizacji danych. Prezentujac w obszernej argumentacji powyzsze stanowisko, Spolka
pominela istotne postanowienia umowne wiazace ja z podmiotem przetwarzajacym, tj. X Sp. z o.o.
Jak wynika ze zgromadzonego w sprawie materialu dowodowego, Spétka zawarla z X umowe
agencyjna, ktorej integralng czescia jest zalgcznik stanowigcy umowe powierzenia przetwarzania
danych osobowych (oznaczony jako: ,[...]”). Zgodnie z postanowieniem § 7 pkt 3 zawartej umowy
powierzenia przetwarzania danych, agent, tj. X zobowigzuje sie pomaga¢ ERGO Hestii
w wywigzywaniu sie z obowigzkoéw okre$lonych w art. 32-36 RODO; w szczegoélnos$ci Agent
zobowiazuje sie przekazywa¢ ERGO Hestii informacje oraz wykonywac polecenia dotyczace m.in.
przypadkow naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego
lub o0sob, ktorych dane dotycza. Tym samym, na podstawie powyzszego postanowienia Spotka moze
poleci¢ agentowi przekazanie informacji w zakresie danych kontaktowych osoby, ktorej dane
dotycza, jak rowniez poleci¢ podmiotowi przetwarzajacemu zawiadomienie w imieniu Spolki
o naruszeniu ochrony danych osobowych osoby, ktorej dane dotycza, a tym samym wypehié
cigzacy na Spolce obowiazek z art. 34 ust. 1 rozporzadzenia 2016/679.

Podkresli¢ nalezy, ze jak wynika z ustalonego stanu faktycznego, do naruszenia doszto
w wyniku przypadkowego wystania wiadomosci e-mail zawierajacej dane osobowe na adres e-mail
innej osoby w zwigzku z oferowaniem przez agenta ubezpieczeniowego bedacego jednocze$nie
podmiotem przetwarzajagcym Spolki (tj. X Sp. z 0.0.) ubezpieczenia oferowanego przez Spoike.
Zaréwno blad co do wyslania wiadomosci na inny adres e-mail, jak rowniez przekazana informacja,
ze osoba, ktorej dane dotycza, jest obecnym klientem X Sp. z 0.0. $wiadczy o tym, ze podmiot
przetwarzajacy jest w posiadaniu danych kontaktowych osoby, ktorej danych osobowych
naruszenie dotyczy. Ponadto, jak wynika ze zgromadzonego materialu dowodowego, Spotka, jak
i podmiot przetwarzajacy, dla komunikacji z osoba, ktorej dane dotycza przewidziala kanal
komunikacji w postaci korespondencji e-mailowej. Je$li podmiot przetwarzajacy nie jest
w posiadaniu innych danych kontaktowych, nie ma przeszkdd, aby zawiadomienie zostalo wyslane
na adres e-mail tej osoby. Dodatkowo wskaza¢ nalezy, ze Spotka zgodnie z postanowieniem § 3 pkt
5 umowy powierzenia przetwarzania danych laczacej ja z X wymagala, aby przesylana
korespondencja byla zabezpieczona z zastosowaniem Srodkéow ochrony kryptograficzne;.
Natomiast, jak wynika z wyciagu z dokumentu ,[...]” obowiazujacego w X Sp. z o.0., ktory zostal
zalaczony jako material dowodowy do pisma Spoélki z [...] lutego 2021 r., ,dokumenty przesylane
do klientéw czy podmiotéw z ktérymi wspolpracujemy powinny byé zabezpieczone hastem, zas
hasto przesylane innqg droga komunikacji (np. sms-em lub w trakcie rozmowy telefonicznej”.
Powyzsze $wiadczy, ze podmiot przetwarzajacy powinien mie¢ zapewniona mozliwo$¢ kontaktu
z 0soba, ktorej dane dotycza, rowniez innymi od korespondencji e-mailowej kanalami komunikacji.
Natomiast dla sytuacji, w ktorych dane sa niewystarczajace do skontaktowania sie z osoba, ktorej
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dane dotycza, Grupa Robocza Art. 29 w wytycznych dotyczacych zglaszania naruszen ochrony
danych osobowych zgodnie z rozporzadzeniem 2016/679 wskazala, ze ,jezeli administrator nie jest
w stanie zawiadomié¢ danej osoby fizycznej o naruszeniu, poniewaz przechowywane dane sq
niewystarczajqce do skontaktowania sie z tq osobq, w takim szczegolnym przypadku
administrator powinien ja poinformowac¢ tak szybko, jak jest to rozsqdnie wykonalne (np. jesli
osoba fizyczna skorzysta z przewidzianego w art. 15 prawa do uzyskania dostepu do swoich
danych osobowych 1 dostarczy administratorowi dodatkowe informacje wymagane do
skontaktowania sie z niq)”.

Majac na uwadze powyzsze, stanowisko Spoélki o braku mozliwo$ci zawiadomienia o
naruszeniu osoby, ktérej dane dotycza, nie znajduje uzasadnienia. Dodatkowo ustosunkowujac sie
do watpliwosci Spolki, co do braku podstawy prawnej przetwarzania danych kontaktowych osoby,
ktorej dane dotycza, a wiec wlaSciwego odbiorcy, wskaza¢ nalezy, ze Spoélka powyzszych
watpliwosci nie miata uzyskujac od podmiotu przetwarzajacego - niezwlocznie po stwierdzeniu
naruszenia - dane osobowe niewlasciwego odbiorcy.

Podkresli¢ rowniez nalezy, ze obowiazek zawiadomienia osoby, ktorej dane dotycza,
o naruszeniu ochrony danych osobowych powodujacym wysokie ryzyko naruszenia praw lub
wolnosci jest obowigzkiem wynikajacym z przepiséw prawa, co oznacza istnienie podstawy prawne;j
do przetwarzania danych osobowych niezbednych do prawidlowej realizacji tego obowiazku, a wiec
np. do przetwarzania danych kontaktowych osoby, ktorej dane zostaly objete naruszeniem.

Wskaza¢ nalezy, ze Spotka nie dokonala prawidlowej analizy pod katem ryzyka naruszenia
praw lub wolnosci 0s6b fizycznych niezbednej do oceny, czy doszlo do naruszenia ochrony danych
osobowych skutkujacego konieczno$cig zawiadomienia Prezesa UODO oraz os6b, ktorych dotyczy
naruszenie, czego konsekwencja byl brak zgloszenia naruszenia ochrony danych osobowych
organowi nadzorczemu bez zbednej zwloki, w miare mozliwosSci, nie p6zniej niz w terminie 72
godzin po stwierdzeniu naruszenia, zgodnie z art. 33 ust. 1 rozporzadzenia 2016/679 oraz brak
niezwlocznego zawiadomienia o naruszeniu osoby, ktorej dane dotycza, zgodnie z art. 34 ust.
1 rozporzadzenia 2016/679. Natomiast w przypadku jakichkolwiek watpliwo$ci wymagajacych
przeprowadzenia postepowania wyjasniajacego umozliwiajacego przekazanie informacji, o ktorych
mowa w art. 33 ust. 3 rozporzadzenia 2016/679, Spoltka mogla zgodnie z art. 33 ust.
4 rozporzadzenia 2016/679 dokonaé zgloszenia wstepnego, a nastepnie udziela¢ informacji
sukcesywnie bez zbednej zwloki. Spotka takich czynno$ci jednak nie dokonala. Tym samym wobec
braku zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu, zarzuty Spotki
sformutlowane w piSmie z [...] lutego 2021 r. o braku kwestionowania przez organ nadzorczy ryzyka
spowodowanego naruszeniem przed wszczeciem i po wszczeciu postepowania administracyjnego
mimo braku obowigzku organu nadzorczego do takiego dzialania i z pominieciem trybu
przewidzianego dla takich sytuacji, nie znajduja uzasadnienia. Ponadto wskaza¢ nalezy, ze o tym, ze
przedstawiona przez Spotke w zwigzku z naruszeniem ochrony danych osobowych analiza moze
budzi¢ watpliwosci organu nadzorczego $wiadczyl choéby fakt wszczecia postepowania
administracyjnego w sprawie braku zgloszenia naruszenia Prezesowi UODO oraz braku
zawiadomienia o naruszeniu osoby, ktorej dane dotycza. Natomiast szczegdtowe odniesienie sie do
tej analizy moglo nastapic¢ dopiero w decyzji wydanej w zwigzku z tym postepowaniem.
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Podkresli¢ jeszcze raz nalezy, ze zglaszajac naruszenie organowi nadzorczemu,
administratorzy informuja Prezesa Ochrony Danych Osobowych, czy w ich ocenie wystapilo
wysokie ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotycza oraz - jesli takie ryzyko
wystapilo - czy przekazali stosowne informacje osobom fizycznym, na ktoére naruszenie wywiera
wplyw. W uzasadnionych przypadkach moga roéwniez przekaza¢ informacje, ze powiadomienie
w ich ocenie nie jest konieczne ze wzgledu na spelienie warunkow okreslonych w art. 34 ust. 3 lit.
a) i b) rozporzadzenia 2016/679. Prezes UODO dokonuje weryfikacji oceny dokonanej przez
administratora i moze - jezeli administrator nie zawiadomit osoby - zazada¢ od niego takiego
zawiadomienia. W sytuacji braku zgloszenia naruszenia ochrony danych osobowych Prezes Urzedu
Ochrony Danych Osobowych pozbawiony jest mozliwo$ci przeprowadzenia rzetelnej weryfikacji.
Grupa Robocza Art. 29 w wytycznych wskazuje: ,,Zglaszajqc naruszenie organowi nadzorczemu,
administratorzy mogq zasiegnqé¢ opinii tego organu w kwestii tego, czy w danym przypadku
nalezy przekaza¢ stosowne informacje osobom fizycznym, na ktore naruszenie wywiera wplyw.
Organ nadzorczy moze nakaza¢ administratorowi, aby poinformowal odpowiednie osoby
fizyczne o naruszeniu. Zawiadomienie 0sob fizycznych o naruszeniu zapewnia administratorowi
mozliwos$¢é przekazania tym osobom informacji na temat ryzyka zwigzanego z naruszeniem oraz
wskazania dzialan, jakie te osoby mogq podjqé, aby uchronié¢ sie przed potencjalnymi skutkami
naruszenia.” ,Jednoczesnie nalezy podkresli¢, ze niewywiqzywanie sie z obowiqzku zgloszenia
naruszenia osobie fizycznej albo organowi nadzorczemu moze potencjalnie skutkowaé
natozeniem na administratora kary zgodnie z art. 83”. W przedmiotowej sprawie, jak wynika ze
zgromadzonego materialu dowodowego, Spotka miala watpliwosci, co do ryzyka naruszenia praw
lub wolnos$ci osoby fizycznej, co potwierdza ponowne zwrocenie sie do niewlasciwego adresata
o zlozenie dodatkowego o$wiadczenia, czy ponowne przeprowadzenie oceny ryzyka
z wykorzystaniem formularza udostepnionego na stronie [...], a mimo to nie zglosila naruszenia
ochrony danych osobowych organowi nadzorczemu, nie méwiac juz o zawiadomieniu o naruszeniu
osoby, ktorej dane dotycza.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie
ryzyko naruszenia praw i wolnosci oséb fizycznych administrator zobowigzany jest wdrozyc
wszelkie odpowiednie $rodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony
danych osobowych i szybko poinformowa¢ organ nadzorczy, a w przypadkach wysokiego ryzyka
naruszenia praw lub wolnoSci, réwniez osoby, ktorych dane dotycza. Administrator powinien
zrealizowaé przedmiotowy obowigzek mozliwie najszybcie;.

W motywie 85 preambuly rozporzadzenia 2016/679 wyjasniono: ,Przy braku
odpowiedniej 1 szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowac
powstaniem uszczerbku fizycznego, szkéd majgtkowych lub niemajqtkowych u oséb fizycznych,
takich jak utrata kontroli nad wlasnymi danymi osobowymi lub ograniczenie praw,
dyskryminacja, kradziez lub sfalszowanie tozsamosSci, strata finansowa, nieuprawnione
odwrocenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci danych
osobowych chronionych tajemnicq zawodowq lub wszelkie inne znaczne szkody gospodarcze lub
spoteczne. Dlatego natychmiast po stwierdzeniu naruszenia ochrony danych osobowych
administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej zwloki, jezeli to
wykonalne, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba ze
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administrator jest w stanie wykaza¢ zgodnie z zasadq rozliczalno$ci, ze jest malo
prawdopodobne, by naruszenie to mogto powodowaé ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jezeli nie mozna dokonaé¢ zgloszenia w terminie 72 godzin, zgloszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opdznienia, a informacje mogq byé przekazywane stopniowo,
bez dalszej zbednej zwloki.”.

Z kolei w motywie 86 preambuly rozporzadzenia 2016/679 wyja$niono: ,Administrator
powinien bez zbednej zwloki poinformowaé osobe, ktorej dane dotyczq, o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosSci
tej osoby, tak aby umozliwié tej osobie podjecie niezbednych dziatan zapobiegawczych.
Informacja taka powinna zawieraé¢ opis charakteru naruszenia ochrony danych osobowych oraz
zalecenia dla danej osoby fizycznej co do minimalizacji potencjalnych niekorzystnych skutkéw.
Informacje nalezy przekazywac¢ osobom, ktérych dane dotyczq, tak szybko, jak jest to rozsqdnie
mozliwe, w S$cistej wspélpracy z organem nadzorczym, z poszanowaniem wskazéwek
przekazanych przez ten organ lub inne odpowiednie organy, takie jak organy Scigania. (...)".

Zawiadamiajac bez zbednej zwloki podmiot danych, administrator umozliwia osobie
podjecie niezbednych dzialan zapobiegawczych w celu ochrony praw lub wolnosci przed
negatywnymi skutkami naruszenia. Art. 34 ust. 11 2 rozporzadzenia 2016/679 ma na celu nie tylko
zapewnienie mozliwie najskuteczniejszej ochrony podstawowych praw lub wolnosci podmiotow
danych, ale takze realizacje zasady przejrzystosci, ktora wynika z art. 5 ust. 1 lit. a) rozporzadzenia
2016/679 (por. Chomiczewski Witold [w:] RODO. Ogodlne rozporzqdzenie o ochronie danych.
Komentarz. red. E. Bielak — Jomaa, D. Lubasz, Warszawa 2018). Wlasciwe wywiazanie sie
z obowiazku okre$lonego w art. 34 rozporzadzenia 2016/679 ma zapewnié¢ osobom, ktorych dane
dotycza - szybka i przejrzysta informacje o naruszeniu ochrony ich danych osobowych wraz
z opisem mozliwych konsekwencji naruszenia ochrony danych osobowych oraz $rodkow, ktore
moga one podja¢ w celu zminimalizowania jego ewentualnych negatywnych skutkow. Postepujac
zgodnie z prawem i wykazujac dbalos¢ o interesy osoby, ktorej dane dotycza, Spotka powinna byta
bez zbednej zwloki zapewni¢ osobie, ktorej dane dotycza, mozliwos¢ jak najlepszej ochrony danych
osobowych. Dla osiagniecia tego celu niezbedne jest przynajmniej wskazanie tych informacji, ktore
wymienione sg w art. 34 ust. 2 rozporzadzenia 2016/679, z ktérego to obowigzku Spoltka nie
wywigzala sie. Spotka podejmujac zatem decyzje o niezawiadomieniu o naruszeniu organu
nadzorczego, jak i osoby, ktérej dane dotycza, w praktyce pozbawila ta osobe, przekazanej bez
zbednej zwloki, rzetelnej informacji o naruszeniu i mozliwoéci przeciwdzialania potencjalnym
szkodom.

Stosujac przepisy rozporzadzenia 2016/679 nalezy mie¢ na uwadze, ze celem tego
rozporzadzenia (wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw i wolno$ci oséb
fizycznych, w szczegblnoéci ich prawa do ochrony danych osobowych oraz ze ochrona os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych
(zdanie pierwsze motywu 1 preambuly). W przypadku jakichkolwiek watpliwosci np. co do
wykonania obowigzkéw przez administratorow - nie tylko w sytuacji, gdy doszlo do naruszenia
ochrony danych osobowych, ale tez przy opracowywaniu technicznych i organizacyjnych srodkow
bezpieczenstwa majacych im zapobiega¢ - nalezy w pierwszej kolejno$ci braé pod uwage te
wartoS$ci.
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W konsekwencji nalezy stwierdzi¢, ze Spotka nie dokonala zgloszenia naruszenia ochrony
danych osobowych organowi nadzorczemu w wykonaniu obowigzku z art. 33 ust. 1 rozporzadzenia
2016/679 oraz nie zawiadomila bez zbednej zwloki osoby, ktérej dane dotycza, o naruszeniu
ochrony jej danych, zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679, co oznacza naruszenie przez
Spotke tych przepisow.

Zgodnie z art. 34 ust. 4 rozporzadzenia 2016/679, jezeli administrator nie zawiadomit
jeszcze osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, organ nadzorczy -
biorac pod uwage prawdopodobienstwo, ze to naruszenie ochrony danych osobowych spowoduje
wysokie ryzyko - moze od niego tego zazada¢ lub moze stwierdzi¢, ze spelniony zostal jeden
z warunkow, o ktorych mowa w ust. 3. Z Kkolei z tresci art. 58 ust. 2 lit. e) rozporzadzenia 2016/679
wynika, ze kazdemu organowi nadzorczemu przystuguje uprawnienie naprawcze w postaci
nakazania administratorowi zawiadomienia osoby, ktoérej dane dotycza, o naruszeniu ochrony
danych.

Ponadto zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi
nadzorczemu przystuguje uprawnienie do zastosowania, oprdocz lub zamiast innych $rodkow
naprawczych przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679, administracyjnej kary
pienieznej na mocy art. 83 rozporzadzenia 2016/679, zaleznie od okoliczno$ci konkretnej sprawy.
Prezes UODO stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki uzasadniajace nalozenie
na Spolke administracyjnej kary pienieznej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia
2016/679 stanowiacy m.in., ze naruszenie obowigzkoéw administratora, o ktéorych mowa w art. 33
i 34 rozporzadzenia 2016/679, podlega administracyjnej karze pienieznej w wysokosci do 10 000
000 EURO, a w przypadku przedsiebiorstwa - w wysokosSci do 2 % jego calkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary
pieniezne naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprécz lub
zamiast Srodkow, o ktoérych mowa w art. 58 ust. 2 lit. a) - h) oraz lit. j) rozporzadzenia 2016/679.
Decydujac o nalozeniu na Spotke administracyjnej kary pienieznej Prezes UODO - stosownie do
tresci art. 83 ust. 2 lit. a) - k) rozporzadzenia 2016/679 - wzial pod uwage nastepujace okoliczno$ci
sprawy, stanowigce o koniecznosci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz
wplywajace obciazajaco na wymiar nalozonej administracyjnej kary pienieznej:

1. Charakter i waga naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Stwierdzone w niniejszej sprawie naruszenie polegajace na udostepnieniu osobie
nieuprawnionej danych osobowych w postaci: numeru PESEL wraz z imieniem i nazwiskiem,
miejscowoscia, kodem pocztowym oraz danych dotyczacych sytuacji finansowej/majatkowe;j
podmiotu danych w postaci: okresu ubezpieczenia, przedmiotu ubezpieczenia (dom), produktu
ubezpieczeniowego [...], sumie ubezpieczenia/sumie gwarancyjnej w kwocie stosownej do
wybranego wariantu oraz wysokos$ci sktadki odpowiedniej do wybranego wariantu ubezpieczenia,
ma znaczng wage i powazny charakter, poniewaz moze doprowadzi¢ do szkdéd majatkowych lub
niemajatkowych dla osoby, ktorej dane zostaly naruszone, a prawdopodobienstwo ich wystapienia
jest wysokie.
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1. Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Za okolicznos$¢ obcigzajaca Prezes UODO uznaje dlugi czas trwania naruszenia. Od powziecia
przez Spolke informacji o naruszeniu ochrony danych osobowych do dnia wydania niniejszej
decyzji uplynelo kilka miesiecy, w trakcie ktérych ryzyko naruszenia praw lub wolnosci osoby
dotknietych naruszeniem moglo sie zrealizowaé, a czemu osoba te nie mogla przeciwdzialaé¢ ze
wzgledu na niewywigzanie sie przez Spolke z obowigzku zgloszenia naruszenia ochrony danych
osobowych Prezesowi UODO oraz z obowigzku powiadomienia jej o naruszeniu.

3. UmySIny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Spoétka podjela swiadoma decyzje, by nie zawiadamia¢ o naruszeniu Prezesa UODO, jak
i osoby, ktéorej dane dotycza, pomimo powziecia informacji o zdarzeniu od podmiotu
przetwarzajacego oraz skierowanego do niej pisma Prezesa UODO informujacego o obowigzkach
cigzacych na administratorze w zwigzku z naruszeniem ochrony danych, jak réwniez informacji,
o tym w jaki sposéb Spotka moze dokona¢ zgloszenia naruszenia, czy wreszcie wobec wszczecia
postepowania administracyjnego w przedmiocie obowigzku zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu i zawiadomienia o naruszeniu osoby, ktorej dane dotycza. Takie
zaniechanie w tym zakresie, pomimo obowigzku dzialania ,,bez zbednej zwloki”, sprawilo, ze osobie
fizycznej uniemozliwiono mozliwie najszybsze podjecie dzialan, aby uchroni¢ sie przed wszelkimi
negatywnymi skutkami naruszenia, co z kolei nie pozostaje bez wplywu na ich skutecznosc
w przypadku wykonania tego obowiazku przez Spotke.

1. Stopien wspoélpracy z organem nadzorczym w celu usuniecia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit.
f rozporzadzenia 2016/679).

W niniejszej sprawie Prezes UODO uznal za niezadowalajaca wspolprace z nim ze strony
Spotki. Ocena ta dotyczy reakeji Spotki na pismo Prezesa UODO informujace o obowigzkach
cigzacych na administratorze w zwigzku z naruszeniem ochrony danych, jak réwniez informacji,
o tym w jaki sposob Spolka moze dokonaé zgloszenia naruszenia, czy wreszcie wobec wszczecia
postepowania administracyjnego w przedmiocie obowigzku zgloszenia naruszenia ochrony danych
osobowych i zawiadomienia o naruszeniu osoby, ktérej dane dotyczg. Prawidlowe w ocenie Prezesa
UODO dzialania (zgloszenie naruszenia Prezesowi UODO i zawiadomienie o nim osoby, ktorej
dotyczylo naruszenie) nie zostaly podjete przez Spotke nawet po wszczeciu przez Prezesa UODO
postepowania administracyjnego w sprawie.

1. Kategorie danych osobowych, ktorych dotyczylo naruszenie (art. 83 ust. 2 lit.
g rozporzadzenia 2016/679).

Dane osobowe udostepnione osobie nieuprawnionej nie naleza do szczegdlnych kategorii
danych osobowych, o ktéorych mowa w art. 9 rozporzadzenia 2016/679, jednakze ich szeroki zakres
(imie 1 nazwisko, miejscowos$¢, kod pocztowy, numer PESEL, dane o stanie
finansowym/majatkowym podmiotu danych w postaci przedmiotu i produktu ubezpieczenia — dom
od ognia i zdarzen losowych, odpowiedzialno$¢ cywilna w zyciu prywatnym, wariant rozszerzenia
zakresu ubezpieczenia, suma ubezpieczenia/suma gwarancyjna, wysoko$ci skladek, okres
ubezpieczenia), wigze sie z wysokim ryzykiem naruszenia praw i wolnosSci osob fizycznych.
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1. Sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit.
h rozporzadzenia 2016/679).

O naruszeniu ochrony danych osobowych stanowiacych przedmiot niniejszej sprawy, to jest
o udostepnieniu osobie nieuprawnionej danych osobowych przetwarzanych przez Spotke dzialajaca
jako administrator tychze danych, Prezes UODO nie zostal poinformowany zgodnie z przewidziang
dla takich wla$nie sytuacji procedura okreslong w art. 33 rozporzadzenia 2016/679. Okoliczno$¢
braku informacji o naruszeniu ochrony danych pochodzacej od administratora zobowigzanego do
przekazanie takiej informacji Prezesowi UODO nalezy uznac za obcigzajaca tego administratora.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO uwzglednil rowniez
okolicznosci tagodzace, majace wplyw na ostateczny wymiar kary, tj.:

1. Liczba poszkodowanych oséb, ktorych dane dotycza (art. 83 ust. 2 lit.
arozporzadzenia 2016/679).

W niniejszej sprawie ustalono, ze naruszenie dotyczyto danych osobowych tylko jednej osoby. Taka
liczba 0s6b dotknietych naruszeniem, szczego6lnie wobec faktu, ze Spotka — w zwiazku z ze skalg
i zakresem swojej dzialalnoSci - przetwarza dane osobowe bardzo duzej liczby klientow (os6b
ubezpieczonych i ubezpieczajacych), nalezy uzna¢ za niewielka, co niewatpliwie stanowi
okolicznos$¢ tagodzaca w niniejszej sprawie.

2. Dzialania podjete przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktorych dane dotycza (art. 83
ust. 2 lit. c rozporzadzenia 2016/679).

Spotka zwrocila sie do niewlasciwego odbiorcy z prosba o trwale usuniecie otrzymanej
korespondencji. Takie dzialanie Spoélki zastuguje na dostrzezenie i akceptacje, jednakze nie jest
w zadnym wypadku réwnoznaczne z gwarancja faktycznego usuniecia przez osobe nieuprawniong
danych osobowych i nie wyklucza ewentualnych negatywnych dla podmiotéw danych konsekwencji
ich wykorzystania.

Zadnego wplywu na fakt zastosowania przez Prezesa Urzedu Ochrony Danych Osobowych
W niniejszej sprawie sankcji w postaci administracyjnej kary pienieznej, jak réwniez na jej
wysoko$¢, nie mialy inne, wskazane w art. 83 ust. 2 rozporzadzenia 2016/679, okolicznosci:

a) stopien odpowiedzialno$ci administratora z uwzglednieniem Srodkow technicznych
i organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 (art. 83 ust. 2 lit. d rozporzadzenia
2016/679) - naruszenie oceniane w niniejszym postepowaniu (niezgloszenie Prezesowi UODO
naruszenia ochrony danych osobowych oraz niezawiadomienie o naruszeniu ochrony danych
osobowych osob, ktorych dane dotycza) nie ma zwigzku ze stosowanymi przez administratora
srodkami technicznymi i organizacyjnymi;

b) stosowne wczeSniejsze naruszenia przepisoOw rozporzadzenia 2016/679 ze strony
administratora (art. 83 ust. 2 lit. e rozporzadzenia 2016/679) — nie stwierdzono wcze$niejszych
naruszen przepisow rozporzadzenia 2016/679 przez Spolke;
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c) przestrzeganie wczesniej zastosowanych w tej samej sprawie srodkéw, o ktorych mowa w art.
58 ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679) - w sprawie Prezes
UODO nie stosowal wezesniej $rodkow, o ktorych mowa we wskazanym przepisie;

d) stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust 2 lit. j rozporzadzenia 2016/679) - administrator nie stosuje zatwierdzonych kodeksow
postepowania ani zatwierdzonych mechanizméw certyfikacji;;

e) osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k) - nie stwierdzono aby administrator osiggnat w zwigzku z
naruszeniem jakiekolwiek korzysci lub uniknat strat finansowych.

W ocenie Prezesa UODO zastosowana administracyjna kara pieniezna spelnia w ustalonych
okoliczno$ciach niniejszej sprawy funkcje, o ktéorych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Nalezy podkresli¢, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze
Spoltka, profesjonalnie i na skale masowa przetwarzajaca dane osobowe, w przysztoSci bedzie
wywigzywala sie ze swoich obowigzkéw z zakresu ochrony danych osobowych, w szczegolnosci
w zakresie zglaszania naruszenia ochrony danych osobowych Prezesowi UODO oraz zawiadamiania
o naruszeniu ochrony danych osobowych oso6b, ktérych dotyczylo naruszenie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych administracyjna kara pieniezna
spekni funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Spotke przepisow
rozporzadzenia 2016/679. Bedzie rowniez spelniac¢ funkcje prewencyjng; w ocenie Prezesa UODO
wskaze bowiem zar6wno Spoélce, jak i innym administratorom danych, na nagannos¢ lekcewazenia
obowigzkoéw administratorow zwigzanych z zaistnieniem naruszenia ochrony danych osobowych,
a majacych na celu przeciez zapobiezenie jego negatywnym i czesto dotkliwym dla oséb, ktérych
naruszenie dotyczy, skutkom, a takze usuniecie tych skutkéw lub przynajmniej ograniczenie.

Stosownie do treéci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781), rbwnowarto$¢ wyrazonych w euro kwot, o ktérych mowa
w art. 83 rozporzadzenia 2016/679, oblicza sie w zlotych wedlug $redniego kursu euro oglaszanego
przez Narodowy Bank Polski w tabeli kursow na dzien 28 stycznia kazdego roku, a w przypadku
gdy w danym roku Narodowy Bank Polski nie oglasza $éredniego kursu euro w dniu 28 stycznia -
wedlug Sredniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kurséw Narodowego
Banku Polskiego.

Majac powyzsze na uwadze, Prezes Urzedu Ochrony Danych Osobowych, na podstawie art.
83 ust. 4 lit. a) w zwigzku z art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, za
naruszenie opisane w sentencji niniejszej decyzji, nalozyt na Spotke — stosujac Sredni kurs euro
z dnia 28 stycznia 2021 r. (1 EUR = 4,5479 PLN) — administracyjnga kare pieniezna w kwocie
159.176 PLN (co stanowi rownowarto$¢ 35.000 EUR).
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W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna
w wysoko$ci 159.176 PLN (slownie sto piecdziesigt dziewieé tysiecy sto siedemdziesigt sze$c
zlotych), spelnia w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktéorych mowa w art.
83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na powage stwierdzonego naruszenia w kontekscie
podstawowego celu rozporzadzenia 2016/679 — ochrony podstawowych praw i wolnoSci oséb
fizycznych, w szczegoblnosci prawa do ochrony danych osobowych. Odnoszac sie do wysokosci
wymierzonej Spolce administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz jest ona proporcjonalna do sytuacji finansowej Spoiki i nie bedzie stanowila
dla niej nadmiernego obcigzenia.

Wysoko$¢ kary zostala bowiem okre$lona na takim poziomie, aby z jednej strony stanowila
adekwatna reakcje organu nadzorczego na stopien naruszenia obowigzkéw administratora,
z drugiej jednak strony nie powodowala sytuacji, w ktorej koniecznos¢ uiszczenia kary finansowe;j
pociagnie za sobg negatywne nastepstwa, w postaci znaczacej redukeji zatrudnienia badz istotnego
spadku obrotow Spoétki. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, Spotka powinna
i jest w stanie ponies¢ konsekwencje swoich zaniedban w sferze ochrony danych, o czym swiadczy
chociazby sprawozdanie finansowe Spotki za okres od [...] stycznia 2020 roku do [...] grudnia
2020 roku, przestane do Prezesa UODO w dniu [...] lutego 2021 .

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych
rozstrzygnal, jak w sentencji.

Decyzja jest ostateczna. Od decyzji stronie przysluguje prawo wniesienia skargi do
Wojewodzkiego Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia jej doreczenia, za
posrednictwem Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, oo - 193
Warszawa). Od skargi nalezy wnie$¢ wpis stosunkowy, zgodnie z art. 231 w zwiazku z art. 233
ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sagdami administracyjnymi (Dz. U. z
2019 r. poz. 2325 ze zm.). Strona (osoba fizyczna, osoba prawna, inna jednostka organizacyjna
nieposiadajaca osobowoS$ci prawnej) ma prawo ubiegaé sie o prawo pomocy, ktére obejmuje
zwolnienie od kosztow sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy
podatkowego lub rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek Strony
zlozony przed wszczeciem postepowania lub w toku postepowania. Wniosek jest wolny od oplat
sadowych.

Zgodnie z art. 105 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 r. poz. 1781), administracyjna kare pieniezng nalezy uiSci¢ w terminie 14 dni od dnia uptywu
terminu na wniesienie skargi do Wojewddzkiego Sadu Administracyjnego, albo od dnia
uprawomocnienia sie orzeczenia sagdu administracyjnego, na rachunek bankowy Urzedu Ochrony
Danych Osobowych w NBP O/O Warszawa nr 28 1010 1010 0028 8622 3100 0000. Ponadto,
zgodnie z art. 105 ust. 2 ww. ustawy Prezes Urzedu Ochrony Danych Osobowych moze, na
uzasadniony wniosek podmiotu ukaranego odroczy¢ termin uiszczenia administracyjnej kary
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pienieznej albo rozlozy¢ ja na raty. W przypadku odroczenia terminu uiszczenia administracyjnej
kary pienieznej albo rozlozenia jej na raty, Prezes Urzedu Ochrony Danych Osobowych nalicza od
nieuiszczonej kwoty odsetki w stosunku rocznym, przy zastosowaniu obnizonej stawki odsetek za
zwloke, oglaszanej na podstawie art. 56d ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
(Dz. U. z 2020 1. poz. 1325, z p6zn. zm.), od dnia nastepujacego po dniu zlozenia wniosku.

Zgodnie z art. 74 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781) wniesienie przez strone skargi do sadu administracyjnego wstrzymuje wykonanie decyzji
w zakresie administracyjnej kary pieniezne;j.
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