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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 30 czerwca 2021 .

DECYZJA

DKN.5131.11.2020

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2021 r. poz. 735), art. 7 ust. 1 oraz art. 60, art. 101, art. 101a ust.

2 i art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781),
a takze art. 57 ust. 1 lit. a) i h), art. 58 ust. 2 lit. ) i lit. i), art. 83 ust. 1—2 i art. 83 ust. 4 lit. a)

w zwigzku z art. 33 ust. 1 oraz art. 34 ust. 1, 21i 4 rozporzadzenia Parlamentu Europejskiego i Rady
UE 2016/679 z dnia 277 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

Z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str.2 oraz Dz. Urz. UE L 74 z 4.03.2021, str.
35), zwanego dalej ,rozporzadzeniem 2016/679”, po przeprowadzeniu wszczetego z urzedu
postepowania administracyjnego w sprawie braku zgloszenia naruszenia ochrony danych
osobowych Prezesowi Urzedu Ochrony Danych Osobowych oraz braku zawiadomienia

o naruszeniu ochrony danych osobowych oséb, ktérych dotyczylo naruszenie, przez Fundacje
Promocji Mediacji i Edukacji Prawnej Lex Nostra z siedzibg w Warszawie przy ul. Siennej 45 lok. 5,
Prezes Urzedu Ochrony Danych Osobowych,

1) stwierdzajac naruszenie przez Fundacje Promocji Mediacji i Edukacji Prawnej Lex
Nostra z siedzibg w Warszawie przy ul. Siennej 45 lok. 5 przepisu art. 33 ust.

1 rozporzadzenia 2016/679, polegajace na niezgloszeniu Prezesowi Urzedu Ochrony
Danych Osobowych naruszenia ochrony danych osobowych bez zbednej zwloki,

nie pdézniej niz w terminie 72 godzin po stwierdzeniu naruszenia, oraz przepisu

art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu

o naruszeniu ochrony danych osobowych, bez zbednej zwloki os6b, ktorych dane
dotycza, naklada na Fundacje Promocji Mediacji i Edukacji Prawnej Lex Nostra
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z siedziba w Warszawie przy ul. Siennej 45 lok. 5 administracyjna kare pieniezna
w wysokosci 13 644 PLN (slownie: trzynascie tysiecy sze$c¢set czterdziesci cztery
zlote).

2) nakazuje Fundacji Promocji Mediacji i Edukacji Prawnej Lex Nostra z siedziba
w Warszawie przy ul. Siennej 45 lok. 5 zawiadomienie os6b, ktorych dane dotycza,
o naruszeniu ochrony danych osobowych zaistnialym w dniu [...] stycznia 2020 .,
w celu przekazania im informacji wymaganych zgodnie z art. 34 ust.

2 rozporzadzenia 2016/679, tj.:

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej
informacji;

¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu Srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu — w tym Srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

w terminie 3 dni od dnia doreczenia niniejszej decyzji,

Uzasadnienie

Fundacja Promocji Mediacji i Edukacji Prawnej LEX NOSTRA z siedziba w Warszawie, ul. Sienna
45 lok. 5 (zwana dalej ,,Fundacja”), jest organizacja pozytku publicznego, ktorej statutowe cele
obejmuja m.in.: udzielanie pomocy prawnej oraz porad prawnych i psychologicznych, pomoc
osobom pokrzywdzonym w wyniku przestepstwa oraz ich rodzinom, dzialania na rzecz ochrony
praw osob pokrzywdzonych przez instytucje publiczne, publiczny system ochrony zdrowia oraz
podmioty dzialajace w branzy ubezpieczeniowej, a takze promowanie mediacji w szeroko
rozumianym obrocie prawnym i gospodarczym oraz zyciu spolecznym. Fundacja realizuje swoje
cele statutowe udzielajac w szczegdlnos$ci osobom fizycznym bezplatnej pomocy prawnej oraz
kierujac w ich imieniu i interesie interwencje do odpowiednich organ6w i instytucji publicznych.
W tym zakresie Fundacja przetwarza dane osobowe osob, ktorym udziela tego rodzaju pomocy.

Do Urzedu Ochrony Danych Osobowych, zwanego dalej rowniez ,,UODO”, dnia [...] pazdziernika
2020 r. wplynelo ,zawiadomienie o podejrzeniu naruszenia zasad przestrzegania przepisow

o ochronie danych osobowych” przez Fundacje Promocji Mediacji i Edukacji Prawnej LEX
NOSTRA z siedzibg w Warszawie, ul. Sienna 45 lok. 5 (zwana dalej: Fundacja), polegajacego na
cyt.: ,,(...) utracie danych osobowych wielu oséb, jaka miala miejsce w dniu [...] stycznia 2020 r.,
na skutek kradziezy teczek zawierajacych dane osobowe beneficjentow (...)” w mazowieckim biurze
terenowym w [...]. Jak wynika z zawiadomienia, kradziez byla przedmiotem cyt.: ,(...)
postepowania karnego prowadzonego przez Prokurature Rejonowa w [...], sygn.[...], niemniej
jednak z analizy przedlozonego postanowienia o umorzeniu dochodzenia wynika, ze bylo ono
prowadzone jedynie w kontekscie usilowania popelnienia przestepstwa z art. 279 kk, nie za$ utraty
dokumentow zawierajacych dane osobowe.”. W zwigzku z powyzszym zaistniala obawa, czy
Fundacja w sposob nalezyty zabezpieczyta dokumenty przed ich utratg oraz administrowala
danymi osobowymi w nich zawartymi zgodnie z wymogami rozporzadzenia 2016/679.
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O podejrzeniu naruszenia zasad przestrzegania przepisOw o ochronie danych osobowych organ
nadzorczy zostal poinformowany pismem o sygn. [...] z dnia [...] pazdziernika 2020 r. (data
prezentaty: [...] pazdziernika 2020 r.) przez Ministerstwo Sprawiedliwosci bedace organem
sprawujacym nadzor nad Fundacja.

W zwiazku z powyzszym, w dniu [...] listopada 2020 r. Prezes Urzedu Ochrony Danych Osobowych,
zwany dalej roéwniez ,,Prezesem UODO”, na podstawie art. 58 ust. 1 lit. a) i e) rozporzadzenia
2016/679, zwrocit sie do Fundacji o wskazanie, czy w zwiazku z utrata danych osobowych wielu
osOb na skutek kradziezy teczek zawierajacych dane osobowe beneficjentow, naruszenie zostalo
zgloszone organowi nadzorczemu, a w przypadku odpowiedzi przeczacej poproszono o przestanie
przeprowadzonej analizy przedmiotowego naruszenia, a takze o udzielenie informacji, czy zostat
wyznaczony inspektor ochrony danych, a jezeli tak, to czy administrator konsultowal z inspektorem
ochrony danych mozliwos$¢ zgloszenia naruszenia organowi nadzorczemu.

W pismie Prezes UODO wezwal Fundacje do zlozenia wyjasnien w terminie 7 dni od dnia
otrzymania pisma.

W odpowiedzi na powyzsze, Fundacja pismem z dnia [...] listopada 2020 r. stwierdzila,

iz nie zglaszala organowi nadzorczemu naruszenia i nie ma wyznaczonego w swojej organizacji
inspektora ochrony danych. Ponadto Fundacja wskazala, ze dokonana analiza naruszenia data
ocene jego wagi na poziomie niskim. Na jej podstawie Fundacja uznala, iz nie doszlo do naruszenia
skutkujacego konieczno$cia zawiadomienia Prezesa UODO.

W zwiazku z ww. pismem, z uwagi na zawarta w nim oceng ryzyka naruszenia praw i wolnos$ci
0s0Ob, ktorych dane dotycza, Prezes UODO w pi$mie z dnia [...] listopada 2020 r. wezwal Fundacje
do wskazania liczby os6b, ktorych dotyczylo naruszenie ochrony danych osobowych i kategorii
danych osobowych zawartych w utraconej dokumentacji z ich wyszczegblnieniem. Wezwal rowniez
do wyjasnienia, czy byly przetwarzane szczego6lne kategorie danych osobowych, o ktérych mowa

w art. 9 ust. 1 rozporzadzenia 2016/679, oraz dane osobowe dotyczace wyrokow skazujacych

i naruszen prawa, o czym mowa w art. 10 rozporzadzenia 2016/679, a takze w jaki sposob
skradziona dokumentacja zawierajaca dane osobowe byla zabezpieczona przed osobami
nieupowaznionymi oraz czy utracona dokumentacja zostala odtworzona i w jakim terminie, a jezeli
nie, to dlaczego i jaka jest planowana data jej odtworzenia.

W odpowiedzi z dnia [...] grudnia 2020 r. Fundacja poinformowala, iz naruszenie dotyczyto

96 0s0b, utracona dokumentacja zawierala nastepujace kategorie danych cyt.: ,(...) imie, nazwisko,
adres do korespondencji, numer telefonu oraz prawdopodobnie numer ewidencyjny PESEL,
niemniej wylacznie 3-4 osoby, ktorych dane osobowe zostaly utracone posiadaja polskie
obywatelstwo, za$ pozostale osoby nie posiadaja polskiego obywatelstwa, a tym samym nie
posiadaja numeru PESEL”, nie byly przetwarzane szczego6lne kategorie danych osobowych, a lokal,
w ktorym byla dokumentacja, mial nalezyte zabezpieczenie w postaci: podwdjnego wejscia do
lokalu z atestowanymi zamkami, pomieszczenia w lokalu posiadaja drzwi zamykane na klucz
(oprocz sekretariatu), jest zainstalowany monitoring oraz alarm obstugiwany przez profesjonalng
firme ochroniarska, w lokalu sg kasy pancerne oraz szafy zamykane na klucz. W kwestii
odtworzenia utraconej dokumentacji Fundacja stwierdzila, iz cyt.: ,,(...) ze wzgledu na to, ze sprawy
zostaly zamkniete utracona dokumentacja nie podlegata odtworzeniu.”
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Wobec braku zgloszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych oraz braku zawiadomienia o naruszeniu ochrony danych osobowych osob,
ktorych dotyczylo naruszenie, w dniu [...] grudnia 2020 r. Prezes UODO wszczal wobec Fundacji
postepowanie administracyjne (sygnatura pisma:[...]) i wezwal do udzielenia dodatkowych
informacji, gdzie konkretnie znajdowaly sie teczki z danymi osobowymi, czy w przypadku
niezabezpieczenia dokumentacji zgodnie z przyjetymi w organizacji zasadami, ustalono osoby
odpowiedzialne za naruszenie, czy jest opracowana i wdrozona polityka bezpieczenstwa, a jezeli
tak, to w jaki sposob administrator monitoruje przestrzeganie tych zasad przez pracownikow, czy
w dniu kradziezy dokumentoéw zawierajacych dane osobowe zabezpieczenia byly
sprawne/dzialajace, uzyte zgodnie ze swoim przeznaczeniem (drzwi wejSciowe oraz do pozostalych
pomieszczen zamkniete na klucz), uruchomione (monitoring, alarm), jakie przepisy reguluja okres
przechowywania lub tez jego brak, akt osobowych osob, ktore korzystaly z pomocy Fundacji,
ewentualnie jakie zostaly ustalone przez administratora kryteria okresu przechowywania danych
osobowych, jakie obywatelstwo posiadaly osoby, niemajgce numeru ewidencyjnego PESEL, ktérych
dane zostaly utracone oraz zwrdcono sie o przesltanie analizy naruszenia uwzgledniajacej wszelkie
kryteria wziete przez administratora pod uwage przy ostatecznej ocenie naruszenia praw i wolnosci
osob fizycznych.

Po wszczeciu postepowania administracyjnego w niniejszej sprawie wraz z wezwaniem

do udzielenia dodatkowych informacji, pismem z dnia [...] stycznia 2021 r. Fundacja wyja$nila,

iz dokumenty zawierajace dane osobowe znajdowaly sie w lokalu zamykanym na atestowany
zamek, objetym monitoringiem, posiadajacym wlaczony alarm, ktéry nadzorowala profesjonalna
firma ochroniarska, czes¢ teczek byta schowana do szafek zamykanych na klucz i w kasie pancernej,
a cze$¢ teczek nie byla schowana z uwagi cyt.: ,(...) iz byly to dokumenty na ktérych pracowano

w biezacych sprawach aktualnie prowadzonych przez Fundacje (...)”, po zaistnialym incydencie
administrator przeprowadzil rozmowy dyscyplinujace z pracownikami, ma opracowang i wdrozona
polityke bezpieczenstwa, cyt.: ,Administrator wraz z pracodawca sprawuja nadzo6r nad
pracownikami w przedmiocie przestrzegania przez nich powinnosci pracowniczych, w tym
przestrzegania polityki bezpieczenstwa. Po wdrozeniu procedury bezpieczenstwa zorganizowano
szkolenie w celu zapoznania pracownikéw z praktycznymi aspektami stosowania w/w polityki,
przewidziano rowniez szkolenia przypominajace. W Fundacji stosuje sie m.in. zasade dwoch par
oczu — kontrola wew. wychodzacej korespondencji, ktora stuzy weryfikacji przekazania na
zewnatrz danych osobowych podmiotowi nieuprawnionemu do ich otrzymania, zasada utraty
dostepu do danych osobowych dla bylych pracownikoéw, zasada kontroli wyrywkowych —
weryfikacja gromadzenia danych przez pracownika, w zakresie zasadnosci, okresu, iloéci danych.
Wymaga zaznaczenia, ze pracownicy maja $wiadomos¢, iz dzialanie wbrew regulacjom bedzie
sankcjonowane;”, cyt.: ,,drzwi wejSciowe byly zamkniete na klucze, kasa pancerna i szafy zamykane
na klucz byl zamkniete, pozostale pomieszczenia powinny by¢ zamkniete na klucze, jednakze
Fundacja nie jest w stanie tego zweryfikowaé¢, monitoring byl uruchomiony i poprawnie dziatal,
system alarmowy z uwagi na problemy techniczne zwigzane z pilotem do jego uruchamiania
prawdopodobnie nie zostal uzbrojony jednocze$nie wyjasniamy, iz po kradziezy z wlamaniem
problemy techniczne z pilotem do uzbrajania systemu alarmowego zostaly zweryfikowane z agencja
ochrony i wyeliminowane”, cyt.: ,kryteria przechowywania danych unormowane zostaty

w Rejestrze Czynnoéci Przetwarzania (,RCP”), zawiera on wpis o tym, iz dane beda przechowywane
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przez okres wynikajacy z przepiséw prawa, np. w stosunku do archiwizacji dokumentow
podatkowych okres przechowywania Danych Osobowych wynosi 5 lat, liczac od konca roku
kalendarzowego, w ktérym uplynal termin platnosci podatku zwigzany z umowa; w stosunku do
archiwizacji dokumentoéw w formie papierowej zwigzanych z udzielaniem pomocy, termin ich
przechowywania determinuje czas udzielenia przez Fundacje pomocy (kryterium stanowi wiec
zakonczenie udzielania pomocy w jednostkowej sprawie, najczesciej jest to skonstruowanie pism -
wezwan do zaplaty, pozwéw) lub wycofanie zgody na przetwarzanie. Fundacja wyjasnila, iz okres
przechowywania danych ograniczony jest do minimum, a determinuje go wypehienie celu, jakim
jest zakonczenie pomocy prawnej/psychologicznej;”, cyt.: ,Fundacja nie jest w stanie precyzyjnie
okresli¢ obywatelstwa os6b nieposiadajacych numeru PESEL, ktérych dane zostaly utracone,
niemniej beda to osoby z [...],[...], [...], [...] oraz [...];”. Do pisma z dnia [...] stycznia 2021 r. zostala
zalaczona kopia analizy naruszenia. Fundacja dokonala oceny wagi naruszenia ochrony danych
osobowych wedlug Kalkulatora wagi naruszen ochrony danych osobowych uwzgledniajacego
rekomendacje zawarte w publikacji Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA). Ocena wagi, wedlug Kalkulatora wagi naruszen ochrony danych osobowych, pozwolila
administratorowi okresli¢ poziom dotkliwo$ci naruszenia ochrony danych dla oséb, ktorych dane
dotycza, jako niski oraz przyja¢ brak obowiazku zglaszania naruszenia organowi nadzorczemu

i zawiadomienia osob o naruszeniu ochrony ich danych.

Do dnia wydania niniejszej decyzji Fundacja nie odzyskala danych osobowych utraconych
w wyniku naruszenia stanowigcego przedmiot niniejszego postepowania.

Po zapoznaniu sie z calo$ciag materialu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl co nastepuje:

W mysl art. 4 pkt 12 rozporzadzenia 2016/679 naruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny spos6b przetwarzanych.

Art. 33 rozporzadzenia 2016/679 stanowi, ze w przypadku naruszenia ochrony danych osobowych,
administrator danych bez zbednej zwloki — w miare mozliwosci, nie pézniej niz w terminie 72
godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wlasciwemu zgodnie

z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dolgcza sie wyjasnienie przyczyn opoznienia (ust. 1). Zgloszenie, o ktdrym mowa w ust. 1,
musi co najmniej: a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwos$ci wskazywac kategorie i przyblizong liczbe 0s6b, ktorych dane dotycza, oraz kategorie

i przyblizona liczbe wpis6w danych osobowych, ktorych dotyczy naruszenie; b) zawiera¢ imie

i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskac wiecej informacji; ¢) opisywaé mozliwe konsekwencje
naruszenia ochrony danych osobowych; d) opisywa¢ $rodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow (ust. 3).
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Z kolei art. 34 ust. 1 rozporzadzenia 2016/679 wskazuje, ze w sytuacji wysokiego ryzyka dla praw
lub wolnosci osob fizycznych wynikajacych z naruszenia ochrony danych osobowych, administrator
jest zobowiazany bez zbednej zwloki zawiadomic osobe, ktorej dane dotycza, o naruszeniu.
Zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, prawidlowe zawiadomienie powinno:

1) jasnym i prostym jezykiem opisywac charakter naruszenia ochrony danych osobowych;

2) zawiera¢ przynajmniej informacje i Srodki, o ktorych mowa w art. 33 ust. 3lit. b), ¢) id)
rozporzadzenia 2016/6709, tj.:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia innego punktu
kontaktowego, od ktorego mozna uzyska¢ wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis $srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodkow w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Z treSci przywolanych wyzej przepiséw rozporzadzenia 2016/679 wynika, ze w przypadku
wystgpienia naruszenia ochrony danych osobowych po stronie administratora danych powstaje
obowiazek zgloszenia go Prezesowi UODO, jesli z danym naruszeniem wiaze sie ryzyko naruszenia
praw lub wolno$ci 0s6b fizycznych - niezaleznie od poziomu tego ryzyka. Natomiast w sytuacji,

gdy naruszenie ochrony danych osobowych powoduje wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych administrator danych zobowigzany jest zawiadomic te osoby o naruszeniu
ochrony ich danych.

Nie ulega watpliwosci, ze zdarzenie polegajace na ,,(...) utracie danych osobowych wielu os6b, jaka
miata miejsce w dniu [...] stycznia 2020 r., na skutek kradziezy teczek zawierajacych dane osobowe
beneficjentéw (...)” z uwagi na zakres danych znajdujacych sie w utraconej dokumentacji stanowi
naruszenie poufnosci danych ze wzgledu na mozliwo$¢ zapoznania sie z ww. danymi przez osobe
(osoby) nieuprawniong oraz naruszenie dostepnos$ci danych w zwigzku z tym, ze ,,(...) utracona
dokumentacja nie podlegala odtworzeniu”. W konsekwencji nalezy uznac, ze wystapilo naruszenie
bezpieczenstwa prowadzace do przypadkowego utracenia oraz nieuprawnionego dostepu do
danych osobowych przetwarzanych przez Fundacje, a zatem naruszenie ochrony danych
osobowych.

Z ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych mamy do czynienia wowczas, kiedy
naruszenie moze skutkowac¢ fizyczna, materialng lub niematerialng szkoda dla oso6b fizycznych,
ktorych dane naruszono. Podkresli¢ nalezy, ze mozliwe konsekwencje zaistnialego zdarzenia nie
musza sie zmaterializowac - w treSci art. 33 ust. 1 rozporzadzenia 2016/679 wskazano, ze samo
wystgpienie naruszenia ochrony danych osobowych, z ktoérym wigze sie ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych, implikuje obowiazek zgloszenia naruszenia wlasciwemu organowi
nadzorczemu. Podobnie jest w przypadku art. 34 ust. 1 rozporzadzenia 2016/679 — dla powstania
obowigzku zawiadomienia osoby, ktorej dane dotycza, o naruszeniu wystarcza, ze naruszenie moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci tych osob.
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Warto$ciami, na jakie rozporzadzenie 2016/679 kladzie szczeg6lny nacisk w zakresie szacowania
ryzyka, sa zatem prawa lub wolnosci oséb, ktorych dane dotycza i te warto$ci nalezy mie¢ przede
wszystkim na uwadze, oceniajac ryzyko zwigzane z przetwarzaniem danych osobowych. Zgodnie

z motywem 2 preambuly rozporzadzenia 2016/679, zasady i przepisy dotyczace ochrony osob
fizycznych w zwiazku z przetwarzaniem ich danych osobowych nie moga — niezaleznie

od obywatelstwa czy miejsca zamieszkania takich oséb — narusza¢ ich podstawowych praw

i wolnosci, w szczego6lnosSci prawa do ochrony danych osobowych. Prawo to jest bowiem prawem
podstawowym gwarantowanym art. 8 Karty Praw Podstawowych i musi by¢ respektowane

w przypadku prowadzania kazdej bez wyjatku operacji przetwarzania danych. Méwiac o ryzyku
naruszenia praw lub wolno$ci oso6b fizycznych na gruncie rozporzadzenia 2016/679, konieczne jest
uwzglednienie: 1) prawdopodobienstwa wystapienia okreslonego zdarzenia bedacego naruszeniem,
oraz 2) powagi tego zdarzenia, tj. wielkoSci szkody, jakie zdarzenie to moze spowodowac

w odniesieniu do osoby, ktorej dane dotycza. Natomiast motyw 76 rozporzadzenia 2016/679
wskazuje, ze prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotycza, nalezy okresli¢ przez odniesienie sie do charakteru, zakresu, kontekstu i celow
przetwarzania danych. Ryzyko nalezy oszacowac na podstawie obiektywnej i rzeczowej analizy,

w ramach ktorej stwierdza sie, czy z operacjami przetwarzania danych wiaze sie ryzyko lub wysokie
ryzyko. Nie bez znaczenia dla oceny sytuacji pozostaje fakt, iz Fundacja nie jest w stanie dokladnie
wskaza¢ kategorii danych osobowych zawartych w utraconej dokumentacji, co moglo przyczynic sie
do niewlasciwego oszacowania przez nig ryzyka naruszenia, cyt.: ,(...) kategorie danych osobowych
w utraconej dokumentacji to m.in. imie, nazwisko, adres do korespondencji, numer telefonu oraz
prawdopodobnie numer PESEL, niemniej wylacznie 3-4 osoby, ktorych dane osobowe zostaty
utracone posiadaja polskie obywatelstwo, za$ pozostale osoby nie posiadaja polskiego
obywatelstwa, a tym samym nie posiadajg numeru PESEL;”. Jednocze$nie, ze zgromadzonego
materialu dowodowego nie wynika, aby Fundacja podejmowala jakiekolwiek dzialania w celu
zweryfikowania faktycznego zakresu danych osobowych znajdujacych sie w skradzionej
dokumentacji oraz czy rzeczywiScie nr PESEL dotyczyl tylko 3 — 4 oséb. Brak takiej weryfikacji
powoduje zwiekszenie poziomu ryzyka naruszenia praw lub wolno$ci tych oséb. W wyniku jej
przeprowadzenia mogloby sie bowiem okazaé, ze zakres danych osobowych, do ktérych uzyskala
dostep osoba (lub osoby) nieuprawniona jest szerszy niz wskazywany przez Fundacje, chocby

z uwagi na to, ze w zwigzku z udzielaniem pomocy prawnej / psychologicznej Fundacja mogta
pozyska¢ dane niezbedne do prawidlowego udzielenia takiej pomocy, inne niz wymienione

w zlozonych przez nig wyjasnieniach.

W tym kontekscie podnies¢ nalezy, ze przedstawiona przez Fundacje analiza ryzyka stanowigca
zalacznik do jej wyjadnien, to w rzeczywisto$ci wydruk z kalkulatora wagi naruszen ochrony danych
osobowych udostepnianego na stronie internetowej jednego z podmiotéow $wiadczacych ustugi
wsparcia w zakresie ochrony danych osobowych. Prezes UODO nie ocenia w tym miejscu
poprawnosci dzialania wskazanego kalkulatora, zaznaczajac jednak, ze za pomoca kalkulatorow
mozliwe jest uzyskanie dowolnego wyniku, w zaleznosci od danych wprowadzonych do obliczen.
Ponadto na przedmiotowych wydrukach zawarte jest zastrzezenie, ,,ze kazdy przypadek naruszenia,
badz podejrzenia naruszenia ochrony danych osobowych powinien by¢ analizowany indywidualnie,
w szczegolnosSci w zakresie obowiazkow okreslonych w art. 33 i 34 RODO, z tego wzgledu niniejszy
kalkulator moze stanowi¢ co najwyzej dodatkowe zrodlo pomocnicze i nie moze by¢ samodzielng
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podstawa podejmowania decyzji przez jakikolwiek podmiot lub osobe, ktore korzystaja

z kalkulatora na wlasng odpowiedzialno$¢”. Ponadto dokumenty te nie sg opatrzone w date
wytworzenia, ani nie zawieraja opisu szczegbélowych kryteriow, jakimi kierowala sie Fundacja
dokonujac oceny za pomoca wskazanego kalkulatora. Przedstawiony przez Fundacje wydruk,
zgodnie zreszta z zastrzezeniem dostawcy na nim zawartym, moze mie¢ zatem jedynie pomocniczy
charakter i nie moze stanowi¢ podstawy dokonania oceny ryzyka naruszenia praw lub wolnosci
osob fizycznych.

Podkresli¢ nalezy, ze naruszenie poufnosci danych, jakie wystgpilo w przedmiotowej sprawie,

w zwigzku z naruszeniem ochrony danych osobowych polegajacym na cyt.: ,,(...) utracie danych
osobowych wielu osob, jaka miala miejsce w dniu [...] stycznia 2020 r., na skutek kradziezy teczek
zawierajacych dane osobowe beneficjentow (...)”, w szczegolnosci danych dotyczacych numerow
ewidencyjnych PESEL wraz z imionami i nazwiskami, adresami korespondencyjnymi, numerami
telefonéw, powoduje wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych. Jak wskazuje
Grupa Robocza Art. 29 w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych
zgodnie z rozporzadzeniem 2016/679, zwanych dalej rowniez ,,wytycznymi”: ,Ryzyko to istnieje

w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkdd majatkowych
lub niemajatkowych dla oséb, ktorych dane zostaly naruszone. Przyklady takich szkod obejmuja
dyskryminacje, kradziez lub sfalszowanie tozsamosci, straty finansowe i naruszenie dobrego
imienia”. Nie ulega watpliwo$ci, ze przywolane w wytycznych przyklady szko6d moga wystapié

w omawianym przypadku. Nie bez znaczenia dla takiej oceny jest mozliwos¢ latwej w oparciu

o ujawnione dane identyfikacji osob, ktorych dane zostaly objete naruszeniem. W konsekwencji
oznacza to, ze wystepuje wysokie ryzyko naruszenia praw i wolnosSci osob objetych przedmiotowym
naruszeniem, co z kolei skutkuje powstaniem po stronie Fundacji obowigzku zgloszenia naruszenia
ochrony danych osobowych organowi nadzorczemu, zgodnie z art. 33 ust. 1 rozporzadzenia
2016/679, w ktorym muszg sie znalez¢ informacje okre§lone w art. 33 ust. 3 rozporzadzenia
2016/679 oraz zawiadomienia tych os6b o naruszeniu zgodnie z art. 34 ust. 1 rozporzadzenia
2016/679, w ktorym muszg sie znalez¢ informacje okreslone w art. 34 ust. 2 rozporzadzenia
2016/679.

W sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie ryzyko
naruszenia praw i wolnosci 0s6b fizycznych administrator zobowiazany jest wdrozy¢ wszelkie
odpowiednie Srodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych
osobowych i szybko poinformowac organ nadzorczy, a w przypadkach wysokiego ryzyka naruszenia
praw lub wolnos$ci rowniez osoby, ktérych dane dotycza. Administrator powinien zrealizowac
przedmiotowy obowiazek mozliwie najszybcie;j.

W motywie 85 preambuly rozporzadzenia 2016/679 wyjasniono: ,,Przy braku odpowiedniej 1
szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem uszczerbku
fizycznego, szkéd majqtkowych lub niemajqtkowych u 0soéb fizycznych, takich jak utrata kontroli
nad wtasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub
sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrocenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicq
zawodowq lub wszelkie inne znaczne szkody gospodarcze lub spoleczne. Dlatego natychmiast po
stwierdzeniu naruszenia ochrony danych osobowych administrator powinien zglosi¢ je organowi
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nadzorczemu bez zbednej zwloki, jezeli to wykonalne, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia, chyba ze administrator jest w stanie wykazaé zgodnie z zasadq
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto powodowaé ryzyko
naruszenia praw lub wolnosci 0sob fizycznych. Jezeli nie mozna dokonac¢ zgloszenia w terminie
72 godzin, zgloszeniu powinno towarzyszy¢ wyjasnienie przyczyn opodznienia, a informacje mogq
byé przekazywane stopniowo, bez dalszej zbednej zwloki.”.

Z kolei w motywie 86 preambuly rozporzadzenia 2016/679 wyjasniono: ,Administrator powinien
bez zbednej zwloki poinformowac osobe, ktorej dane dotyczq, o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci tej osoby,
tak aby umozliwié tej osobie podjecie niezbednych dzialan zapobiegawczych. Informacja taka
powinna zawiera¢ opis charakteru naruszenia ochrony danych osobowych oraz zalecenia dla
danej osoby fizycznej co do minimalizacji potencjalnych niekorzystnych skutkéw. Informacje
nalezy przekazywaé osobom, ktérych dane dotyczq, tak szybko, jak jest to rozsqdnie mozliwe,

w Scistej wspolpracy z organem nadzorczym, z poszanowaniem wskazowek przekazanych przez
ten organ lub inne odpowiednie organy, takie jak organy Scigania. (...)".

Fundacja podejmujac zatem decyzje o niezawiadomieniu o naruszeniu organu nadzorczego, jak

i 0sob, ktorych dane dotycza, w praktyce pozbawila te osoby mozliwo$ci przeciwdzialania
potencjalnym szkodom. Zawiadamiajac bez zbednej zwloki podmiot danych, administrator
umozliwia osobie podjecie niezbednych dzialan zapobiegawczych w celu ochrony praw lub wolnosci
przed negatywnymi skutkami naruszenia. Art. 34 ust. 11i 2 rozporzadzenia 2016/679 ma na celu

nie tylko zapewnienie mozliwie najskuteczniejszej ochrony podstawowych praw lub wolnosci
podmiotow danych, ale takze realizacje zasady przejrzystosci, ktora wynika z art. 5 ust. 1 lit. a)
rozporzadzenia 2016/679 (por. Chomiczewski Witold (w:) RODO. Ogblne rozporzadzenie

o ochronie danych. Komentarz. red. E. Bielak - Jomaa, D. Lubasz, Warszawa 2018). Wlasciwe
wywigzanie sie z obowigzku okreslonego w art. 34 rozporzadzenia 2016/679 ma zapewni¢ osobom,
ktorych dane dotycza - szybka i przejrzysta informacje o naruszeniu ochrony ich danych osobowych
wraz z opisem mozliwych konsekwencji naruszenia ochrony danych osobowych oraz §rodkow,
ktore moga one podja¢ w celu zminimalizowania jego ewentualnych negatywnych skutkow.
Postepujac zgodnie z prawem i wykazujac dbalo$c¢ o interesy osob, ktorych dane dotycza,
administrator powinien byl bez zbednej zwloki zapewni¢ osobom, ktérych dane dotycza, mozliwosé
jak najlepszej ochrony danych osobowych. Dla osiggniecia tego celu niezbedne jest przynajmniej
wskazanie tych informacji, ktore wymienione sa w art. 34 ust. 2 rozporzadzenia 2016/679,

z ktorego to obowigzku administrator nie wywigzal sie.

Co do zasady administrator powinien zawiadomi¢ indywidualnie osoby, ktérych dane dotycza,

o naruszeniu ochrony danych osobowych. Jezeli jednak Fundacja nie posiada kopii skradzionych
dokumentow, nie jest w stanie ich odtworzy¢ lub nie przetwarza tych danych przy uzyciu systemu
informatycznego, i tym samym nie jest w stanie zidentyfikowa¢ osob, ktérych dane dotycza, to
stosownie do art. 34 ust. 3 lit. ¢) rozporzadzenia 2016/679 powinna dokona¢ zawiadomienia tych
0s0b poprzez wydanie publicznego komunikatu lub zastosowanie podobnego Srodka, aby w rownie
skuteczny sposob poinformowac osoby, ktérych dane dotyczg, o naruszeniu.
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Administrator podejmujac zatem decyzje o niezawiadomieniu o naruszeniu organu nadzorczego,
jaki oséb, ktérych dane dotycza, w praktyce pozbawil te osoby, przekazanej bez zbednej zwloki,
rzetelnej informacji o naruszeniu i mozliwos$ci przeciwdzialania potencjalnym szkodom.

Stosujac przepisy rozporzadzenia 2016/679 nalezy mie¢ na uwadze, ze celem tego rozporzadzenia
(wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw i wolnosci 0s6b fizycznych,

w szczego6lnosci ich prawa do ochrony danych osobowych oraz ze ochrona oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych (zdanie
pierwsze motywu 1 preambuly). W przypadku jakichkolwiek watpliwos$ci np. co do wykonania
obowiazkéw przez administratoréw - nie tylko w sytuacji, gdy doszlo do naruszenia ochrony
danych osobowych, ale tez przy opracowywaniu technicznych i organizacyjnych srodkow
bezpieczenstwa majacych im zapobiegac - nalezy w pierwszej kolejno$ci brac¢ pod uwage te
warto$ci.

W konsekwencji nalezy stwierdzi¢, ze Administrator nie dokonat zgloszenia naruszenia ochrony
danych osobowych organowi nadzorczemu w wykonaniu obowiazku z art. 33 ust. 1 rozporzadzenia
2016/679 oraz nie zawiadomil bez zbednej zwloki osob, ktérych dane dotycza, o naruszeniu
ochrony ich danych, zgodnie z art. 34 ust. 1 rozporzadzenia 2016/679, co o0znacza naruszenie przez
Administratora tych przepisow.

Zgodnie z art. 34 ust. 4 rozporzadzenia 2016/679, jezeli administrator nie zawiadomil jeszcze
osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, organ nadzorczy - biorac
pod uwage prawdopodobienstwo, ze to naruszenie ochrony danych osobowych spowoduje wysokie
ryzyko - moze od niego tego zazadac¢ lub moze stwierdzi¢, ze spelniony zostal jeden z warunkow, o
ktérych mowa w ust. 3. Z kolei z treSci art. 58 ust. 2 lit. ) rozporzadzenia 2016/679 wynika,

ze kazdemu organowi nadzorczemu przystuguje uprawnienie naprawcze w postaci nakazania
administratorowi zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu ochrony danych.

Zgodnie z art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprécz lub zamiast innych srodkéw naprawczych
przewidzianych w art. 58 ust. 2 rozporzadzenia 2016/679, administracyjnej kary pienieznej na
mocy art. 83 rozporzadzenia 2016/679, zaleznie od okoliczno$ci konkretnej sprawy. Prezes UODO
stwierdza, ze w rozpatrywanej sprawie zaistnialy przestanki uzasadniajace nalozenie na Fundacje
administracyjnej kary pienieznej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia 2016/679
stanowiacy m.in., ze naruszenie obowigzkoéw administratora, o ktérych mowa w art. 331 34
rozporzadzenia 2016/679, podlega administracyjnej karze pienieznej w wysokosci do 10 000 000
EUR, a w przypadku przedsiebiorstwa — w wysoko$ci do 2 % jego caltkowitego rocznego $wiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieniezne
naklada sie, zaleznie od okolicznosci kazdego indywidualnego przypadku, oprocz lub zamiast
srodkow, o ktorych mowa w art. 58 ust. 2 lit. a) — h) oraz lit. j) rozporzadzenia 2016/679.
Decydujac o nalozeniu na Fundacje administracyjnej kary pienieznej Prezes UODO — stosownie do
tre$ci art. 83 ust. 2 lit. a) — k) rozporzadzenia 2016/679 — wzigl pod uwage nastepujace
okolicznoSci sprawy, stanowigce o konieczno$ci zastosowania w niniejszej sprawie tego rodzaju
sankcji oraz wplywajace obciazajaco na wymiar nalozonej kary pieniezne;j:
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a) Charakter i waga naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).
Stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter, poniewaz
moze doprowadzi¢ do szkdd majatkowych lub niemajatkowych dla oséb, ktorych dane zostaly
naruszone, a prawdopodobienstwo ich wystapienia jest wysokie. Wysokie ryzyko wystapienia
negatywnych konsekwencji dla osob, ktorych dane zostaly przez Fundacje utracone, a tym samym
wage naruszenia, potwierdzajg okoliczno$ci zdarzenia majacego miejsce [...] stycznia 2020 .,

w szczego6lnosci to, ze nie bylo to przypadkowe zdarzenie, a celowe dziatanie osoby lub os6b
trzecich (nieznanych ani Fundacji, ani Prezesowi UODO, ani organom $cigania prowadzacym
postepowanie w sprawie kradziezy) dzialajacych w sposéb przestepny i co do ktorych zalozy¢ nalezy
— w zwigzku z takim sposobem dzialania — zlg wole jako motyw tego dzialania.

b) Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Czas trwania naruszenia przepisu art. 34 ust. 1 rozporzadzenia 2016/679 jest w ocenie Prezesa
UODO bardzo diugi. Od powziecia przez Fundacje informacji o naruszeniu ochrony danych
osobowych ([...] stycznia 2020 r.) do chwili obecnej (naruszenie nie zostalo usuniete) uplyneto
pietnascie miesiecy, w trakcie ktorych ryzyko naruszenia praw lub wolnosci oséb dotknietych
naruszeniem moglo sie zrealizowa¢, a czemu osoby te nie moglyby przeciwdzialaé ze wzgledu na
niewywigzanie sie przez Fundacje z obowigzku powiadomienia ich o naruszeniu. Za dtugi Prezes
UODO uznaje réwniez czas trwania naruszenia przepisu art. 33 ust. 1 rozporzadzenia 2016/679,
jakkolwiek ostatecznie Fundacja — w odpowiedzi na trzy kierowane do niej wezwania i po uplywie
dwunastu miesiecy od powziecia informacji o naruszeniu ochrony danych osobowych - udzielila
Prezesowi UODO informacji wyczerpujacych tres¢ zgloszenia, o ktérej mowa w art. 33 ust.

3 rozporzadzenia 2016/679, w zwiazku z czym Prezes UODO stwierdza, ze stan naruszenia art. 33
ust. 1 zostal usuniety.

¢) Liczba poszkodowanych osob, ktorych dane dotycza (art. 83 ust. 2 lit.

a rozporzadzenia 2016/679).

W niniejszej sprawie ustalono, ze naruszenie dotyczyto danych osobowych wielu 0os6b — na skutek
kradziezy teczek zawierajacych dane osobowe beneficjentéw — to jest 96 0sob, ktore korzystaly

z pomocy prawnej w Fundacji.

d) UmySIny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).
Fundacja podjeta swiadoma decyzje, by nie zawiadamia¢ o naruszeniu Prezesa UODO, jak i osob,
ktoérych dane dotycza, pomimo powziecia informacji o utracie danych osobowych wielu os6b na
skutek kradziezy teczek zawierajacych dane osobowe, lekcewazac rowniez kierowane do niej pisma
Prezesa UODO wskazujace na cigzace na administratorze obowiagzki wynikajace z przytoczonych
wyzej art. 33 ust. 11 3 oraz art. 34 ust. 11 2 rozporzadzenia 2016/679.

e) Stopien wspolpracy z organem nadzorczym w celu usuniecia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit.
frozporzadzenia 2016/679);

W niniejszej sprawie Prezes UODO uznal za niezadowalajacg wspolprace z nim ze strony Fundacji.
Ocena ta dotyczy reakcji Fundacji na pisma Prezesa UODO wskazujace na obowigzki
administratora wynikajace z art. 33 i art. 34 rozporzadzenia 2016/679. Jak wskazano wyzej (w
odniesieniu sie do przestanki z art. 83 ust. 2 lit. a — ,,Czas trwania naruszenia”) stan naruszenia

https://uodo.gov.pl/decyzje/DKN.5131.11.2020 11/14



29.08.2021 Decyzje Prezesa UODO - UODO

przepisu art. 34 ust. 1 zostal usuniety, aczkolwiek uzyskanie od Fundacji informacji
odpowiadajacych minimalnemu zakresowi zgloszenia okre§lonemu w art. 33 ust. 3 rozporzadzenia
2016/679 wymagalo kilkukrotnego skierowania do niej pism informujacych o ciazacych na
administratorze obowiazkach oraz wzywajacych do udzielenia wyja$nien, a na dalszym etapie
postepowania — do uzupekienia i sprecyzowania juz przekazanych Prezesowi UODO informacji.
Natomiast w zakresie wypelnienia obowigzku zawiadomienia o naruszeniu os6b, ktérych dane
dotycza (a wiec usuniecia stanu naruszenia przepisu art. 34 ust. 1 rozporzadzenia 2016/679) do
chwili obecnej nie zostaly przez Fundacje podjete zadne dzialania, pomimo formalnego wszczecia
przez Prezesa UODO postepowania administracyjnego w sprawie.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes UODO nie mial podstaw
do uwzglednia okolicznosci lagodzacych, ktére moglyby mie¢ wplyw na ostateczny wymiar kary.

Zadnego wplywu na fakt zastosowania przez Prezesa Urzedu w niniejszej sprawie sankcji w postaci
administracyjnej kary pienieznej, jak rowniez na jej wysoko$¢, nie mialy inne, wskazane w art. 83
ust. 2 rozporzadzenia 2016/679, okoliczno$ci:

a) stopien odpowiedzialno$ci administratora z uwzglednieniem Srodkow technicznych

i organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 (art. 83 ust. 2 lit. d rozporzadzenia
2016/679) - naruszenie oceniane w niniejszym postepowaniu (niezgloszenie Prezesowi UODO
naruszenia ochrony danych osobowych oraz niezawiadomienie o naruszeniu ochrony danych
osobowych 0s6b, ktorych dane dotycza) nie ma zwiazku ze stosowanymi przez administratora
srodkami technicznymi i organizacyjnymi;

b) stosowne wcze$niejsze naruszenia przepisow rozporzadzenia 2016/679 dokonane przez
Fundacje (art. 83 ust. 2 lit. e rozporzadzenia 2016/679) — nie stwierdzono ze strony Fundacji
zadnych stosownych wcze$niejszych naruszen rozporzadzenia 2016/679;

c) przestrzeganie wcze$niej zastosowanych w tej samej sprawie Srodkow, o ktéorych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679) — w niniejszej
sprawie nie zastosowano wcze$niej wobec Fundacji §érodkow, o ktérych mowa w art. 58 ust.

2 rozporzadzenia 2016/679;

d) stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizméw certyfikacji na mocy art. 42 rozporzadzenia 2016/679

(art. 83 ust 2 lit. j rozporzadzenia 2016/679) - Fundacja nie stosuje zatwierdzonych kodeksow
postepowania ani zatwierdzonych mechanizméw certyfikacji, o ktérych mowa w przepisach
rozporzadzenia 2016/679;

e) osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe

lub unikniete straty (art. 83 ust. 2 lit. k) — na dzien wydania niniejszej decyzji Prezes UODO nie
stwierdzil, zeby dopuszczajac sie naruszenia podlegajacego karze Fundacja osiggnela jakiekolwiek
korzysci finansowe lub unikneta jakichkolwiek strat finansowych;

f) kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit. g rozporzadzenia
2016/679) - dane osobowe utracone na skutek kradziezy teczek nie naleza do szczego6lnych
kategorii danych osobowych, o ktérych mowa w art. 9 rozporzadzenia 2016/679, jednakze
polaczenie kilku rodzajow danych osobowych (imie, nazwisko, adres do korespondencji, numer
telefonu oraz prawdopodobnie numer ewidencyjny PESEL), wiaze sie z wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.
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g) sposéb w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit. h rozporzadzenia
2016/679) - O naruszeniu ochrony danych osobowych stanowigcych przedmiot niniejszej sprawy,
to jest cyt.: ,,(...) utracie danych osobowych wielu 0s6b, jaka miata miejsce w dniu [...] stycznia
2020 1., na skutek kradziezy teczek zawierajacych dane osobowe beneficjentow (...)”,
przetwarzanych przez Fundacje dzialajaca jako administrator tychze danych, Prezes UODO

nie zostal poinformowany zgodnie z przewidziang dla takich wlaénie sytuacji procedura okre$long
w art. 33 rozporzadzenia 2016/679. Zawiadomienie w tej sprawie zlozyl Prezesowi UODO Minister
Sprawiedliwo$ci sprawujacy w ramach swoich kompetencji nadzér nad dzialalno$cig Fundacji.

W ocenie Prezesa UODO, zastosowana administracyjna kara pieniezna spelnia w ustalonych
okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. jest w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Nalezy podkreslic, ze kara bedzie skuteczna, jezeli jej nalozenie doprowadzi do tego, ze Fundacja,
profesjonalnie i na skale masowa przetwarzajaca dane osobowe, w przyszloSci bedzie wywigzywata
sie ze swoich obowigzkow z zakresu ochrony danych osobowych, w szczeg6lnosci w zakresie
zglaszania naruszenia ochrony danych osobowych Prezesowi UODO oraz zawiadamiania

o naruszeniu ochrony danych osobowych oséb, ktérych dotyczylo naruszenie. Zastosowanie
administracyjnej kary pienieznej w niniejszym przypadku jest niezbedne zwazywszy takze na to,
ze Fundacja zignorowala fakt, iz z naruszeniem ochrony danych mamy do czynienia zaréwno
woweczas, gdy do zdarzenia dojdzie wskutek §wiadomego dzialania, jak i wtedy, gdy doprowadzi

do niego nieumys$lnos¢.

W ocenie Prezesa UODO administracyjna kara pieniezna spelni funkcje represyjna, jako

ze stanowi¢ bedzie odpowiedz na naruszenie przez Fundacje przepisow rozporzadzenia 2016/679.
Bedzie ona rowniez speliaé¢ funkcje prewencyjna; w ocenie Prezesa UODO wskaze bowiem
zarowno Fundacji, jak i innym administratorom danych, na naganno$¢ lekcewazenia obowiazkow
administratoréw zwigzanych z zaistnieniem naruszenia ochrony danych osobowych, a majacych
na celu przeciez zapobiezenie jego negatywnym i czesto dotkliwym dla os6b, ktérych naruszenie
dotyczy, skutkom, a takze usuniecie tych skutkow lub przynajmniej ograniczenie.

Stosownie do tresci art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
Z 2019 r. poz. 1781), zwanej dalej ,,u.0.d.0.”, rbwnowarto$¢ wyrazonych w euro kwot, o ktérych
mowa w art. 83 rozporzadzenia 2016/679, oblicza sie w zlotych wedlug Sredniego kursu euro
oglaszanego przez Narodowy Bank Polski w tabeli kursow na dzien 28 stycznia kazdego roku, a w
przypadku gdy w danym roku Narodowy Bank Polski nie oglasza Sredniego kursu euro w dniu 28
stycznia - wedlug $redniego kursu euro ogloszonego w najblizszej po tej dacie tabeli kurséw
Narodowego Banku Polskiego.

W zwigzku z powyzszym wskazaé nalezy, ze kara pieniezna w wysokosci 13 644 PLN (stownie:
trzynascie tysiecy szescset czterdziesci cztery zlote), co stanowi rownowarto$¢ 3 000 EUR
($redni kurs euro z 28 stycznia 2021 1. - 4,5479 zl), spelnia w ustalonych okoliczno$ciach niniejsze;j
sprawy przestanki, o ktérych mowa w art. 83 ust. 1 rozporzadzenia 2016/679 ze wzgledu na powage
stwierdzonego naruszenia w kontekscie podstawowego celu rozporzadzenia 2016/679 — ochrony
podstawowych praw i wolnos$ci 0s6b fizycznych, w szczegblnosSci prawa do ochrony danych
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osobowych. Odnoszac sie do wysokos$ci wymierzonej Fundacji administracyjnej kary pienieznej,
Prezes UODO uznal, iz jest ona proporcjonalna do sytuacji finansowej Fundacji i nie bedzie
stanowila dla niej obciagzenia.

Wysoko$¢ kary zostala bowiem okre$lona na takim poziomie, aby z jednej strony stanowila
adekwatng reakcje organu nadzorczego na stopien naruszenia obowigzkow administratora, z
drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$¢ uiszczenia kary finansowej
pociagnie za soba negatywne nastepstwa powodujace konieczno$c istotnego ograniczenia
pozytywnej z punktu widzenia interesu spotecznego dzialalnoSci Fundacji. Zdaniem Prezesa
Urzedu Ochrony Danych Osobowych, Fundacja powinna i jest w stanie ponie$¢ konsekwencje
swoich zaniedban w sferze ochrony danych, o czym $§wiadczy chociazby przestane do UODO w dniu
[...] kwietnia 2021 r. sprawozdania finansowe Fundacji za okresy od [...] stycznia 2018 r. do [...]
grudnia 2018 r., zgodnie z ktorym jej przychody z dzialalno$ci statutowej wyniosly ok. 1 min zl, oraz
od [...] stycznia 2019 . do [...] grudnia 2019 r., zgodnie z ktorym jej przychody z dziatalnoSci
statutowej wyniosty ok. 2,07 mln zl. Przedstawione przez Fundacje dane finansowe obejmujace lata
2018-2019 (wskazujace na duza dynamike wzrostu przychodow, a tym samym rozwo6j dzialalno$ci
Fundacji) pozwalaja przyjaé, ze w 2020 r. czyli w poprzednim roku obrotowym przychody Fundacji
(oparte w wiekszoSci na $§rodkach ze zrodel publicznych, w wiec zrodel stabilnych) byly nie nizsze
niz 2 min zk. Przyjmujac, na podstawie art. 101a ust. 2 u.o.d.o., taka wartos$¢ przychodéw Fundacji
jako podstawe wymiaru orzeczonej administracyjnej kary pienieznej, Prezes UODO stwierdza, ze
kara w wysoko$ci 13 644 zl nie bedzie stanowi¢ dla Fundacji nadmiernego obciazenia, bedac
jednoczesénie Srodkiem skutecznym i proporcjonalnym oraz dzialajacym na przysztosé
prewencyjnie - zar6wno wobec Fundacji jak i innych podmiotow, na ktorych spoczywaja obowiazki
okres$lone w art. 33 ust. 11 art. 34 ust. 1 rozporzadzenia 2016/679.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal, jak
w sentencji.
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