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PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 13 lipca 2021 r.

DECYZJA

DKN.5131.22.2021

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2021 r. poz. 735), art. 7 ust. 1, art. 60, art. 102 ust. 1 pkt 11 ust.

3 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz art.
57 ust. 1lit. a) i h), art. 58 ust. 2 lit. 1), art. 83 ust. 1 — 3, art. 83 ust. 4 lit. a), art. 83 ust. 5 lit. a)

w zwigzku z art. 5 ust. 1 lit. f), art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b) i d) oraz art. 32 ust.

2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str.

2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), po przeprowadzeniu wszczetego z urzedu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez Prezesa Sagdu
Rejonowego w Zgierzu (Zgierz, ul. Sokolowska 6), Prezes Urzedu Ochrony Danych Osobowych

stwierdzajac naruszenie przez Prezesa Sadu Rejonowego w Zgierzu przepiséw art.

5 ust. 1 lit. f), art. 24 ust. 1 art. 25 ust. 1, art. 32 ust. 1 lit. b) i d) oraz art. 32 ust.

2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (0gé6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
Z 4.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74

Z 4.03.2021, str. 35) (dalej jako: rozporzadzenie 2016/679), polegajace na
niewdrozeniu przez Prezesa Sadu Rejonowego w Zgierzu odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania danych przy uzyciu przenosnych pamieci
zewnetrznych, zapewniajacych bezpieczenstwo zapisanych tam danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
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oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, co skutkowalo utrata
przenosnej pamieci zewnetrznej z danymi osobowymi, zapisanymi na niej w sposob
niezabezpieczony, naklada na Prezesa Sadu Rejonowego w Zgierzu za naruszenie art.
5 ust. 1 lit. f), art. 25 ust. 1, art. 32 ust. 1 lit. b) i d) oraz art. 32 ust. 2 rozporzadzenia
2016/679 administracyjna kare pieniezng w kwocie 10 000 PLN (slownie: dziesie¢

tysiecy zl).
UZASADNIENIE

Do Urzedu Ochrony Danych Osobowych [...] lutego 2020 r. wplynelo zgloszenie naruszenia
ochrony danych osobowych podpisane przez Prezesa Sadu Rejonowego w Zgierzu (dalej jako:
Prezes Sadu lub administrator), zarejestrowane pod sygnatura [...], informujace o naruszeniu
ochrony danych osobowych 400 0s6b, podlegajacych nadzorowi kuratorskiemu i objetych
wywiadem Srodowiskowym przez kuratora sadowego, w zakresie imion i nazwisk, dat urodzenia,
adres6éw zamieszkania lub pobytu, numeréw ewidencyjnych PESEL, danych dotyczacych zarobkéw
i/lub posiadanego majatku, serii i numeré6w dowodow osobistych, numeréw telefonéw, danych
dotyczacych zdrowia oraz danych dotyczacych wyrokow skazujacych. Incydent stanowiacy
przedmiot zgloszenia mial miejsce [...] lutego 2020 r. i polegal na zagubieniu nieszyfrowanej
przeno$nej pamieci zewnetrznej typu pendrive przez kuratora sagdowego. W rubryce 2A formularza
zgloszenia jako administrator danych wskazany zostal Sad Rejonowy w Zgierzu.

Z uwagi na zakres ujawnionych danych osobowych wskazane naruszenie spowodowalo wysokie
ryzyko naruszenia praw lub wolno$ci 0s6b fizycznych. Administrator poinformowal zatem, iz

w dniu [...] lutego 2020 r. opublikowal na stronie internetowej Sadu Rejonowego w Zgierzu,
zwanego dalej ,,Sadem”, komunikat o naruszeniu, wskazujac, ze ,,mozliwe, ze ktos bedzie probowat
wykorzystaé dane tam zapisane”. Poprosil rowniez o ,,czujnosé, a w przypadku uzyskania
informacji o ewentualnych probach wykorzystania danych, ktérymi dysponowat Sqd -

o niezwloczne zawiadomienie organéow Scigania oraz kontakt z Sqdem Rejonowym w Zgierzu”.

Pismami z dnia [...] maja oraz [...] lipca 2020 r., Prezes Urzedu Ochrony Danych Osobowych (dalej
takze Prezes Urzedu), wystapil o ponowne, prawidlowe powiadomienie oso6b fizycznych, albowiem
komunikat skierowany do os6b, ktérych dane dotycza, nie spelnial warunkéw okreslonych

w rozporzadzeniu 2016/679 w zakresie opisu mozliwych konsekwencji naruszenia ochrony danych
osobowych oraz opisu §rodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Ponadto, pismami z [...] majai[...] lipca 2020 r. Prezes Urzedu zwrdcil sie o zlozenie dodatkowych
wyjasnien, miedzy innymi:

1. Czy i w jaki sposdb rekomendowano kuratorom sadowym zabezpieczanie danych zapisywanych
na zewnetrznych no$nikach pamieci.

2. Czy administrator danych osobowych opracowal i wdrozy! procedury korzystania z zewnetrznych
no$nikéw pamieci oraz zabezpieczania danych osobowych, przetwarzanych na no$nikach
zewnetrznych poza siedziba administratora.

3. Czy zagubiony no$nik pamieci zostal wydany kuratorowi przez administratora, czy tez nalezal do
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kuratora.

4. Jesli zagubiony no$nik byt wlasnos$cig kuratora, czy procedury administratora danych
dopuszczaja taka mozliwo$¢ oraz w jaki sposob sprawowana jest kontrola nad takim
przetwarzaniem danych osobowych.

W odpowiedzi na wystgpienie, w dniu [...] sierpnia 2020 r. Administrator poinformowat
o zamieszczeniu uzupelionego komunikatu o naruszeniu ochrony danych osobowych, za$ pismem
z[...] sierpnia 2020 r. wskazal, iz:

1. Kuratorom rekomendowano stosowanie sie do regulaminu ochrony danych w Sadzie oraz
procedur ochrony danych w rozmowach indywidualnych oraz podczas spotkan szkoleniowych.

2. Opracowal i wdrozyl procedury korzystania z zewnetrznych no$nikoéw pamieci oraz
zabezpieczenia danych osobowych przetwarzanych na no$nikach zewnetrznych poza swoja
siedziba, za$ procedura ta jest czeScia Instrukeji Zarzadzania Systemem Informatycznym w Sadzie
Rejonowym w Zgierzu.

3. Zagubiony nosnik pamieci zostal wydany kuratorowi przez Sad, natomiast Regulamin ochrony
danych dla Sadu zabrania korzystania z prywatnych no$nikéw danych dla przetwarzania danych
stuzbowych.

W zwiazku z przedstawionymi wyjasnieniami, pismem z dnia [...] wrze$nia 2020 r. Prezes Urzedu
wszczat z urzedu postepowanie administracyjne, wobec mozliwo$ci naruszenia przez Sad Rejonowy
w Zgierzu, jako administratora danych, obowigzkdéw wynikajacych z rozporzadzenia 2016/679, tj.
art. 5 ust. 1 lit. f), art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1i 2, w zwigzku z naruszeniem ochrony
danych osobowych (sygn. [...]). Ponadto, Prezes Urzedu wezwal Sad do przedstawienia kolejnych
wyjasnien oraz dokumentacji dotyczacych:

1. Wskazania, czy przed wystgpieniem przedmiotowego naruszenia, administrator danych okreslit
zasady przetwarzania danych osobowych oraz stosowane zabezpieczenia przy uzyciu pamieci
przeno$nych pendrive, a jesli tak, jakie kroki podjat administrator aby zapewni¢ skutecznosé
wprowadzonych rozwigzan, a w szczegdlnosci, czy i w jaki sposéb przeprowadzana byla weryfikacja
ich przestrzegania przez osoby majace dostep do danych osobowych, w tym przez kuratorow.

2. Okres$lenia, czy, a jesli tak, to w jaki sposob zagubiony nos$nik zostal zabezpieczony przed
dostepem do danych osobowych przy jego uzyciu przetwarzanych.

3. Wskazania, czy zabezpieczenia zostaly implementowane przez administratora przed wydaniem
nos$nika do uzytku, czy tez kurator byl zobowiazanych do ich zastosowania osobiscie.

4. Udzielenia informacji, czy przed wystapieniem przedmiotowego naruszenia, kuratorzy zostali
zapoznani z wdrozonymi procedurami i rozwigzaniami.

5. Wskazania, czy przed wystapieniem przedmiotowego naruszenia ochrony danych osobowych,
administrator przeprowadzil analize ryzyka mozliwoSci wystapienia naruszenia w tym zakresie.

6. Udzielenia informacji, czy, a jesli tak, to kiedy i w jaki sposob, administrator dokonywat
regularnego testowania, mierzenia i oceniania skutecznosci Srodkow technicznych

i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzanych danych osobowych, ktérych
naruszenie dotyczy.

https://www.uodo.gov.pl/decyzje/DKN.5131.22.2021 3/19


Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony

Tomek
Podświetlony


29.08.2021 Decyzje Prezesa UODO - UODO

W odpowiedzi Administrator pismem z dnia [...] pazdziernika 2020 r. wyjasnil, iz przed
wystgpieniem naruszenia wdrozyl system ochrony danych osobowych w postaci zasad
przetwarzania danych osobowych, ktore zostaly okreslone w Polityce Bezpieczenstwa Sadu
Rejonowego w Zgierzu i Instrukeji Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w Sadzie Rejonowym w Zgierzu. System ten funkcjonuje

w strukturze administratora od [...] listopada 2017 r., zas wdrozona dokumentacja jest na biezaco
aktualizowana, audytowana przez powolanego do tego celu inspektora ochrony danych. Zgodnie

z zalgczonym do pisma zalgcznikiem nr 4 ,Zasady ochrony no$nikéw danych po aktualizacji z dnia
[...] maja 2018 1.”, ,,zabrania sie korzystania i przetwarzania stuzbowych danych

z wykorzystywaniem prywatnych nosnikéw informacji (w tym pamieci typu flash, ptyt cd,
pendrive i dyskow zewnetrznych)”. Aby za$ zapewni¢ skuteczno$¢ wdrozonych rozwigzan Sad
podejmowal dzialania w postaci szkolen stacjonarnych oraz e-lerningowych, prowadzonych dla
pracownikéw Sadu (w tym kuratoréw), dotyczace ochrony danych osobowych oraz zapisow
wdrozonej dokumentacji, dyzuréw pehionych przez inspektora ochrony danych w siedzibie
administratora, dyzuréw on-line oraz doraznych kontroli prowadzonych przez inspektora ochrony
danych podczas dyzurow.

Jak dalej wskazal Administrator, zgodnie z tre$cig Instrukcji Zarzadzania Systemem
Informatycznym obowiazek zabezpieczenia no$nika spoczywa na uzytkowniku, ktory dokonat jego
zabezpieczenia poprzez przechowywanie go w zamykanej torbie stuzbowej, natomiast po
wystgpieniu przedmiotowego naruszenia zostala zaktualizowana procedura dotyczaca wydawania
nos$nikow danych, poprzez wprowadzenie ewidencjonowania, szyfrowania i zabezpieczania
no$nikoéw hastem. Wszyscy pracownicy Sadu, w tym kuratorzy, przechodza szkolenia z zakresu
ochrony danych i zasad postepowania z danymi przetwarzanymi w Sadzie Rejonowym w Zgierzu.
Szkolenia sg prowadzone przez platforme e-lerningowa, po odbyciu takiego szkolenia pracownik
musi zaliczy¢ test wiedzy, dopiero po zaliczeniu testu system generuje zaswiadczenie

i upowaznienie do przetwarzania danych osobowych, ktérego integralng czescia jest o§wiadczenie

o zapoznaniu sie z dokumentacja, jak rowniez w formie tradycyjnej, prowadzonej przez inspektora
ochrony danych. Administrator przeprowadzil rbwniez analize ryzyka mozliwos$ci wystapienia tego
typu naruszenia w postaci zagubienia sprzetu lub nosnikow, definiujac ryzyko na poziomie Srednim
oraz wskazujac konieczno$c¢ ograniczenia tego ryzyka, przyjat za wystarczajacy Srodek ograniczajacy
mozliwo$¢ zmaterializowania sie tego ryzyka w postaci szkolenia dla personelu, dotyczacego
potencjalnych zagrozen.

W zakresie za$ regularnego testowania, mierzenia i oceniania skutecznosci sSrodkow technicznych

i organizacyjnych, majacych zapewni¢ bezpieczenstwo przetwarzanych danych osobowych,

w kontekscie realizacji obowigzkdéw wynikajacych m.in. z art. 32 ust. 1 lit. d) rozporzadzenia
2016/679, Administrator wskazal, iz inspektor ochrony danych w porozumieniu z Dyrektorem
Sadu przeprowadza dorazne sprawdzenia w poszczegblnych wydzialach sadu podczas wizyt
zgodnych z harmonogramem dyzurow. W przypadkach szczegélnych sprawdzenie jest
dokonywane na prosbe kierownika wydzialu, natomiast testowanie, mierzenie i ocena zabezpieczen
systemowych i ich skutecznos$ci prowadzone jest przez dziat IT. Nie przedstawil natomiast
dokumentacji potwierdzajacej wykonanie jakiegokolwiek testowania, mierzenia i oceniania
skutecznos$ci wdrozonych §rodkow technicznych i organizacyjnych.
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Administrator wskazal rowniez, iz po wystgpieniu przedmiotowego naruszenia, zgodnie
z zarzadzeniem nr [...] Prezesa Sadu Rejonowego w Zgierzu z dnia [...] lutego 2020 r., wszystkie
pamieci przeno$ne zostaly zabezpieczone aplikacja szyfrujaca.

W zwiazku z powyzszym, w dniu [...] marca 2021 r. Prezes Urzedu wezwal Sad do przedstawienia
kolejnych wyjasnien, w postaci wskazania przepisow, stanowigcych podstawe prawna wyznaczenia
kuratora sagdowego w odniesieniu do kazdej z przyznanych mu do prowadzenia spraw, w ramach
ktorych dane osobowe byly przetwarzane na zagubionym no$niku pamieci.

W odpowiedzi przestanej do organu nadzorczego [...] kwietnia 2021 r. Administrator wskazal, iz
obowigzki i uprawnienia kuratoréw sagdowych oraz prawne uwarunkowania tej funkcji okresla
ustawa z dnia 21 lipca 2001r. o kuratorach sagdowych (Dz. U. z 2020 r., poz. 167), zwana dalej
sustawg o kuratorach sadowych”. Po nowelizacji z dnia 21 lutego 2019 r. i dodaniu art. 9ga —
kuratorzy sa w pelni legitymizowani do zbierania i przetwarzania informacji niezbednych

w powierzonych sprawach. Nadzory byly zlecane na mocy § 2 rozporzadzenia Ministra
Sprawiedliwo$ci z dnia 12 czerwca 2003 r. w sprawie szczegdlowego sposobu wykonywania
uprawnien i obowigzkow kuratorow zawodowych (Dz.U. z 2014 r., poz. 795), natomiast wywiady
srodowiskowe byly zlecane do przeprowadzenia kuratorowi w nastepujacych rodzajach spraw:

- w sprawach malzenskich (art. 434 ustawy z dnia 17 listopada 1964 r. Kodeks postepowania
cywilnego (Dz. U. z 2020 r., poz. 1575), zwanej dalej ,kpc”, w zw. z art. 56 § 2, 58 § 11 611 § 2 ustawy
z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekunczy (Dz. U. z 2020 r., poz. 1359);

- w sprawach o rozstrzygniecie w istotnych sprawach rodziny (art. 565! kpc);

- w sprawach opiekunczych maloletnich (art. 5701 kpc);

- w sprawach dot. ustanowienia opieki lub kurateli i prowadzonego w sprawach postepowania
wykonawczego w celu ustalenia mozliwos$ci lub sposobu sprawowania opieki lub kurateli oraz
warunkow zyciowych osoby, ktorej postepowanie dotyczy (art. 57012 kpc);

- w sprawach o przysposobienie dziecka (art. 9 Europejskiej Konwencji o przysposobieniu dzieci); -
w postepowaniu wyjasniajacym i rozpoznawczym w sprawach nieletnich (art. 24 ustawy z dnia 26
pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz. U. z 2018 r., poz. 969);

- w celu ustalenia okolicznos$ci wskazujacych na naduzywanie alkoholu przez osobe, ktorej
postepowanie dotyczy oraz zakldcania przez nig spokoju lub porzadku publicznego, a takze jej
relacji w rodzinie, zachowania sie w stosunku do maloletnich i stosunku do pracy (art. 30a ustawy
z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwoSci i przeciwdzialania alkoholizmowi (Dz. U.
Z 2019 I., POZ. 2277);

- w celu ustalenia warunkow zyciowych osoby, ktorej postepowanie dotyczy oraz jej
funkcjonowania w Srodowisku (art. 42a ustawy z dnia 19 sierpnia 1994 r. o ochronie zdrowia
psychicznego (Dz. U. z 2020 r., poz. 685);

- wywiady kontrolne przeprowadzane przez zawodowych kuratoréw sagdowych w nadzorach
wykonywanych przez kuratoréw spolecznych oraz inne uprawnione osoby (art. 11 pkt 4 ustawy

o kuratorach sagdowych oraz § 5 pkt 2 rozporzadzenia Rady Ministrow z dnia 12 czerwca 2003 r.

w sprawie szczegOlowego sposobu wykonywania uprawnien i obowigzkéw kuratorow sadowych
(Dz. U. z 2014 r., poz. 989).
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Dalej Administrator wyjasnil, iz tryb wykonywania wywiadow przez kuratora rodzinnego zostat
okre$lony w § 6-8 rozporzadzenia Ministra Sprawiedliwo$ci w sprawie szczegbélowego sposobu
wykonywania uprawnien i obowigzkow kuratoréw sadowych oraz w rozporzadzeniu Ministra
Sprawiedliwo$ci z dnia 16 sierpnia 2001 r. w sprawie szczegbélowych zasad i trybu przeprowadzania
wywiadow srodowiskowych o nieletnich (Dz. U. z 2001, nr 90, poz. 1010). Ponadto wskazal, iz do
przeprowadzania wywiadu przez kuratora rodzinnego stosuje sie odpowiednio przepisy § 1 ust. i 2,
§ 2,83, 8418 7rozporzadzenia Ministra Sprawiedliwo$ci z dnia 11 czerwca 2003 r. w sprawie
regulaminu czynno$ci w zakresie przeprowadzania wywiadu Srodowiskowego oraz wzoru
kwestionariusza tego wywiadu (Dz. U. z 2003 r., Nr 108., poz. 1018).

Zgodnie z art. gb ustawy o kuratorach sgdowych, administratorem danych przetwarzanych w celu
wykonania zadan lub obowigzkow przez kuratora sagdowego jest prezes sadu, w ktéorym kurator
sadowy pelni obowiazki stuzbowe.

Jak wynika z dokonanych ustalen, naruszenie ochrony danych osobowych, zgloszone Prezesowi
Urzedu i zarejestrowane pod sygn. [...], polegalo na zgubieniu przez kuratora sadowego
nieszyfrowanej przeno$nej pamieci typu pendrive, przy uzyciu ktorej byly przetwarzane dane
osobowe 400 0so6b, podlegajacych nadzorowi kuratorskiemu i objetych wywiadem srodowiskowym
przez kuratora, w zakresie imion i nazwisk, dat urodzenia, adreséw zamieszkania lub pobytu,
numeréw ewidencyjnych PESEL, danych dotyczacych zarobkéw i/lub posiadanego majatku, serii

i numeréw dowodow osobistych, numerow telefonéw, danych dotyczacych zdrowia oraz danych
dotyczacych wyrokéw skazujacych. Tym samym, stosownie do przywolanego wyzej przepisu ustawy
o kuratorach sagdowych, administratorem danych przetwarzanych przez kuratora sagdowego na
zagubionym noéniku jest Prezes Sagdu Rejonowego w Zgierzu, a nie Sad.

Wobec powyzszego, pismem z dnia [...] maja 2021 r. Prezes Urzedu wszczal z urzedu postepowanie
administracyjne, wobec naruszenia przez Prezesa Sadu Rejonowego w Zgierzu, jako administratora
danych, obowiazkow wynikajacych z rozporzadzenia 2016/679, tj. art. 5 ust. 1 lit. ), art. 24 ust. 1,
art. 25 ust. 1 oraz art. 32 ust. 11 2, w zwigzku z ww. naruszeniem ochrony danych osobowych (sygn.
DKN.5131.22.2021). Ponadto, na podstawie art. 123 § 1 oraz art. 75 § 1 k.p.a. w zw. z art. 7 ust.

1 ustawy o ochronie danych osobowych Prezes Urzedu wydat [...] maja 2021 r. postanowienie

o sporzadzeniu uwierzytelnionych odpiséw z akt postepowania o sygnaturze [...], tj.:
zawiadomienia o wszczeciu postepowania administracyjnego wobec Sadu Rejonowego w Zgierzu

z dnia [...] wrze$nia 2020 r., odpowiedzi z dnia [...] pazdziernika 2020 r., wezwania do zlozenia
dodatkowych wyjasnien z dnia [...] lutego 2021 r., odpowiedzi z dnia [...] marca 2021 r., wezwania
do zlozenia wyjas$nien z dnia [...] marca 2021 r. oraz odpowiedzi z dnia [...] kwietnia 2021 r., w celu
ich wlaczenia do postepowania prowadzonego pod sygnatura DKN.5131.22.2021.

Po rozpatrzeniu calo$ci materiatu dowodowego zebranego w sprawie Prezes Urzedu Ochrony
Danych Osobowych zwazyl, co nastepuje:

Art. 5 rozporzadzenia 2016/679 wskazuje zasady dotyczace przetwarzania danych osobowych,
ktoére musza by¢ respektowane przez wszystkich administratoréw, tj. podmioty wskazane prawem
Unii lub prawem panstwa czlonkowskiego oraz podmioty ktére samodzielnie lub wspdlnie z innymi
ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art. 5 ust. 1 lit. f)
rozporzadzenia 2016/679, dane osobowe musza by¢ przetwarzane w sposdb zapewniajacy
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odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem,
za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,integralno$¢ i poufnosé”).

Zgodnie z trescig art. 24 ust. 1 rozporzadzenia 2016/679, uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienistwie i wadze, administrator wdraza odpowiednie $rodki techniczne i
organizacyjne, aby przetwarzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc to
wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Przepis art. 24 ust. 1 rozporzadzenia 2016/679 okresla podstawowe i gtobwne obowigzki
administratora, ktérego obciaza wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
zapewniajacych zgodno$¢ przetwarzania z wymogami rozporzadzenia 2016/679. Chodzi tu

w szczegoblnosci o realizacje zasad wskazanych w art. 5 ust. 1 rozporzadzenia 2016/679.

Zgodnie natomiast z art. 25 ust. 1 rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia
wynikajace z przetwarzania, administrator zaré6wno przy okreslaniu sposoboéw przetwarzania, jak

i w czasie samego przetwarzania - wdraza odpowiednie Srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spelnic
wymogi rozporzadzenia oraz chroni¢ prawa osob, ktorych dane dotycza (uwzglednianie ochrony
danych w fazie projektowania).

Stosownie do art. 32 ust. 1 rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie wystapienia i wadze, administrator

i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewnié
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornoéci
systemoOw i ustug przetwarzania (lit. b) oraz regularne testowanie, mierzenie i ocenianie
skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania (lit. d).

W mysl art. 32 ust. 2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia w szczego6lnosci ryzyko wiazace sie z przetwarzaniem,
w szczegblnosSci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Przepisy art. 25 ust. 1 oraz art. 32 ust. 11 2 rozporzadzenia 2016/679, wraz z art. 24 ust. 1 ww.
rozporzadzenia, stanowig wiec konkretyzacje wskazanej w art. 5 ust. 1 lit. f) rozporzadzenia
2016/679, zasady integralno$ci i poufnosci.
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Poufnos$¢ danych to wlasciwo$¢ zapewniajgca w szczego6lnosci, ze dane nie zostang udostepnione
nieuprawnionym podmiotom, uzyskiwana miedzy innymi dzieki zastosowaniu §rodkéw
technicznych i organizacyjnych, adekwatnych do zakresu danych, kontekstu przetwarzania oraz
zidentyfikowanych ryzyk. Wskazana zasada, jak wynika z ustalonego stanu faktycznego, zostala
naruszona przez Prezesa Sadu poprzez wydanie do uzytku stuzbowego kuratorom sagdowym
niezabezpieczonego przeno$nego no$nika pamieci oraz zobowigzanie ich do wdrozenia
zabezpieczen tej pamieci we wlasnym zakresie, co w nastepstwie zagubienia takiego no$nika przez
kuratora sadowego skutkowalo umozliwieniem osobom nieuprawnionym dostepu do danych
osobowych przetwarzanych na tym no$niku. Jak bowiem ustalono, jedynym zabezpieczeniem
zastosowanym przez kuratora bylo przechowywanie no$nika w zamykanej torbie stuzbowe;.

Jak wskazal Wojewo6dzki Sagd Administracyjny w Warszawie w wyroku z 3 wrze$nia 2020 1. 0
sygnaturze II SA/Wa 2559/19, ,,Rozporzqdzenie 2016/679 wprowadzito podejscie, w ktérym
zarzqdzanie ryzykiem jest fundamentem dzialan zwiqzanych z ochronq danych osobowych i ma
charakter ciggtego procesu. Podmioty przetwarzajgce dane osobowe zobligowane sq nie tylko do
zapewnienia zgodnoS$ci z wytycznymi ww. rozporzqdzenia poprzez jednorazowe wdrozenie
organizacyjnych i technicznych srodkow bezpieczenstwa, ale rowniez do zapewnienia ciggtosci
monitorowania poziomu zagrozen oraz zapewnienia rozliczalnosci w zakresie poziomu oraz
adekwatnosci wprowadzonych zabezpieczen. Oznacza to, ze koniecznosciq staje sie mozliwosé
udowodnienia przed organem nadzorczym, ze wprowadzone rozwigzania, majqce na celu
zapewnienie bezpieczenstwa danych osobowych, sq adekwatne do poziomu ryzyka, jak réwniez
uwzgledniajq charakter danej organizacji oraz wykorzystywanych mechanizméw przetwarzania
danych osobowych. Administrator samodzielnie ma przeprowadzi¢ szczegotowq analize
prowadzonych proceséw przetwarzania danych i dokonaé oceny ryzyka, a nastepnie zastosowaé
takie srodki i procedury, ktére bedq adekwatne do oszacowanego ryzyka.

Konsekwencjq takiej orientacji jest rezygnacja z list wymagan, w zakresie bezpieczenstwa
narzuconych przez prawodawce, na rzecz samodzielnego doboru zabezpieczen w oparciu

o analize zagrozen. Administratorom nie wskazuje sie konkretnych srodkéw i procedur

w zakresie bezpieczenstwa. Administrator samodzielnie ma przeprowadzi¢ szczegoétowq analize
prowadzonych proceséw przetwarzania danych i dokonaé oceny ryzyka, a nastepnie zastosowac
takie Srodki i procedury, ktére bedq adekwatne do oszacowanego ryzyka.”

W kontekscie przywolanego wyroku wskaza¢ nalezy, ze analiza ryzyka przeprowadzana przez
administratora danych osobowych powinna zosta¢ udokumentowana oraz uzasadniona na
podstawie przede wszystkim okreslenia stanu faktycznego, istniejacego w momencie jej
przeprowadzania. Nalezy wzig¢ pod uwage w szczegdlnoSci charakterystyke zachodzacych
procesow, aktywa, podatno$ci, zagrozenia oraz istniejace zabezpieczenia, w ramach zachodzacych
procesow przetwarzania danych osobowych. Nie mozna réwniez w trakcie tego procesu pominac
zakresu oraz charakteru danych osobowych przetwarzanych w toku czynnosci realizowanych przez
administratora danych, albowiem w zalezno$ci wlasnie od zakresu oraz charakteru ujawnionych
danych zaleze¢ beda potencjalne negatywne skutki dla osoby fizycznej w przypadku wystapienia
naruszenia ochrony jej danych osobowych.
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Okreslenie aktywa uzywane jest dla wskazania wszystkiego, co stanowi warto$¢ dla administratora
danych. Pewne aktywa stanowi¢ beda warto$¢ wyzsza od innych, i rowniez z tej perspektywy winny
by¢ oceniane i zabezpieczane. Bardzo istotne sa rowniez wzajemne powiazania wystepujacych
aktywow, np. poufnos¢ aktywow (danych osobowych) zalezna bedzie od rodzaju i sposobu
przetwarzania tych danych. Ustalenie wartosci aktywow jest konieczne do oszacowania skutkow
ewentualnego incydentu (naruszenia ochrony danych osobowych). Jest oczywistym, ze szeroki
zakres danych osobowych lub przetwarzanie danych osobowych, o ktérych mowa w art. 9 lub art.
10 rozporzadzenia 2016/679, moze spowodowac (w przypadku wystgpienia naruszenia ochrony
danych osobowych) daleko idace negatywne skutki dla osob, ktorych dane dotycza, wiec winny one
by¢ oceniane jako aktywa o wysokiej wartosci, a co za tym idzie stopien ich ochrony powinien by¢
odpowiednio wysoki.

Okre$lenie istniejacych lub stosowanych zabezpieczen jest konieczne, miedzy innymi w tym celu,
aby ich nie powielaé. Nalezy réwniez bezwzglednie sprawdzi¢ skutecznosé funkcjonowania tych
zabezpieczen, poniewaz istnienie zabezpieczenia niesprawdzonego po pierwsze moze wyeliminowac
jego warto$c, po drugie zas moze dac falszywe poczucie bezpieczenstwa oraz moze skutkowaé
pominieciem (niewykryciem) krytycznej podatnosci, ktora wykorzystana spowoduje bardzo
negatywne skutki, w tym w szczegolnosci moze doprowadzi¢ do naruszenia ochrony danych
osobowych.

Podatnos¢ jest okreslana powszechnie jako stabosé¢ badz luka w zabezpieczeniach, ktora
wykorzystana przez dane zagrozenie moze zaklocac funkcjonowanie, a takze moze prowadzi¢ do
incydentow badz naruszen ochrony danych osobowych. Identyfikowanie zagrozen polega na
okreslaniu, jakie zagrozenia i z jakiego kierunku (powodu) moga sie pojawic.

Metoda przeprowadzenia analizy ryzyka jest np. zdefiniowanie poziomu ryzyka jako iloczynu
prawdopodobienstwa i skutkow wystapienia danego incydentu. Zazwyczaj wykorzystuje sie macierz
ryzyka, ktora pozwala zobrazowa¢ poziomy ryzyka w sposob wizualny, przedstawiajac poziomy
ryzyka, dla ktérych organizacja definiuje odpowiednie dzialania.

Aby analiza ryzyka zostala przeprowadzona w sposob wlasciwy, winny by¢ zdefiniowane dla
kazdego z aktywow zagrozenia, mogace wystapi¢ w procesach przetwarzania danych.

Ponadto, aby zrealizowa¢ wymog art. 32 ust. 1 lit. d) rozporzadzenia 2016/679, wskazany zreszta
w ww. wyroku Wojewodzkiego Sadu Administracyjnego w Warszawie jako obowiazek zapewnienia
ciggloSci monitorowania poziomu zagrozen oraz zapewnienia rozliczalno$ci w zakresie poziomu
oraz adekwatnos$ci wdrozonych zabezpieczen, administrator danych osobowych winien regularnie
testowac, mierzy¢ i ocenia¢ skuteczno$¢ sSrodkow technicznych i organizacyjnych, majacych
zapewni¢ bezpieczenstwo przetwarzania.

Zarzadzanie ryzykiem (przeprowadzenie analizy ryzyka i na tej podstawie wdrozenie odpowiednich
zabezpieczen), jest jednym z podstawowych elementéw systemu ochrony danych osobowych, i jak
wskazuje rOwniez powyzej przytoczony wyrok, ma charakter ciaglego procesu. Winna wiec
nastepowac okresowa weryfikacja zar6wno adekwatnosci, jak i skutecznosci zastosowanych
zabezpieczen.
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Przedstawiona w toku postepowania administracyjnego przez Administratora analiza ryzyka
przeprowadzona przed wystapieniem przedmiotowego naruszenia, przedstawia wynik na poziomie
6 dla zagrozenia ,Zagubienie sprzetu, no$nikow”. Zgodnie z przedstawiona dokumentacjg jest to
Sredni poziom ryzyka, skutkujacy koniecznos$cia wdrozenia zabezpieczen, celem jego obnizenia do
poziomu niskiego (uznawanego za akceptowalny poziom), za$ jako reakcje na ryzyko przyjeto

i zastosowano dzialania ograniczajace to ryzyko wylacznie w postaci ,,Szkolenia dla personelu
dotyczacego potencjalnych zagrozen”. Oczywiscie szkolenie o tego typu tematyce jest konieczne

i potrzebne, albowiem spowodowa¢ moze chociazby zwiekszenie §wiadomosci personelu. Niemniej
w odniesieniu do zakresu oraz charakteru danych osobowych przetwarzanych w tym przypadku
przy uzyciu tego typu urzadzenia szkolenie nie jest Srodkiem organizacyjnym, ktéry pozwoli na
obnizenie do niskiego poziomu lub wyeliminowanie ryzyka zagubienia no$nika. Nie zastapi rowniez
rozwigzan o charakterze technicznym, ktérych nie przewidziano. Zgodnie natomiast z tabela
przedstawiajaca wynik szacowania ryzyka oraz reakcje na ryzyko, w zaleznos$ci od jego wysokosci,
dla ,,Reakcji na ryzyko” okreslonej jako ,,O — ograniczanie”, administrator danych przewiduje
»Szkolenia, dodatkowe zabezpieczenia techniczne lub organizacyjne”, lecz w tym przypadku sam
ogranicza sie wylacznie do szkolenia, natomiast faktyczne zabezpieczanie no$nika pozostawia jego
uzytkownikowi, nie wskazujac zadnych przykladowych, okreslonych przez Prezesa Sadu jako
adekwatnych zabezpieczen, ktore pracownik moze zastosowac. Dzialania tego typu nie moga zatem
zosta¢ uznane jako wdrozenie odpowiednich Srodkow technicznych czy organizacyjnych

w kontekscie art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1 rozporzadzenia 2016/679 (w
szczegolnosci w celu zapewnienia zdolno$ci do cigglego zapewnienia poufnos$ci danych), albowiem
pracownik przede wszystkim nie moze zastepowa¢ administratora danych w realizacji jego zadan
wynikajacych z tych przepisow. Ponadto, pracownik moze nie posiada¢ w tym zakresie
odpowiedniej wiedzy, zignorowaé konieczno$¢ zabezpieczenia no$nika (tak jak mialo to miejsce

w niniejszym przypadku — kurator sadowy zabezpieczyl no$nik wylacznie poprzez jego
przechowywanie w zamykanej torbie, co nie stanowi zabezpieczenia samego nos$nika) lub wdrozy¢
zabezpieczenie nieadekwatne do zakresu i charakteru danych oraz ryzyk wystepujacych w tym
procesie przetwarzania danych. Podkresli¢ nalezy, ze tak zorganizowany proces okre$lania

i wdrazania zabezpieczen przetwarzanych danych osobowych skutkuje wrecz pozbawieniem
administratora danych podstawowych informacji niezbednych do przeprowadzenia w sposob
wladciwy analizy ryzyka i na tej podstawie zbudowania skutecznego systemu ochrony danych,
niezbednego do ciaglego zapewniania poufnosci danych, zgodnie z wymogiem wynikajacym

w szczegdlnoSci z art. 32 ust. 1 lit. b) rozporzadzenia 2016/679, albowiem nie bedzie on mial wiedzy
co do tego, jakie zabezpieczenia w jego organizacji istnieja, na ile i w przypadku jakich zagrozen
beda skuteczne, a takze zostaje pozbawiony informacji oraz mozliwosSci zareagowania na wdrozenie
zabezpieczenia nieadekwatnego do zagrozen. Ponadto nalezy mie¢ na uwadze réwniez mozliwosé
wystgpienia nowego, nieznanego dotad ryzyka lub zagrozenia, mogacego zmaterializowac sie lub
zaistnie¢ przy wdrozeniu nowego zabezpieczenia, w szczegolnosci jesli takie wdrozenie odbylo sie
w sposob nieprawidlowy.

Nowe ryzyka lub zagrozenia moga zmaterializowac sie lub zosta¢ ujawnione rowniez samoistnie,
w sposoOb catkowicie niezalezny od administratora i jest to fakt, ktory rowniez powinien by¢ brany
pod uwage zaro6wno podczas budowania systemu ochrony danych osobowych, jak i w czasie jego
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realizowania. To za$ z kolei definiuje konieczno$¢ prowadzenia regularnej weryfikacji calego
systemu ochrony danych osobowych zar6wno pod katem adekwatnoS$ci, jak i skutecznos$ci
wdrozonych rozwigzan organizacyjnych i technicznych.

Podkresli¢ rowniez nalezy, iz badanie prawdopodobienstwa wystapienia danego zdarzenia nie
powinno opierac sie wylacznie na podstawie czestotliwo$ci wystepowania zdarzen w danej
organizacji, albowiem fakt nie wystgpienia danego zdarzenia w przeszlo$ci wcale nie oznacza, ze nie
moze ono zaistnie¢ w przysztosci.

Przedstawione w toku postepowania administracyjnego ,, Wytyczne do oceny prawdopodobienstwa
wystgpienia i nastepstw ryzyka” w kolumnie ,Nastepstwa (wplyw) dla osoby fizycznej, ktorej dane
dotycza” dla kazdego oszacowanego ryzyka od 1 (znikome) przez 2 (niskie), 3 (§rednie), 4 (wysokie)
do 5 (bardzo wysokie) wskazuja tozsame nastepstwa dla osoby fizycznej w postaci: ,,utrata
reputacji, kara finansowa, utrata klienta, niemozno$¢ Swiadczenia ushug, konsekwencje prawne”.
Natomiast w motywach 75 i 85 preambuly rozporzadzenia 2016/679, wéréd mozliwych
negatywnych konsekwencji dla osoby fizycznej, wskazano powstanie uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych takich jak: utrata kontroli nad wltasnymi danymi osobowymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa,
nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnos$ci
danych osobowych chronionych tajemnica zawodowg lub wszelkie inne znaczne szkody
gospodarcze lub spoleczne.

Stwierdzi¢ wiec nalezy, iz przedstawiona analiza ryzyka nie zostala przeprowadzona wlasciwie

z powodu wskazania nieadekwatnych dla osob fizycznych nastepstw naruszenia ochrony danych
osobowych oraz przyjecia niewlasciwych §rodkow bezpieczenstwa — wylgcznie organizacyjnych —
z calkowitym pominieciem §rodkéw technicznych, np. w postaci szyfrowania pamieci przeno$nych,
majacych na celu obnizenie ryzyka do poziomu akceptowalnego. Ponadto stwierdzi¢ nalezy, iz
rozwigzanie przyjete w tym zakresie przez administratora danych (tylko szkolenia pracownikow)
podwaza skuteczno$¢ wdrozonego systemu ochrony danych osobowych, albowiem jak wskazano
powyzej, efektem przeprowadzonej analizy ryzyka winien by¢ odpowiedni doboér srodkéw zaré6wno
technicznych, jak i organizacyjnych, a wiec konkretnych $rodkéw, ktére zminimalizujg
zidentyfikowane ryzyka. Natomiast pozostawienie doboru i wdrozenia srodkow zabezpieczajacych
osobie, ktora otrzymala do uzytku niezabezpieczong pamie przeno$ng, oznacza, iz Prezes Sadu
pozbawit siebie jako administratora danych podstawowych i kluczowych informacji, niezbednych
w kontekscie realizacji obowiazkéw wynikajacych z art. 32 ust. 2 rozporzadzenia 2016/679.

W tym kontekscie nalezy wskaza¢, ze Wojewodzki Sad Administracyjny w Warszawie w wyroku

o sygnaturze II SA/Wa 2826/19 z dnia 26 sierpnia 2020 r. podniosl, ze ,(...) czynnosci

o charakterze techniczno — organizacyjnym lezq w gestii administratora danych osobowych, ale
nie mogq by¢ dobierane w sposéb catkowicie swobodny i dobrowolny, bez uwzglednienia stopnia
ryzyka oraz charakteru chronionych danych osobowych.”

Podkres$lenia wymaga, ze Prezes Sadu dla prawidlowej realizacji obowigzkoéw wynikajacych z wyzej
przywolanych przepiséw rozporzadzenia 2016/679 nie powinien w ogoble stosowac
niezabezpieczonych przeno$nych noénikéw pamieci. Dopuszczajac za$§ mozliwo$¢ przetwarzania
danych osobowych przy ich uzyciu, w oparciu o wlasciwie przeprowadzona analize ryzyka, winien
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okresli¢ oraz wdrozy¢ odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych osobowych, a nastepnie regularnie sprawdzaé skuteczno$¢ dzialania tych
srodkow. Wskaza¢ ponownie nalezy, ze stosownie do art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1
2 rozporzadzenia 2016/679 to administrator danych, nie zas pracownik lub osoba wykonujaca
zadania stuzbowe, jest zobowigzany do wdrozenia odpowiednich $rodkéw technicznych

i organizacyjnych, aby przetwarzanie odbywalo sie zgodnie z wymaganiami wskazanego
rozporzadzenia. Do przedmiotowego naruszenia ochrony danych osobowych oséb fizycznych
doszlo w wyniku niezastosowania zabezpieczenia przeno$nego nosnika pamieci, co dalo mozliwos¢
dostepu do danych osobowych przy jego uzyciu przetwarzanych osobom nieuprawnionym.

Jak wskazal Wojewo6dzki Sad Administracyjny w Warszawie w wyroku o sygnaturze II SA/Wa
2826/19 z dnia 26 sierpnia 2020 r. ,,Przepis ten [art. 32 rozporzqdzenia 2016/679] nie wymaga
od administratora danych wdrozenia jakichkolwiek srodkéw technicznych i organizacyjnych,
ktore majq stanowi¢ srodki ochrony danych osobowych, ale wymaga wdrozenia srodkéw
adekwatnych. Takq adekwatnosé ocenia¢ nalezy pod kqtem sposobu i celu, w jakim dane
osobowe sq przetwarzane, ale tez nalezy braé pod uwage ryzyko zwiqzane z przetwarzaniem
tych danych osobowych, ktore to ryzyko charakteryzowac sie moze réznq wysokosciq. (...)
Przyjete srodki majq mie¢ charakter skuteczny, w konkretnych przypadkach niektore srodki
bedq musiaty by¢ srodkami o charakterze niwelujqgcym niskie ryzyko, inne — muszq niwelowa¢é
ryzyko wysokie, wazne jednak jest, aby wszystkie sSrodki (a takze kazdy z osobna) byty
adekwatne i proporcjonalne do stopnia ryzyka”.

W przyjetych przez Prezesa Sadu zarzadzeniem nr [...] Prezesa i Dyrektora Sadu Rejonowego

w Zgierzu z dnia [...] listopada 2017 r. Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemem Informatycznym shuzacym do przetwarzania danych osobowych w Sadzie Rejonowym
w Zgierzu nie wskazano uregulowan zapewniajacych regularne testowanie, mierzenie i ocenianie
skutecznosci zastosowanych srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych, co réwniez przyczynilo sie do wystapienia naruszenia
ochrony danych osobowych.

Pomimo wezwania do przedstawienia dokumentacji potwierdzajacej dzialania podjete przez
administratora, celem zapewnienia skuteczno$ci wprowadzonych rozwiazan oraz potwierdzenia
przeprowadzanego regularnego testowania, mierzenia i oceniania skutecznosci $rodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych danych
osobowych, Prezes Sagdu w piSmie z [...] pazdziernika 2020 r. ograniczyt sie jedynie do
stwierdzenia, iz inspektor ochrony danych przeprowadza dorazne sprawdzenia w poszczegdlnych
wydzialach sagdu zgodnie z harmonogramem dyzurow, za$ testowanie, mierzenie i ocena
zabezpieczen systemowych i ich skuteczno$ci prowadzone jest przez dzial IT nie przedstawiajac,
pomimo wezwania, jakiejkolwiek dokumentacji potwierdzajacej, iz kiedykolwiek tego typu
dzialania zostaly podjete.

Ponadto zaznaczy¢ nalezy, iz prowadzenie ,,doraznych sprawdzen” nie wyczerpuje znamion
regularno$ci. W ocenie Prezesa Urzedu dokonywanie sprawdzen doraznie, bez przyjecia procedury,
ktora okresla harmonogram dzialan zapewniajacych regularne testowanie, mierzenie i ocenianie
skutecznosSci wdrozonych srodkow jest niewystarczajace. Ponadto, dzialania dorazne stanowia
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zwykle reakcje na pojawiajace sie zagrozenia, materializujace sie ryzyka wystapienia zdarzen lub
sytuacji niepozadanych badz reakcje na zglaszane lub ujawniane luki w stosowanym systemie
ochrony danych osobowych. Nie sa natomiast efektem zaplanowanych dzialan majacych na celu
weryfikacje skutecznosci wdrozonych zabezpieczen. W zadnym wypadku nie mozna przypisa¢ im
rowniez atrybutu regularnosci.

Podkres$lenia wymaga, ze regularne testowanie, mierzenie i ocenianie skuteczno$ci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania jest
podstawowym obowiazkiem kazdego administratora oraz podmiotu przetwarzajacego wynikajacym
nie tylko z art. 32 ust. 1 lit. d) rozporzadzenia 2016/679, ale rowniez z faktu, iz podczas realizacji
poszczegbdlnych czynno$ci przetwarzania moga pojawic sie lub zaistnie¢ nowe ryzyka dla
bezpieczenstwa tego przetwarzania nieznane lub niezidentyfikowane wczesniej. Administrator
zobowigzany jest wiec do weryfikacji zaréwno doboru, jak i poziomu skutecznosci stosowanych
srodkow technicznych na kazdym etapie przetwarzania. Kompleksowo$¢ tej weryfikacji powinna
by¢ oceniana przez pryzmat adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu
wiedzy technicznej, kosztow wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania.
Natomiast w przedmiotowym stanie faktycznym Prezes Sadu nie wywiazywal sie z tego obowiazku.

Testowanie, mierzenie i ocenianie skuteczno$ci przyjetych srodkéw bezpieczenstwa, aby stanowilo
realizacje wymogu wynikajacego z art. 32 ust. 1 lit. d) rozporzadzenia 2016/679, musi by¢
dokonywane w sposo6b regularny, co oznacza $wiadome zaplanowanie i zorganizowanie, a takze
dokumentowanie (w zwigzku z zasada rozliczalnos$ci, o ktérej mowa w art. 5 ust. 2 rozporzadzenia
2016/679) tego typu dzialan w okreslonych przedzialach czasowych, niezaleznie od np. zmian

w organizacji i przebiegu procesOw przetwarzania danych. Takich dzialan Prezes Sadu jednak nie
podejmowal. Podkresli¢ rowniez nalezy, ze pozostawienie wyboru sposobu zabezpieczenia
przeno$nego no$nika pamieci wykorzystywanej do przetwarzania danych osobowych oraz jego
wdrozenia osobie bedacej jej uzytkownikiem pozbawia administratora wiedzy o istotnych
elementach systemu ochrony danych osobowych, co z kolei uniemozliwia prawidlowa realizacje
obowigzku wskazanego w art. 32 ust. 1 lit. d) rozporzadzenia 2016/679.

Zatem brak rzetelnie przeprowadzonej analizy ryzyka, w polgczeniu z brakiem regularnego
testowania, mierzenia i oceniania skutecznos$ci wdrozonych srodkéw technicznych

i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania oraz niewprowadzeniem
Srodkow technicznych i organizacyjnych zabezpieczajacych dane osobowe przetwarzane przy uzyciu
przeno$nych nosnikow pamieci, doprowadzil, co nalezy ponownie podkresli¢, do naruszenia
danych ochrony danych, ale tez przesadza o naruszeniu przez Prezesa Sadu obowigzkow
spoczywajacych na administratorze danych, wynikajacych z art. 24 ust. 1, art. 25 ust. 1, art. 32 ust.
1lit. b) i lit. d) oraz art. 32 ust. 2 rozporzadzenia 2016/679, a w konsekwencji rowniez zasady
wyrazonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679.

Podkreslenia rowniez wymaga, ze powolany art. 25 ust. 1 rozporzadzenia 2016/679 pomimo
nazwania wskazanego w nim obowigzku administratora jako ,,ochrona danych w fazie
projektowania” dotyczy nie tylko etapu projektowania, ale takze samego etapu przetwarzania
danych. Wdrazanie zabezpieczen stanowi bowiem ciagly proces, a nie tylko jednorazowe dzialanie
administratora. Wymienione w nim $rodki, jak ,minimalizacja danych” czy tez ,pseudonimizacja”,
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s tylko przykladem $rodkow, ktére powinny zostac zastosowane w celu spelnienia wymogu
realizacji zasad ochrony danych oraz nadania przetwarzaniu niezbednych zabezpieczen, by spetnié¢
wymogi rozporzadzenia oraz chroni¢ prawa oso6b, ktérych dane dotycza.

Wskaza¢ zatem ponownie nalezy, ze obowigzkiem kazdego administratora jest przetwarzanie
danych zgodnie z zasadami okre$lonymi art. 5 rozporzadzenia 2016/679, w tym przypadku zgodnie
z art. 5 ust. 1 lit. f).

Podsumowujac, pomimo usuniecia przez Prezesa Sadu uchybien w zakresie bezpieczenstwa danych
przetwarzanych przy uzyciu przeno$nych no$nikoéw pamieci, w tym poprzez zastosowanie
szyfrowania tych no$nikow, ktérego brak byt przyczyna naruszenia poufno$ci danych osobowych,
zaistnialy przeslanki uzasadniajace zastosowanie wobec Prezesa Sadu przystugujacych Prezesowi
Urzedu uprawnien do nalozenia kary administracyjnej za naruszenie zasady poufnosci danych (art.
5 ust. 1 lit. f) rozporzadzenia 2016/679), w zwigzku z naruszeniem obowigzkéw administratora przy
wdrazaniu §rodkow technicznych i organizacyjnych w trakcie przetwarzania danych, w celu
skutecznej realizacji zasad ochrony danych (art. 25 ust. 1 rozporzadzenia 2016/679), obowiazkoéw
w zakresie zapewnienia poufno$ci, integralno$ci, dostepnosci i odpornosci systemow i ushug
przetwarzania danych (art. 32 ust. 1 lit. b) rozporzadzenia 2016/679), obowiazku regularnego
testowania, mierzenia i oceniania skutecznosci przyjetych srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania (art. 32 ust. 1 lit. d) rozporzadzenia 2016/679)
oraz obowiazku uwzglednienia ryzyka wiazacego sie z przetwarzaniem, wynikajacego

z nieuprawnionego dostepu do przetwarzanych danych osobowych (art. 32 ust. 2 rozporzadzenia
2016/679).

Skorzystanie przez Prezesa Urzedu z przystugujacego mu uprawnienia wynika przede wszystkim z
faktu, iz administrator uchybil jednej z podstawowych zasad przetwarzania danych, tj. zasadzie
poufnosci, wyrazonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679.

Na podstawie art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprécz lub zamiast innych srodkéw naprawczych
przewidzianych w art. 58 ust. 2 lit. a) — h) oraz lit. j) tego rozporzadzenia administracyjnej kary
pienieznej na mocy art. 83 rozporzadzenia 2016/679, zaleznie od okolicznosci konkretnej sprawy.

Decydujac o nalozeniu na Prezesa Sadu administracyjnej kary pienieznej, a takze okreslajac jej
wysokos¢, Prezes Urzedu Ochrony Danych Osobowych — stosownie do tresci art. 83 ust. 2 lit. a) —
k) rozporzadzenia 2016/679 — wzigl pod uwage, i uznal za obciazajace dla Prezesa Sadu,
nastepujace okoliczno$ci sprawy:

a) Charakter i waga naruszenia, liczba poszkodowanych oséb (art. 83 ust. 2 lit.

a rozporzadzenia 2016/679).

Stwierdzone w niniejszej sprawie naruszenie, ktorego skutkiem byla mozliwo$¢ uzyskania
nieuprawnionego dostepu do przetwarzanych przez Prezesa Sadu danych przez osobe badz osoby
nieuprawnione, a w konsekwencji pozyskanie danych osobowych os6b, wobec ktérych byly
podejmowane dzialania przez kuratora sgdowego, ma znaczng wage i powazny charakter, stwarza
bowiem wysokie ryzyko negatywnych skutkow prawnych dla duzej liczby oséb, do ktorych danych
dostep mogla mie¢ osoba badz osoby nieuprawnione. Naruszenie przez Prezesa Sadu obowigzkow
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zastosowania Srodkow zabezpieczajacych przetwarzane dane przed ich udostepnieniem osobom
nieuprawnionym, pocigga za soba nie tylko potencjalng, ale rowniez realng mozliwo$¢
wykorzystania tych danych przez podmioty trzecie bez wiedzy i wbrew woli 0s6b, ktorych dane
dotycza, niezgodnie z przepisami rozporzadzenia 2016/679, np. w celu nawigzania stosunkow
prawnych lub zaciagniecia zobowigzan w imieniu oséb, ktérych dane pozyskano, przede wszystkim
ze wzgledu na szeroki zakres danych osobowych, tj.: imiona i nazwiska, daty urodzenia, adresy
zamieszkania lub pobytu, numery ewidencyjne PESEL, dane dotyczace zarobkow i/lub
posiadanego majatku, serie i numery dowodéw osobistych, numery telefonéw, dane dotyczace
zdrowia oraz dane dotyczacych wyrokow skazujacych, dotyczace czterystu (400) 0s6b fizycznych
pozostajacych pod nadzorem kuratora.

b) Czas trwania naruszenia (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Za okoliczno$¢ obcigzajaca Prezes Urzedu uznaje dlugi czas trwania naruszenia, poniewaz
wprowadzenie ewidencjonowania przeno$nych no$nikéw danych oraz szyfrowanie danych
przetwarzanych przy ich uzyciu nastapito dopiero w zwigzku z wydaniem przez Prezesa Sadu
Rejonowego w Zgierzu zarzadzenia nr [...] z dnia [...] lutego 2020 r. Podkresli¢ jednocze$nie jednak
nalezy, ze konsekwencje naruszenia przepisow rozporzadzenia 2016/679 przez administratora
danych trwaja nadal, poniewaz zaginiony niezabezpieczony nosnik pamieci nie zostat do tej pory
odnaleziony, wiec w dalszym ciggu osoba lub osoby nieuprawnione moga mie¢ dostep do danych
osobowych znajdujacych sie na tym nosniku, czego konsekwencja jest wysokie ryzyko naruszenia
praw lub wolno$ci tych oséb.

¢) Rozmiar szkody poniesionej przez osoby, ktérych dotyczylo naruszenie (art. 83
ust. 2 lit. a rozporzadzenia 2016/679).

W niniejszej sprawie brak jest dowodow, aby osoby, do danych ktorych dostep uzyskata osoba lub
osoby nieuprawnione, doznaly szkody majatkowej. Niemniej jednak juz samo naruszenie poufnosci
ich danych stanowi dla nich szkode niemajatkowa (krzywde); osoby fizyczne, ktorych dane
pozyskano w spos6b nieuprawniony moga bowiem co najmniej odczuwac obawe przed utratg
kontroli nad swoimi danymi osobowymi, kradzieza tozsamos$ci lub oszustwem dotyczacym
tozsamo$ci, dyskryminacja, czy wreszcie przed strata finansowa.

d) NieumysSlny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).
Nieuprawniony dostep do danych osobowych 0s6b, wobec ktorych byly podejmowane dzialania
przez kuratora, stal sie mozliwy na skutek niedochowania nalezytej starannosci przez Prezesa Sadu
i niewatpliwie stanowi o nieumy$lnym charakterze naruszenia. Niemniej jednak Prezes Sadu jako
administrator ponosi odpowiedzialno$¢ za stwierdzone nieprawidlowoS$ci w procesie przetwarzania
danych. Na negatywna ocene zasluguje fakt, ze Prezes Sadu przenidst obowigzek zabezpieczenia
no$nika na kuratora sagdowego, nie zweryfikowal, czy kurator sadowy w jakikolwiek sposob dokonat
jego zabezpieczenia oraz nie przeprowadzil testu pod katem skutecznosci tego zabezpieczenia.

W tym stanie rzeczy, zaniedbanie Prezesa Sadu nalezy uzna¢ za razace.

e) Stopien odpowiedzialnosci Prezesa Sadu z uwzglednieniem Srodkéw technicznych
i organizacyjnych wdrozonych przez niego na mocy art. 25 i 32 rozporzadzenia
2016/679 (art. 83 ust. 2 lit. d rozporzadzenia 2016/679).

Zgodnie z przywolanymi przepisami to na administratorze danych osobowych cigzy obowigzek
przede wszystkim okre$lenia, jakie Srodki techniczne i organizacyjne beda odpowiednie

w odniesieniu do zidentyfikowanych ryzyk naruszenia praw lub wolnosci os6b fizycznych,
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wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych oraz obowiagzek ich oceniania na
kazdym etapie przetwarzania. W przedmiotowej sprawie administrator nie podjal jednak dzialan
majacych na celu realizacje obowiazkéw wynikajacych z ww. przepisow rozporzadzenia 2016/679,
tj. nie wdrozyl adekwatnych do poziomu ryzyka $srodkoéw technicznych i organizacyjnych
zapewniajacych poufnos¢ przetwarzanych danych, a co wiecej przerzucit ten obowiazek na
kuratoréw sadowych. Przeniesienie obowigzkéw administratora danych osobowych w zakresie
wyboru oraz zastosowania odpowiednich sSrodkéw technicznych na inne osoby skutkowalo bowiem
w tym przypadku zastosowaniem $rodka technicznego w postaci przechowywania przeno$nego
nos$nika pamieci w zamykanej torbie stuzbowej, a wiec zupelnie nieadekwatnego w odniesieniu do
stanu wiedzy technicznej, kosztu wdrozenia oraz charakteru, zakresu, kontekstu i celu
przetwarzania oraz ryzyka naruszenia praw lub wolnosci os6b fizycznych o réznym
prawdopodobienstwa wystapienia i wadze zagrozenia.

f) Kategorie danych osobowych, ktorych dotyczylo naruszenie (art. 83 ust. 2 lit. g).
Naruszenie ochrony danych osobowych w postaci imion i nazwisk, dat urodzenia, adreséw
zamieszkania lub pobytu, numerow ewidencyjnych PESEL, danych dotyczacych zarobkéw i/lub
posiadanego majatku, serii i numeréw dowodow osobistych, numerow telefonéw oraz danych
podlegajacych szczegolnej ochronie zgodnie z art. 9 rozporzadzenia 2016/679 (danych dotyczacych
zdrowia), a takze danych dotyczacych wyrokow skazujacych i naruszen prawa, o ktérych mowa

w art. 10 rozporzadzenia 2016/679, skutkowaé moze szerokim wachlarzem negatywnych skutkéw
dla osob, ktorych dane dotycza. Jak wskazuje sie w motywie 75 preambuly rozporzadzenia
2016/679, ,,Ryzyko naruszenia praw lub wolnosci osob, o réznym prawdopodobienstwie i wadze
zagrozen, moze wynikac¢ z przetwarzania danych osobowych mogqcego prowadzié¢ do uszczerbku
fizycznego lub szkéd majqgtkowych lub niemajqtkowych, w szczegodlnosci: jezeli przetwarzanie
moze poskutkowaé dyskryminacjq, kradziezq tozsamosci lub oszustwem dotyczgcym tozsamosci,
stratq finansowq, naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych
chronionych tajemnicq zawodowq, nieuprawnionym odwroceniem pseudonimizacji lub wszelkq
innqg znacznq szkodq gospodarczq lub spoleczng; jezeli osoby, ktérych dane dotyczq, mogq zostaé
pozbawione przystugujqgcych im praw i wolnosci lub mozliwosci sprawowania kontroli nad
swoimi danymi osobowymi; jezeli przetwarzane sq dane osobowe ujawniajqce pochodzenie
rasowe lub etniczne, poglqdy polityczne, wyznanie lub przekonania Swiatopoglgdowe, lub
przynaleznosé do zwiqzkéw zawodowych oraz jezeli przetwarzane sq dane genetyczne, dane
dotyczqce zdrowia lub dane dotyczqce seksualnosci lub wyrokéw skazujqcych i naruszen prawa
lub zwiqzanych z tym $rodkoéw bezpieczeristwa (...)". Z kolei z motywu 85 preambuty
rozporzadzenia 2016/679 wynika, ze ,,Przy braku odpowiedniej i szybkiej reakcji naruszenie
ochrony danych osobowych moze skutkowaé¢ powstaniem uszczerbku fizycznego, szkod
majqtkowych lub niemajqtkowych u 0sob fizycznych, takich jak utrata kontroli nad wtasnymi
danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie
tozsamosci, strata finansowa, nieuprawnione odwroécenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnicq zawodowq lub wszelkie
inne znaczne szkody gospodarcze spoteczne (...)”. Ponadto zauwazy¢ nalezy, iz przetwarzanie
danych osobowych szczegblnych kategorii, okre$§lonych w art. 9 rozporzadzenia 2016/679 oraz
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danych dotyczacych wyrokéw skazujacych, wskazanych w art. 10 rozporzadzenia 2016/679, z racji
swego zakresu, a co za tym idzie mozliwych negatywnych konsekwencji ich ujawnienia, skutkowaé
winno wprowadzeniem zdecydowanie wyzszego poziomu ochrony tych danych osobowych.

Ustalajac wysoko$¢ administracyjnej kary pienieznej, Prezes Urzedu Ochrony Danych Osobowych
uwzglednil jako okolicznos$é lagodzaca, majaca wplyw na obnizenie wysoko$ci wymierzonej kary,
dobra wspoélpraca Prezesa Sadu z organem nadzorczym podjeta i prowadzona w celu
usuniecia naruszenia oraz zlagodzenia jego ewentualnych negatywnych skutkow (art.
83 ust. 2 lit. frozporzadzenia 2016/679). Nalezy w tym miejscu wskazac, ze Prezes Sadu
prawidlowo wywiazal sie z cigzacych na nim obowigzkéw procesowych w trakcie postepowania
administracyjnego, zakoniczonego wydaniem niniejszej decyzji. Prezes Sadu podjat rowniez
konkretne i szybkie dzialania, ktérych efektem bylo usuniecie mozliwosci wystapienia naruszenia.
W szczego6lnosci Prezes Sadu usunat podatno$c na naruszenie ochrony przetwarzanych danych
osobowych, w terminie 8 dni od wystapienia naruszenia wydal zarzadzenie okres$lajace nowe
zasady postepowania z pamieciami przeno$nymi, nastepnie w terminie kolejnych 14 dni
wprowadzil ewidencjonowanie i szyfrowanie uzytkowanych przeno$nych pamieci oraz powiadomit
osoby fizyczne o wystapieniu naruszenia ochrony ich danych osobowych poprzez zamieszczenie
komunikatu o stwierdzonym naruszeniu ochrony danych osobowych.

Na fakt zastosowania przez Prezesa Urzedu w niniejszej sprawie sankcji w postaci administracyjnej
kary pienieznej, jak rowniez na jej wysokos$¢, nie mialy inne, wskazane w art. 83 ust.

2 rozporzadzenia 2016/679, okolicznosci:

a) dzialania podjete przez Prezesa Sadu w celu zminimalizowania szkody poniesionej przez osoby,
ktorych dane dotyczg (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679) — dzialania takie nie zostaly
podjete;

b) stosowne wcze$niejsze naruszenia przepiséw rozporzadzenia 2016/679 dokonane przez Prezesa
Sadu (art. 83 ust. 2 lit. e rozporzadzenia 2016/679) — nie stwierdzono innych naruszen ochrony
danych osobowych;

¢) sposob w jaki organ nadzorczy dowiedzial sie o naruszeniu (art. 83 ust. 2 lit h rozporzadzenia
2016/679). Zgodnie bowiem z art. 33 ust. 1 rozporzadzenia 2016/679 w przypadku naruszenia
ochrony danych osobowych, to administrator bez zbednej zwtoki — w miare mozliwoSci, nie p6Zniej
niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu. Faktem
jest, iz w zgloszeniu naruszenia ochrony danych osobowych stanowigcego podstawe do wszczecia
postepowania administracyjnego jako administrator danych osobowych wskazany zostal Sad
Rejonowy w Zgierzu, niemniej faktem roéwniez jest, iz w imieniu Sadu dzialal Prezes Sagdu — mozna
zatem przyjac, ze to wladnie ten administrator danych przestal zgloszenie naruszenia ochrony
danych osobowych, wiec nalezy uzna¢ iz zrealizowatl obowigzek wskazany w przywolanym powyzej
przepisie;

d) przestrzeganie wczesniej zastosowanych w tej samej sprawie Srodkow, o ktéorych mowa w art. 58
ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679) — nie byly nakladane
srodki wskazane w art. 58 ust. 2 rozporzadzenia 2016/679;

e) stosowanie zatwierdzonych kodekso6w postepowania na mocy art. 40 rozporzadzenia 2016/679
lub zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83
ust 2 lit. j rozporzadzenia 2016/679) — nie byly stosowane zatwierdzone kodeksy postepowania;
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f) osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysSci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k) — nie stwierdzono osiggniecia korzysci majatkowych lub
unikniecia strat.

Uwzgledniajac wszystkie omoéwione wyzej okolicznosci, Prezes Urzedu Ochrony Danych
Osobowych uznal, iz nalozenie administracyjnej kary pienieznej na Prezesa Sadu jest konieczne

i uzasadnione wagg, charakterem oraz zakresem zarzucanych Prezesowi Sadu naruszen. Stwierdzi¢
nalezy, iz zastosowanie wobec Prezesa Sadu jakiegokolwiek innego srodka naprawczego
przewidzianego w art. 58 ust. 2 rozporzadzenia 2016/679, w szczegbdlnosSci zas poprzestanie na
upomnieniu (art. 58 ust. 2 lit. b), nie byloby proporcjonalne do stwierdzonych nieprawidlowosci

w procesie przetwarzania danych osobowych oraz nie gwarantowaloby tego, ze Prezes Sadu

w przyszto$ci nie dopusci sie kolejnych zaniedban.

Odnoszac sie do wysokosci wymierzonej Prezesowi Sadu administracyjnej kary pienieznej, Prezes
Urzedu Ochrony Danych Osobowych uznal, iz w ustalonych okoliczno$ciach niniejszej sprawy — tj.
wobec stwierdzenia naruszenia kilku przepisow rozporzadzenia 2016/679 (zasady poufnosci
danych, wyrazonej w art. 5 ust. 1 lit. f), a odzwierciedlonej w postaci obowigzkow okreslonych w
art. 25 ust. 1, art. 32 ust. 1 lit. b) i lit. d) oraz art. 32 ust. 2) oraz faktu, iz Prezes Sadu jest organem
jednostki sektora finanséw publicznych — zastosowanie znajdzie rowniez art. 102 z dnia 10 maja
2018 r. 0 ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), z ktérego wynika ograniczenie
wysoko$ci (do 100.000 zl) administracyjnej kary pienieznej, jaka moze zosta¢ nalozona na
jednostke sektora finanséw publicznych.

W przedstawionym stanie faktycznym za najpowazniejsze nalezy uznaé naruszenie przez Prezesa
Sadu zasady poufnosci okres§lonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679. Przemawia za tym
powazny charakter naruszenia, zakres danych osobowych podlegajacych naruszeniu oraz krag os6b
nim dotknietych (400 — czterystu oso6b, ktérych administratorem jest Prezes Sadu). Co istotne,

w stosunku do ww. liczby os6b w dalszym ciagu istnieje wysokie ryzyko niezgodnego z prawem
poshuzenia sie ich danymi osobowymi, albowiem nieznany jest cel, dla ktérego osoba badz osoby
nieuprawnione mogg podja¢ dzialania zmierzajace do wykorzystania tych danych.

W ocenie Prezesa Urzedu, zastosowana administracyjna kara pieniezna spelnia w ustalonych
okolicznoS$ciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1 rozporzadzenia
2016/679, tzn. bedzie w tym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca.

Zdaniem Prezesa Urzedu nalozona na Prezesa Sadu kara bedzie skuteczna, albowiem doprowadzi
do stanu, w ktorym Prezes Sadu stosowal bedzie takie srodki techniczne i organizacyjne, ktore
zapewnig przetwarzanym danym stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw

i wolnoSci osob, ktorych dane dotycza oraz wadze zagrozen towarzyszacym procesom
przetwarzania tych danych osobowych. Skuteczno$¢ kary rownowazna jest zatem gwarancji tego, iz
Prezes Sadu od momentu zakonczenia niniejszego postepowania bedzie z najwyzsza starannos$cia
podchodzi¢ do wymogow stawianych przez przepisy o ochronie danych osobowych.

Zastosowana administracyjna kara pieniezna jest rowniez proporcjonalna do stwierdzonego
naruszenia, w tym zwlaszcza jego wagi, skutku, kregu dotknietych nim oséb fizycznych oraz bardzo
wysokiego ryzyka negatywnych konsekwencji, jakie w zwigzku z naruszeniem ponosza. Zdaniem
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Prezesa Urzedu, natlozona na Prezesa Sadu administracyjna kara pieniezna nie bedzie stanowila
nadmiernego dla niego obcigzenia. Wysoko$¢ kary zostala bowiem okreslona na takim poziomie,
aby z jednej strony stanowila adekwatng reakcje organu nadzorczego na stopien naruszenia
obowigzkow administratora, z drugiej jednak strony nie powodowala sytuacji, w ktorej konieczno$c
jej uiszczenia pociagnie za soba negatywne nastepstwa, w postaci istotnego pogorszenia sytuacji
finansowej administratora. Zdaniem Prezesa Urzedu, Prezes Sadu powinien i jest w stanie ponie$¢
konsekwencje swoich zaniedban w sferze ochrony danych, stad nalozenie kary w wysokosci 10 000
z} (dziesiet tysiecy z1) jest w pelni uzasadnione.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara pieniezna spelni
w tych konkretnych okoliczno$ciach funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na
naruszenie przez Prezesa Sadu przepiséw rozporzadzenia 2016/679, ale i prewencyjng, bowiem
przyczyni sie do zapobiegania w przyszlo$ci naruszania obowigzkow Prezesa Sadu wynikajacych
z przepiséw o ochronie danych osobowych, zarébwno przy przetwarzaniu danych przez samego
Prezesa Sadu, jak i w stosunku do podmiotéw dzialajacych na jego zlecenie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, zastosowana kara pieniezna spelnia
w ustalonych okoliczno$ciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust.

1 rozporzadzenia 2016/679 ze wzgledu na wage stwierdzonych naruszen w konteks$cie
podstawowych wymogdw i zasad rozporzadzenia 2016/679 — zwlaszcza zasady poufno$ci
wyrazonej w art. 5 ust. 1 lit. f) rozporzadzenia 2016/679.

Celem nalozonej kary jest doprowadzenie do przestrzegania przez Prezesa Sadu w przyszlosci
przepiséw rozporzadzenia 2016/679.

Majac powyzsze na uwadze Prezes Urzedu Ochrony Danych Osobowych rozstrzygnal jak w
sentencji niniejszej decyzji.
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